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Synthese

Les blockchains (chaine de blocs) sont des infrastructures informatiques
qui permettent d’échanger librement et de maniére sécurisée des
actifs numériques tels que des monnaies, des actes de propriété, des cer-
tificats ou des ceuvres d'art, sans passer par les tiers de confiance usuels
que peuvent étre les banques ou les notaires. Le principe est simple : un
utilisateur inscrit une donnée sur la base commune de données qu'est la
blockchain, avec I'accord d’'un réseau de validateurs internes propres a
chaque chaine. Une fois la donnée inscrite, elle est immuable car chaque
membre de la blockchain détient une copie de la base de données par-
tagée comprenant I'historique de chaque transaction - il est ainsi impos-
sible de la modifier unilatéralement. Le support garantit l'origine et la
nature de la donnée; le contenant garantit le contenu.

Utilisées initialement pour échanger des données en protégeant la
confidentialité des opérateurs ou échapper a des controles étatiques
ou commerciaux jugés trop contraignants ou politiquement inaccep-
tables, les blockchains se sont développées a grande échelle a partir de
2008 avec Bitcoin puis Ethereum et représentent aujourd’hui, pour
certains usages, des infrastructures alternatives aux grandes plate-
formes commerciales car elles ont su incarner la confiance sans dépen-
dance a des acteurs conventionnels spécifiques.

Ainsi, aujourd’hui, les blockchains servent quatre cas d'usage majeurs.
Tout d’abord, le cas d'usage des paiements afin de renforcer I'accessi-
bilité du systéme de paiement quels que soient le moment, le lieu et la
personne et de réduire les colts de transaction; également le cas d'usage
de la programmabilité d’échanges financiers (préts, produits dérivés ou
d’assurance) dans le cadre d’'une finance décentralisée et désintermédiée;
ensuite, le cas d'usage de l'identité numérique afin de garantir l'identité
et les références d'une personne inscrite sur une blockchain; enfin, le cas
d'usage de la tragabilité pour suivre et rendre transparents des processus
faisant intervenir de nombreux acteurs et garantir ainsi l'origine, la compo-
sition d’un produit ou sa transformation tout au long de son cycle de vie.
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Parmi ces cas d’usage, celui des paiements constitue indéniablement
un enjeu de souveraineté. Sur ce secteur, I'Europe dépend d’acteurs
privés non européens, que ce soient les acteurs historiques du paiement
(duopole Visa-Mastercard) ou les géants mondiaux de la Tech qui inves-
tissent la finance et la banque. Cette situation de dépendance tend a se
propager au secteur des actifs numériques dont certains (notamment les
stablecoins) s'arriment a des monnaies fiduciaires au premier rang des-
quelles le dollar américain. La question des acteurs de ces infrastructures
de confiance est donc stratégique et appelle une coopération étroite
avec les banques et les acteurs publics afin de maitriser nos dépendances.
Or, le développement de solutions opérationnelles est aujourd’hui
freiné par un manque de coordination au niveau européen et requiert
une meilleure coopération entre les acteurs de la blockchain, les banques
et les autorités publiques.

La France a été pionniére sur la technologie blockchain grace a ses
chercheurs et ses entrepreneurs et dispose aujourd'hui d'atouts
techniques et réglementaires incontestables.

En effet, la recherche francaise bénéficie d'une avance certaine en
matiére de briques technologiques fondamentales, de langages
formels et de contrats autonomes (smart contracts) qui permettent de
construire et d'effectuer des opérations blockchain. Lenjeu est désormais
de multiplier notre expertise sur un spectre plus large de protocoles
et de les rendre interopérables entre eux pour faire émerger de nou-
veaux produits et services.

Plusieurs acteurs importants de I'écosystéme international blockchain,
tels que Ledger ou Sorare, sont nés en France, s'y sont développés et se
démarquent de leurs pairs internationaux par une offre singuliére et une
croissance plus élevée que la moyenne. Riche d’'acteurs comme Arianee,
Morpho, Kiln ou encore Mangrove, I'écosystéme francais posséde tous
les atouts techniques pour se hisser au niveau de pays leaders de la
blockchain comme par exemple les Etats-Unis ou la Suisse.
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Cette avance doit étre cultivée pour elle-méme mais également dans le
contexte du développement de technologies et d’usages tiers, en par-
ticulier les univers virtuels ou « métavers», dans lesquels la blockchain
apporte de la valeur sur les plans de l'identification et du transactionnel.

La loi PACTE de 2019 a défini un cadre juridique précurseur : pour les
consommateurs de services blockchain, elle offre de la protection; pour
les entreprises du secteur, elle sécurise et 1égitimise les usages auprés de
tiers conventionnels tout en permettant la flexibilité nécessaire a l'inno-
vation. L'adoption récente du réglement MiCA (Markets in Crypto-Assets)
qui permet de généraliser et de compléter ce cadre a I"échelle euro-
péenne, rend d'autant plus attractif I'écosysteme francais qu'il confirme
sa pertinence réglementaire a I'échelle mondiale.

La France doit désormais affirmer son leadership européen en capitali-
sant sur ses atouts et en continuant a professionnaliser le secteur.

Objectif 1
Capitaliser sur le cadre juridique francais pour soutenir
les acteurs nationaux et attirer des acteurs étrangers de
la blockchain

Recommandation 1 : organiser une communication internationale por-
tée par les autorités publiques afin de faire valoir l'intérét du cadre juri-
dique et fiscal francais aupres des acteurs étrangers qui souhaitent opérer
en Europe.

Recommandation 2 : assurer la mise en ceuvre effective de la loi PACTE
en matiére d'accés des prestataires d'actifs numériques aux services

11
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classiques de la banque et de I'assurance, en associant tous ces acteurs
aux processus opérationnels et en encourageant I'ACPR, le régulateur du
secteur financier, a formuler les lignes directrices appropriées.

Recommandation 3: mettre en place un coordinateur national blockchain
afin de définir une approche commune des autorités francaises et piloter
les chantiers prioritaires qui auront été identifiés dans ce domaine.

Recommandation 4 : préparer les autorités publiques et les acteurs de
I'écosystéme a l'entrée en vigueur du cadre réglementaire européen MiCA.

— Objectif 2
Consolider le cadre juridique dédié a la blockchain de ma-
niere a assurer un développement du secteur innovant et
protecteur des utilisateurs

Recommandation 5 : clarifier les modalités de traitement des données per-
sonnelles des utilisateurs sur la blockchain. A cette fin, valider la conformité de
la technique cryptographique du Zero Knowledge Proof (preuve a divulgation
nulle de connaissance) comme moyen d’apporter des garanties de contenu
tout en maintenant la confidentialité des émetteurs de ces contenus.

Recommandation 6 : clarifier le cadre fiscal applicable aux prises de
participation en tokens (équivalents dématérialisés d’'une action d’en-
treprise) dans des projets de blockchain pour les fonds d'investissement
afin de leur permettre d'investir pour leurs clients et utilisateurs en toute
conformité fiscale.
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Recommandation 7 : engager les chantiers de suivi puis de réglementa-
tion des nouveaux usages et des nouvelles modalités de traitement, en
particulier :

- traiter les tokens non fongibles (NFT - Non-Fungible Tokens), qui repré-
sentent des actifs dématérialisés, comme des véhicules juridiquement
transparents permettant de traiter leurs sous-jacents matériels selon les
réglementations existantes en vigueur;

- étudier 'opportunité de reconnaitre juridiquement les communautés et
processus de collaboration au sein d'une blockchain, dits organisations
autonomes décentralisées (DAO - Decentralized Autonomous Organiza-
tions), en s'appuyant sur I'exemple du DAO Model Law qui préne une
harmonisation internationale pour une meilleure sécurité juridique;

- mettre en place un observatoire dédié a la finance décentralisée (DeFi
- Decentralized Finance) pour pouvoir réguler a terme ces activités
aujourd’hui non suivies.

Recommandation 8 : investir dans des travaux sur la reconnaissance de

la blockchain comme moyen de preuve et de support pour une identité

numérique, la France étant absente des discussions européennes sur ce
théme. Pour cela:

- mobiliser la France pour qu'elle participe a I'adaptation du régime appli-
cable en matiére de preuve électronique (réglement européen elDAS)
afin de le rendre compatible avec I'utilisation de la blockchain;

- impliquer 'ANSSI dans les travaux en cours autour d’'une identité numé-
rique européenne.



INSTITUT MONTAIGNE

1 Lablockchain, pourquoi?

Lintérét croissant suscité par la technologie blockchain, que ce soit pour
les particuliers, les entreprises ou les pouvoirs publics, s'accompagne de
plusieurs interrogations et incompréhensions sur sa nature technolo-
gique, ses usages et ses apports concrets pour la société.

La technologie blockchain est apparue dans les années 1990 sous la
forme de registres partagés par une communauté d'utilisateurs dans les-
quels il était possible d'échanger et de stocker de maniére anonyme une
information, sans qu’un utilisateur ne puisse avoir une influence prépon-
dérante sur les autres.

Imprégnée d'un idéal de partage et de collaboration de maniére ano-
nyme, cette technologie a d’abord été développée pour protéger la vie
privée des individus dans des environnements digitaux ou les problémes
de la confidentialité des données personnelles devenaient un véritable
enjeu.

Avec l'apparition de Bitcoin en 2008, la blockchain prend une ampleur
nouvelle, en se présentant comme une solution d’échange de monnaie
électronique a grande échelle sans intermédiaire centralisé, tel qu'un
gouvernement ou une banque centrale. En résolvant le probleme infor-
matique de la double dépense dans un environnement pleinement
décentralisé, c’est-a-dire éviter qu'un méme actif numérique soit dépensé
plusieurs fois sans s'appuyer sur un superviseur unique, elle permet a tous
les acteurs de participer a ces échanges sans risquer d'altérer le systéme.

C'est ensuite avec la mise en place d’Ethereum en 2013 et des contrats
autonomes (smart contacts) que les usages de la blockchain se sont diver-
sifiés et propagés dans de nombreux secteurs (bancaire, artistique, l1égal,
etc.).
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Différents usages pour les entreprises et les pouvoirs publics peuvent
étre cités. Certains sont désormais établis, d’autres sont émergents et
doivent encore faire leurs preuves.

1. Sécuriser I'enregistrement des données ou la preuve de leur existence :
- en produisant des documents certifiés et infalsifiables;
- en contribuant a la transparence et la tracabilité des informations
et activités;
- en conciliant la protection des données sensibles et leur partage a
grande échelle pour faire progresser la science et I'innovation.

2. Exécuter des logiciels ou des applications décentralisées :
- en faisant interagir des dispositifs entre eux sans tiers de confiance;
- en automatisant des conditions de déclenchement d'un contrat
(réduction du risque d'erreur, de collusion, etc.).

3. Produire des ressources numériques dans des environnements vir-

tuels :

- en décentralisant les applications du Web pour permettre a chacun
d'en posséder une partie des ressources;

- en permettant d'échanger des actifs numériques dans des environ-
nements virtuels;

- en créant de nouvelles formes de rémunérations pour la création
de contenu.

4. Apporter plus de transparence et d'inclusivité au systéme financier :

- en facilitant les échanges de valeur transfrontaliers, en renforcant
I'accessibilité du systéme bancaire et en réduisant les colts d'acces
a certains produits financiers;

- en optimisant et en automatisant le fonctionnement du systéme
financier;

- en le rendant plus ouvert;

- en se prémunissant contre la dévaluation de certaines monnaies
nationales.
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5. Simplifier et automatiser des processus existants;
- en standardisant les méthodologies et les produits;
- en participant a la digitalisation des processus;
- en améliorant la relation client, en particulier pour les acteurs en
B2B2C'.

6. Faire émerger de nouvelles formes d’organisations plus participatives :
- en créant de nouvelles méthodes de gouvernance plus efficaces;
- en faisant émerger des modeles décisionnels «bottom up» plus inclusifs;
- en ouvrant d’autres possibilités de financement des entreprises (/ni-
tial Coin Offering ou 1CO).

7. Transformer les business models, au-dela des aspects technologiques :

- en incitant des acteurs avec des intéréts différents évoluant dans
un univers concurrentiel a coopérer et partager leurs données entre
eux, malgré le risque de concentration posé par les plateformes
numériques, ce qui pourrait donner lieu a des avancées majeurs
dans le secteur de la supply chain, de la santé ou de I'assurance;

- en redonnant le pouvoir aux utilisateurs de se réapproprier leur
propre patrimoine numérique;

- en repensant la notion de création et de partage de la valeur avec
le Web3.

8. Proposer de nouveaux modes d’'usages et de gouvernance pour les
citoyens dans une société plus numérique et connectée :

- en permettant a chacun de contréler et de posséder ses données
d'identité en ligne via l'identité numérique et de bénéficier de nou-
veaux usages et services en toute sécurité;

- en permettant a chacun d'effectuer des paiements sur internet
de maniere sécurisée, plus rapide, et sans forcément posséder un
compte bancaire;

! Le B2B2C est un terme utilisé pour désigner une approche marketing qui consiste a devoir
s'adresser aussi bien a une cible de professionnels (distributeurs ou prescripteurs) qu'au client
final consommateur.
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- en permettant d’expérimenter des formes de gouvernance alterna-
tives plus horizontales et polycentriques, utiles notamment dans des
pays avec des institutions défaillantes.

Ces cas d'usages font l'objet de développements approfondis tout au
long du rapport, ainsi qu'en Annexe 1.

La capitalisation boursiere des crypto-actifs témoigne de I'intérét crois-
sant qu'y portent de nombreux acteurs de I'¢conomie : environ 1 trillion

d'euros fin mars 2023 pour plus de 23 000 crypto-monnaies et plus de 570

plateformes d'échange, soit I'’équivalent du PIB de pays comme |'Arabie
Saoudite ou les Pays Bas ou de la capitalisation boursiére d’Amazon. Les

investissements dans les NFT, avec I'emblématique vente de lI'ceuvre de
I'artiste Beeple pour un montant de plus de 69 millions de dollars, confir-
ment l'intérét de la blockchain et de ses évolutions sur le plan financier.

Malgré cet engouement, et bien que I'évolution de la blockchain et de ses
cas d'usages s'inscrivent dans une volonté de liberté et d'émancipation,
sa rigidité peut néanmoins poser de réels défis.

Que ce soit dans notre systéme financier, économique, juridique ou social,
I'ambiguité est a la fois une faiblesse et une force. Si elle peut parfois nuire
a l'efficacité de procédures ou de services rendus, elle permet souvent
une approche au cas par cas mieux adaptée aux situations individuelles
de chacun et conforme a nos valeurs démocratiques. Or, les applications
les plus abouties de la blockchain sopposent structurellement a ce type
d’approche puisquelles vont jusqu'a automatiser des processus de gou-
vernance dans un code informatique.

Par ailleurs, dans un environnement structurellement concurrentiel ou
la transparence n'est pas dans l'intérét de tous, il semble difficile de tenir
la promesse initiale de la blockchain. Cette promesse était d'offrir un
environnement a grande échelle dans lequel il est structurellement plus
avantageux de coopérer et de partager des données que de cloisonner
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I'information, pour faire émerger des projets que des acteurs isolés ou en
silo ne pourraient jamais construire. Si lI'apport est déterminant sur le plan
théorique, et notamment pour la théorie des incitations économiques,
sa concrétisation n'est pas réaliste dans un univers concurrentiel ou le
cloisonnement de l'information permet de faire valoir son intérét.

Pourtant, a I'ére du Big Data, de l'intelligence artificielle et des écosys-
témes connectés, le partage d'information entre différents acteurs est
devenu une réalité. C'est le premier facteur de succés du développe-
ment d’un algorithme de machine learning performant. Aujourd’hui, ce
partage est I'apanage de quelques plateformes trés performantes, qui
construisent des algorithmes qui régissent nos comportements sur inter-
net avec leurs propres méthodes.

Avec la blockchain, ce partage pourrait étre étendu a d'autres acteurs,
potentiellement plus représentatifs de la société, mais dont la compé-
tence et la Iégitimité restent a démontrer. Or c'est ici que la blockchain
est confrontée a un défi d'ampleur : pour faire ses preuves, la technologie
doit se diffuser car sa valeur et sa sécurisation repose sur I'ampleur de
sa communauté d'utilisateurs?, mais pour se diffuser la technologie doit
convaincre les utilisateurs et faire ses preuves.

Cela pose des questions complexes : qui est compétent aujourd'hui pour
construire les algorithmes blockchain, les faire évoluer et sanctionner
leurs éventuelles défaillances ? Quels pans de notre économie et de notre
société gagneraient a automatiser la confiance ? Est-ce techniquement
faisable et philosophiquement souhaitable ?

Face a ces questions, l'objectif de ce rapport est de poser une explica-
tion claire des mécanismes et des limites de la blockchain, de présenter
le positionnement de la France en matiére de réalisations économiques

et de réglementation, et de formuler des recommandations aux pouvoirs

2 Spécifiquement, ce sont les nceuds validateurs qui assurent sa sécurisation.
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publics pour permettre a I'écosysteme blockchain francais de se déployer
dans des conditions équilibrées et respectueuses de nos valeurs démo-
cratiques.

9 La blockchain, c’est quoi ?

Les blockchains permettent d’échanger librement et de maniéere sécurisée
des actifs numériques, sans passer par un tiers de confiance. Ces actifs
numériques peuvent étre fongibles (monnaie, titres, lesquels sont inter-
changeables) ou non fongibles (actes de propriété, certificats, ceuvres
d‘art).

Concrétement, les blockchains sont des bases de données électroniques
uniques faisant office de référence commune aux détenteurs d’actifs
numériques, tel un livre de compte partagé. En retracant l'intégralité des
transactions ayant été effectuées, tout en s'assurant de leur provenance
et de leur faisabilité (par exemple que I'actif numérique n'a pas déja été
dépensé, aussi nommé «double-dépense»), elles permettent a ses utili-
sateurs d'interagir en toute confiance directement entre eux en réseau,
sans passer par un tiers.

Si les données retracées dans les blockchains sont souvent qualifiées
d'actifs, c'est en raison de la notion d’unicité d'une donnée numérique?
permise par la technologie blockchain : pour dupliquer, modifier, suppri-
mer une donnée sur une blockchain, il faudrait qu'une majorité des vali-
dateurs adaptent leur copie de blockchain en conséquence, de maniére
indépendante et paralléle. Cette notion d'unicité empéche aussi bien la
double dépense que les actes malveillants.

3 Chohan, Usman W., The Double Spending Problem and Cryptocurrencies (January 6, 2021).
Available at SSRN: https://ssrn.com/abstract=3090174
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A limage d'internet, la technologie blockchain constitue une infrastruc-
ture numérique régie par un ensemble de regles appelées « protocoles ».
Ces protocoles s'organisent selon un systéme en couches. Chaque
couche utilise les services des couches inférieures et fournit des services
aux couches supérieures. En particulier, la couche infrastructure assure
les services sous-jacents, a I'image du TCP/IP pour internet, et la couche
applicative comprend les services plus spécifiques qui s’y adossent, a
I'image de services internet comme les réseaux sociaux.

2.1. LA COUCHE INFRASTRUCTURE : LES SIX PRINCIPES DE LA BLOCKCHAIN

La couche infrastructure propose une base pour le développement de
solutions diverses. Il existe différentes infrastructures blockchains, et
chacune compose son propre réseau. Il existe aussi des infrastructures
blockchain privées, c'est-a-dire non ouvertes a tout public. C'est ce que
peut développer par exemple une entreprise voulant restreindre le
réseau d’utilisateurs a ses collaborateurs. Dans cette couche, des res-
sources numériques dénommeées «coin» sont présentes (Bitcoin, Ether,
Tez) pour récompenser les validateurs. En tant qu’unités de compte
natives du réseau, elles constituent la seule ressource numérique d’'une
blockchain présente dans sa couche infrastructure.

Encadré : comprendre les 6 principes qui sous-tendent
le fonctionnement de la blockchain

D’un point de vue scientifique, la technologie blockchain propose
une alternative au probléme dit des « généraux byzantins », mis en
lumiére par Leslie Lamport et al. en 1982. Cette étude traite, par la
métaphore, de la difficulté pour un réseau d'ordinateurs a s'organi-
ser dans un contexte ou la fiabilité de transmission d'informations
n'est pas certaine.
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Dans leur métaphore, Lamport et al. représentent le réseau d'ordi-
nateurs par un réseau de cités belligérantes, dont le but est de pil-
ler Byzance de concert. Des cités traitresses peuvent toutefois se
trouver parmi elles, aller a I'encontre du plan défini, et potentiel-
lement causer la perte des cités fiables. Comment pourraient-elles
se coordonner efficacement, de sorte a faire face a d'éventuels
éléments malveillants dans leurs rangs?

Attaque coordonnée - victoire

eo

Attaque non coordonnée — défaite
°
A AN

Armée loyale
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La blockchain est dite «tolérante a la faute byzantine » puisque
méme si une partie des membres du réseau ne sont pas fiables, le
réseau dans son ensemble l'est.

Les six principes fondamentaux suivants sous-tendent cette tolé-

rance a la défaillance interne :

« Principe numéro 1 : les ordinateurs du réseau communiquent
de maniére directe, et se passent d'intermédiaires centralisés.

« Principe numéro 2 : une donnée gravée dans la blockchain I'est
définitivement, il n'est ensuite possible ni de la retirer, ni de la
modifier.

- Principe numéro 3 : toute donnée gravée dans la blockchain est
accompagnée d’une signature, qui identifie son émetteur initial
de maniére pseudonymisée*.

« Principe numéro 4 : les données sont gravées dans la blockchain
suivant une regle de consensus préalablement définie et qui
peut étre amenée a évoluer.

- Principe numéro 5 : les validateurs peuvent vérifier rapidement
et simplement la bonne synchronisation des registres distribués
dans le réseau blockchain.

« Principe numéro 6 : les principaux réseaux blockchain incitent
les utilisateurs a devenir validateurs

Principe numéro 1 : les ordinateurs du réseau communiquent
de maniére directe, et se passent d'intermédiaires centralisés.
Un réseau pair a pair est un modele d'architecture informatique,
dans lequel les utilisateurs (aussi appelés «nceuds») jouent a la
fois les roles de client et de serveur. Cette architecture permet aux
réseaux blockchain d'exister sans la présence d’une autorité, d'une
hiérarchie ou d’un serveur central.

BLOCKCHAIN : CONSOLIDER NOS ATOUTS

- Dans un réseau d'échange centralisé, le livre de comptes est tenu
par I'acteur central, et c’est par son biais que les utilisateurs du
réseau s'y référent.

« Dans un réseau blockchain (décentralisé), il y a autant de livres de
comptes que de validateurs (les nceuds des réseaux blockchain).
Pour synchroniser I'ensemble des livres de compte, les valida-
teurs communiquent directement entre eux. Il est possible d'étre
utilisateur d’'un réseau blockchain sans en étre un validateur, et
c'est alors par le biais de n‘importe quel validateur qu'il pourra se
référer au livre de comptes, c'est-a-dire la blockchain.

Réseau centralisé Réseau pair a pair

Principe numéro 2 : une donnée gravée dans la blockchain I'est
définitivement, il n‘est ensuite possible ni de la retirer, ni de
la modifier.

Le second principe d'une blockchain réside dans son caractere
inaltérable. De fait, quand une information est ajoutée a la chaine
de blocs, elle ne peut théoriquement plus étre retirée ou modifiée.
En effet, la possibilité pour un ou plusieurs utilisateurs de retirer
ou de modifier des données sur la blockchain irait a I'encontre
d’un des objectifs de cette technologie qui est de créer un registre
ouvert et transparent, dans lequel il est facile de retracer toutes les
transactions ayant été effectuées. La tenue de la blockchain s'effec-

4 La pseudonymisation permet ainsi de traiter les données d'individus sans pouvoir identifier ceux-ci
de facon directe. Contrairement a l'anonymisation, la pseudonymisation est une opération réversible :
il est possible de retrouver l'identité d'une personne si l'on dispose d'informations supplémentaires.

tue alors uniquement par I'ajout concerté de nouvelles données.
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Ce principe trouve son fondement dans le terme «blockchain » lui-
méme, soit «chaine de blocs» en francais, puisqu'il fait référence
a des blocs de données (des données regroupées) qui vont étre
ajoutés successivement aux blocs précédemment ajoutés.

Une donnée enregistrée dans la blockchain peut ainsi étre consi-
dérée comme un engagement pris par un utilisateur puisqu’une
fois émise, elle finira par étre ajoutée a la «chaine de blocs» pré-
existante, et sera immuable. Il n'est ainsi en théorie plus possible
de se rétracter aprés l'envoi d'une donnée, méme si celle-ci n'est
pas encore ajoutée a la blockchain. Cette forme de communica-
tion est dite «engageante » car elle contribue a créer des réseaux
blockchain «inarrétables» : les utilisateurs formulent des engage-
ments que les validateurs exécutent ensuite.

En théorie, seuls des événements limités, comme une coupure
totale du réseau et de ses validateurs, peuvent empécher l'exécu-
tion des engagements qui ont été pris. En pratique, il est possible
de procéder a une réécriture de la blockchain, mais cela se fait de
maniére publique et transparente. On appelle cela un fork, c'est-
a-dire la coexistence de la blockchain principale (non modifiée)
et de la blockchain réécrite. Cela conduit donc a deux blockchains
distinctes, mais avec une part commune de leur historique.

Principe numéro 3 : toute donnée gravée dans la blockchain
est accompagnée d’une signature, qui identifie son émetteur
initial de maniére pseudonymisée.

La cryptographie consiste a chiffrer une donnée pour permettre a
un destinataire de la déchiffrer uniquement s'il en posséde la clé.
Quiconque posséde la bonne clé et I'information chiffrée pourra
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message. Les réseaux blockchain utilisent la cryptographie avec un
objectif différent : assurer la provenance d’un message. A l'entrée
dans le réseau, un membre génére une paire de clés de chiffre-
ment : une clé privée et une clé publique. Cela va lui permettre de
générer une signature unique a chaque message qu'il transmet
au réseau avec sa clé privée, et les autres membres pourront véri-
fier 'authenticité de sa signature, grace a sa clé publique®. La clé
publique d’un utilisateur est en pratique son pseudonyme dans
un réseau blockchain, et c'est par son biais que les autres utilisa-
teurs identifient ses engagements.

Emetteur: Information envoyée
par I'émetteur :

Clé publique | a |

I | é publique |

Signatu re Vérification
spécifique dela

Message aumessage signature

Destinataire

Message

Principe numéro 4 : les données sont gravées dans la
blockchain suivant une régle de consensus préalablement
définie et qui peut étre amenée a évoluer.

Une parfaite synchronisation dans le temps de la blockchain est
indispensable pour qu’il s'agisse d’'un document qui soit une

5 La clé privée est essentielle pour dépenser ses crypto-actifs, et elle ne doit donc pas étre partagée.
Les clés publiques doivent étre partagées pour permettre la vérification de Uauthenticité des
signatures générées par les clés privées associées. En pratique, les clés publiques générent des
«adresses » qui servent d’identifiants publics, au méme titre que les IBAN pour les comptes ban-
caires. Ce sont ces adresses qui sont partagées.

la déchiffrer. Les méthodes de cryptographie existent depuis I'An-
tiquité, et l'utilisation premiere est d’assurer la confidentialité d'un
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référence commune pour I'ensemble du réseau. Cette synchroni-
sation fonctionne avec des blocs de données, ajoutés successive-
ment a la blockchain, et de maniére uniforme dans le réseau.

Hlustration : le cheminement d’une transaction

Toute transaction dans le réseau suit un chemin unique pour étre
inscrite dans la blockchain :

1. Lémetteur édite, avec sa clef privée®, une signature propre a la
transaction qu'il souhaite effectuer. Il décide aussi des frais qu'l
est prét a payer pour la faire valider.

2.1l diffuse la transaction accompagnée de sa signature dans
le réseau, une validation sera accordée selon le protocole de
consensus en vigueur. A cette étape, on dit que la transaction
est enregistrée dans le mempool, la zone d'attente des transac-
tions d'un réseau blockchain.

3. Leréseau valide alors une par une les transactions du mempool,
en choisissant en priorité les transactions les plus rentables
selon leur complexité. Il vérifie le bon format du message de
transaction, sa faisabilité (le découvert est impossible sur un
réseau blockchain) et I'authenticité de la signature.

4. La transaction est alors inscrite et validée dans le réseau lors-
qu’un bloc contenant cette transaction est ajouté a la blockchain
par n'importe quel validateur et validé par I'ensemble des
nceuds du réseau.

BLOCKCHAIN : CONSOLIDER NOS ATOUTS

L'émetteur édite, avec sa clé privée, une signature propre
a la transaction qu'il souhaite effectuer. Il décide aussi des frais
quiil est prét a payer pour la faire valider.

II diffuse la transaction accompagnée de sa signature dans le réseau.
A cette étape, on dit que la transaction est enregistrée dans le
mempool, la zone d'attente des transactions d'un réseau blockchain.

Le réseau valide alors les transactions du mempool en priorisant les
transactions les plus rentables selon leur taille (en octets). Il vérifie

le bon format du message de transaction, sa faisa (le découvert
est impossible sur un réseau blockchain) et I'authenticité de la signature.

La transaction validée est alors ajoutée a un bloc de transactions
lui-méme ajouté a la blockchain.

La transaction validée par I'ensemble du réseau.

Chaque utilisateur peut constituer son propre bloc de données
a ajouter a la blockchain, et devenir ainsi validateur du réseau. Il
s'agit d'un réle complémentaire a celui de simple utilisateur de la
technologie, cela consiste a proposer de nouveaux blocs de don-
nées au réseau, et de vérifier constamment l'intégrité de toute
donnée avant de l'inscrire dans la blockchain. Selon le protocole
en vigueur, a intervalle de temps fixe ou a espérance fixe, un
unique bloc de données est sélectionné parmi ceux proposés par
les validateurs du réseau. Cette sélection s'effectue suivant une
méthode objective et stricte : il s'agit des protocoles de consensus.
IIs peuvent différer d'un réseau blockchain a un autre, mais dans
un réseau donné, ils définissent de maniere exhaustive et non
libre a l'interprétation les regles qui s'appliquent aux membres,
sans distinction. Quand tout utilisateur peut rejoindre le réseau,
consulter les transactions passées et participer au processus de

¢ Certains portefeuilles sont multi-signatures (wallet multi sig), et exigent les signatures d’'un groupe
déterminé d'utilisateurs pour que la transaction soit approuvée.
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validation, on parle de blockchain publique. Dans le cas ou, au
contraire, la possibilité de faire ou de consulter des transactions
est restreinte a des acteurs présélectionnés par une autorité dite
de confiance, on parle de blockchain privée.

Il'y a principalement deux protocoles de consensus distincts exis-
tants a I’heure actuelle : La preuve de travail, (Proof of Work en

Anglais), et la preuve d'enjeu (ou Proof of Stake)’.

Preuve de travail (Proof of Work)

La preuve de travail consiste a prouver qu'une certaine quantité
de ressources a bien été dépensée pour la formation d'un bloc,
et d'ainsi s'assurer que les mineurs aient intérét a proposer des
blocs valides plutot que des blocs malhonnétes. En effet, afin
de déterminer quel validateur du réseau ajoutera son bloc a la
blockchain, les protocoles dits de preuve de travail requiérent que
les validateurs réalisent simultanément une tache supplémentaire
a la validation et au regroupement d’'informations dans un bloc.
Cette tache, que I'on appelle minage, consiste a déterminer une
certaine valeur numérique, qui ne peut étre trouvée que par une
succession d'essais aléatoires®. Le premier qui la détermine voit
son bloc étre accepté par le réseau; il s'agit en fait d’'une course a la
vitesse de génération et de test de nombres aléatoires. Lefficacité
est fondée sur I'’énergie dépensée et tout validateur peut y allouer
autant de ressources énergétiques qu'il le souhaite.

Preuve d'enjeu (Proof of Stake)
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Le protocole par preuve d'enjeu, quant a lui, demande aux valida-
teurs de mettre en séquestre une partie de leur capital pour par-
ticiper a I'ajout d’un bloc. La probabilité d'étre sélectionné dans
le réseau pour voir son bloc étre accepté dépend ici du capital.
Par exemple, dans le cas de la blockchain Ethereum, il s'agirait des
Ether, bloquées par les validateurs. Il s'agit d'un protocole discri-
minatoire au capital, mais bien moins énergivore.

Principe numéro 5 : les validateurs peuvent vérifier rapide-
ment et simplement l'intégrité des données des registres dis-
tribués dans le réseau blockchain.

Le hachage est une fonction déterministe (non aléatoire) qui,
a partir d'une donnée quelconque fournie en entrée, calcule
un résultat de taille fixe que I'on appelle le hash. Cette fonction
permet de vérifier I'intégrité des données au sein des réseaux
blockchain. Si le hash de la donnée est modifié, cela signifie que
la donnée hachée a été modifiée. Il s'agit d'une fonction crypto-
graphique particuliere (SHA-256, dans le cas de Bitcoin®) qui a la
propriété d'étre a sens unique, c'est a dire qu'il est pratiquement
impossible de retrouver une donnée a partir de son hash. En
hachant les données de transaction de la blockchain, les valida-
teurs peuvent comparer les résultats obtenus, et ainsi s'assurer de
sa parfaite synchronisation dans le réseau. La principale méthode
utilisée pour vérifier I'intégrité des données dans les réseaux
blockchain est une technique de répétition de hachage, appelée
arbre de hachage (ou arbre de Merkle').

9 SHA-2 est un ensemble de fonctions de hachage cryptographique (SHA-224, SHA-256, etc.) congu
par l'/Agence Nationale de Sécurité Américaine (NSA). https://medium.com/swlh/the-mathema-

tics-of-Bitcoin

10 Merkle, Ralph C. "A digital signature based on a conventional encryption function."Conference
on the theory and application of cryptographic techniques. Springer, Berlin, Heidelberg, 1987.
Il existe une version de ce papier plus accessible : Mykletun, Einar, Maithili Narasimha, and
Gene Tsudik. "Providing authentication and integrity in outsourced databases using Merkle hash
8 Ce qu’on appelle communément la “force brute”. trees.” UCI-SCONCE Technical Report (2003).

7 Il est possible pour un réseau blockchain de changer de protocole de consensus. C’est par exemple
le cas du réseau Ethereum (une des blockchains les plus importantes en termes de transactions,
de valeur échangée, de nombre de nceuds validateurs, et de développeurs). Ethereum a opéré un
passage de “preuve de travail” a “preuve d’enjeu” au courant du mois de septembre 2022.
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. 4ce70eebced3d0f19
Satoshi Nakamoto Fonction de hachage bafo2eclebe76d171

a publié son dernier gl (0ch624161493bc067
message en 2011. SHA-256 b0ad9a731cf5

77d2f2265489389
8a84c8a81d398ee19
adc0474¢d2b6178c08

d9dbd99716abf6

Satoshi Nykamoto Fonction de hachage
apublié son dernier >

message en 2011. SHA-256

En modifiant une lettre d'un mot, la fonction de hachage est complé-
tement différente.

Principe numéro 6: les principaux réseaux blockchain incitent

les utilisateurs a devenir validateurs.

Sans autorité centrale pour coordonner le réseau, le maintien de

sa sécurité et de son intégrité ne va pas de soi, et requiert une

participation active des membres du réseau. Ainsi, pour garantir

I'intégrité d'un réseau blockchain, son protocole doit encourager

ses membres a étre validateurs. Cela passe par un systeme de

récompenses, de deux types :

« L'émission de nouveaux jetons, actifs numériques fongibles
propres a chaque blockchain. Lorsqu’un validateur ajoute un
bloc, celui-ci est récompensé par un nombre fixé de nouveaux
jetons.

- Des frais de transaction (appelés transaction fees), payés directe-
ment par les utilisateurs pour la validation et I'ajout des données
a inscrire dans la blockchain™.

1 Le gas est l'unité qui mesure la complexité des calculs requis pour exécuter des opérations
spécifiques. Le cott du gas varie au cours du temps et est fixé par un mécanisme de marché. Le
principe de gas est apparu sur le réseau Ethereum et a été repris depuis, par d’autres blockchains
permettant l'usage de smart contracts.
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Un systéeme de «congestion » se met en place naturellement dans
les réseaux blockchains. Les blocs de données sont limités en
taille (par exemple en octets pour Bitcoin ou en gas, c'est-a-dire
en unités de calculs, pour Ethereum), et donc en volume de don-
nées échangées. Lorsque le nombre de données émises devient
supérieur a cette limite, les frais de transaction des utilisateurs
augmentent puisque les validateurs peuvent effectuer un choix
parmi les données a valider dans le réseau. Le critére de choix est
le gain a valider la donnée ou le calcul par rapport a sa complexité.

Etre validateur est donc rémunérateur, et I'est plus encore dans un
réseau congestionné.

2.2. LA COUCHE APPLICATIVE DES BLOCKCHAINS

La couche applicative regroupe toutes les solutions génériques s'ap-

puyant sur la couche infrastructure du réseau, proposant ainsi de nou-

velles fonctionnalités pour les échanges. Voici trois types d’applications
importantes :

- Les contrats autonomes (ou smart contracts en anglais), qui per-
mettent aux utilisateurs de programmer leurs propres engagements,
selon des conditions prédéfinies.

- Les oracles, qui permettent d'intégrer automatiquement dans la
blockchain des données et variables initialement hors blockchain,
notamment provenant du «monde réel». Il s'agit d'une source d'infor-
mations qui peut étre précieuse pour les smart contracts et les condi-
tions requises pour leur exécution. Par exemple : injecter des données
météo pour déclencher des assurances sécheresse sur la blockchain; ou
injecter des cours de bourse pour déclencher certains contrats sur la
blockchain.

« Les layer 2, qui permettent d'agréger les données dans la blockchain,
et d’en augmenter leur débit. Le principe d’un layer 2 est de traiter des
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ensembles de transactions du réseau de la couche infrastructure de la Diverses ressources numériques sont présentes dans la couche
blockchain (layer 1) sur un réseau parallele (layer 2). A tout moment, les application, se stockent dans des portefeuilles (appelés wallets) et se
parties prenantes peuvent récupérer un gain acquis sur le layer 2, et le développent de plus en plus vite a mesure de leur adoption a travers le
transférer directement sur le layer 1. monde :

« Les stablecoins ont pour objectif et intérét de répliquer le cours d'un
Schéma représentant différents layers actif (monnaie ayant cours légal, crypto-monnaie ou tout autre type
sur les blockchains Ethereum et Bitcoin d‘actif) via plusieurs mécanismes possibles de stabilisation - souvent
un adossement a des réserves de I'actif en question. lls conservent I'in-
térét fonctionnel des crypto-actifs, sans l'inconvénient de leur volatilité.

- Les utility tokens ont une fonction applicative car ils permettent d'uti-
liser une application présente sur la blockchain (par exemple un service
]A f de stockage de cloud décentralisé). On peut subdiviser les utility tokens

suivant leur fonction, on peut retrouver notamment :
starknet Lhilghtninkg - les tokens avec fonction réputationnelle permettent de déterminer

@ EHor la fidélité ou la fiabilité d'un utilisateur du réseau;

- les tokens avec fonction participative, soit « token de gouvernance »,
permettent de prendre part a la gouvernance d’un projet et de voter
sur les modalités «on chain » et « off chain » de son évolution (cf. orga-
nisation autonome décentralisée, ou DAQ, plus bas).

Arbitrum

oP

Optimism Liquid
Network - Les security tokens ont une fonction d'investissement car ils procurent

des droits financiers et décisionnaires (droits a un dividende et droit de
.B vote en Assemblée Générale par exemple), leur valeur étant directement
connectée a celle des produits et services auxquels ils sont associés. Ils
Ethereum Bitcoin présentent les caractéristiques juridiques d'instruments financiers.

+ Les NFT (ou jetons non fongibles) sont des tokens associés a un sous-
jacent numérique ou physique qui, selon leurs objectifs, peuvent repré-
senter un certificat d'authenticité d'un bien physique, ou une preuve de

Les cas d'usages s'appuient donc sur la couche application - les smart provenance d'ceuvre d'art par exemple.

contracts notamment - et ses nouvelles fonctionnalités proposées dans

un but précis, industriel ou non.
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D’autres applications sont apparues pour permettre le transfert sécurisé
d’informations sur le réseau avec des cas d’'usages pour la tracabilité de
chaine d'approvisionnement d’un produit, pour garantir son authenticité
et son auditabilité. L'innovation et la recherche sur ces nouvelles appli-
cations et les langages informatiques associés sont dynamiques, ce qui
laisse augurer la création future de nouvelles applications.

2.3. 'EVOLUTION DE LA BLOCKCHAIN DANS LE TEMPS
Avant le Bitcoin

Bien que Bitcoin soit la premiére blockchain décentralisée, elle s'appuie
sur des composants qui existaient depuis longtemps. Plus largement, elle
s'inscrit dans un mouvement politique et philosophique connu sous le
nom de cypherpunks et dans une tradition scientifique dans le domaine
de la cryptographie et plus précisément des monnaies numériques.

Le mouvement cypherpunk part du constat que le développement du
numérique dans le cadre d'entités centralisées (des Etats ou des entités
privées notamment) pourrait représenter une menace pour le contréle
d’utilisateurs sur leurs données personnelles. Il repose sur la croyance
que la cryptographie peut étre au service de la protection de la vie pri-
vée et de la confidentialité des données. Dans ce cadre, Bitcoin se pré-
sente comme une solution d'échange de monnaie électronique fondée
sur de la cryptographie. Ce systeme permet aux utilisateurs de se passer
d’'un intermédiaire de confiance, qui, dans les modéles traditionnels, est
chargé de la tenue des comptes. Se passer de cet intermédiaire donne
une forme d’autonomie monétaire et d'indépendance financiére a ses
utilisateurs.

Les blockchains trouvent donc leur origine dans une tradition de nature
scientifique et politique.
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La frise chronologique suivante résume les grandes innovations
techniques sur lesquelles repose la blockchain telle qu'on la connait
aujourd’hui, en paralléle des grandes étapes de Iévolution du mouve-
ment cypherpunk.

Manifeste Crypto anarchiste

(Timothy May)
Mouvements cypherpunks
Cryptographie (Eric Hugues) Bitcoin
asymétrique (lé publique (Satoshi Nakamoto)

-------------------------------------------------------------------------------------- 2023

«The Byzantine Preuve de travail (hashcash) Bit Torrent
Generals problem » Pretty Good Privacy (Zimmerman) (Braham Cohen)

Merkle Tree « Contrats intelligents » @ BitTorrent-

(Nick Szabo inspiré de Davis Chaum)

De Bitcoin aux diverses blockchains
Premiére levée de fonds par ICO pour le projet Mastercoin en 2013

Dés 2013 commencent les premiéres levées de fonds pour des projets
de crypto-actifs avec Mastercoin, qui leva I'équivalent de $ 500000 en
Bitcoins. Ces levées de fonds se font par «/nitial Coin Offering » (ICO), tech-
niques proches du crowdfunding dans leur fonctionnement. Les créa-
teurs du projet proposent aux intéressés d'acheter des tokens de leur
projet. Ces tokens donnent aux investisseurs des droits d'accés prédéfinis
a des produits ou services, des droits de vote et/ou des droits financiers
sur le projet.

Création de la blockchain Ethereum en 2015 permettant I'utilisation de
smart contracts
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La blockchain Ethereum a été développée pour pallier les limites de la
blockchain Bitcoin, qui est difficile a utiliser pour des applications impli-
quant une complexité algorithmique et logique. Elle se présente comme
un systéme d'exploitation universel pouvant héberger tout type d’appli-
cation. Son langage de programmation avancé permet d'incorporer des
instructions dans un code informatique qui sont ensuite interprétées par
la machine virtuelle d’'Ethereum (Ethereum Virtual Machine). La machine
virtuelle d’Ethereum garantit que les instructions seront exécutées par
tous les membres du réseau. Pour éviter les comportements malveillants
liés a l'ouverture du réseau, un cot (le gas) est associé a chaque instruc-
tion. Le cout de déploiement est d’'abord payé par I'utilisateur qui enre-
gistre le smart contract sur la blockchain, puis par tous les utilisateurs qui
interagissent avec ce smart contract ensuite : il s'agit du co(t d'exécution.

Les smart contracts sont des outils qui permettent de vérifier automati-
guement si une transaction remplit les conditions nécessaires pour pou-
voir étre effectuée selon des critéres incorporés directement «on chain ».
lIs sont ainsi « trustless » (sans confiance) puisqu'ils ne nécessitent pas de
relations de confiance pour étre acceptés par les utilisateurs.

Les initiateurs du projet Ethereum ont réalisé en 2014 une ICO qui a
permis de lever 18 millions de dollars. La blockchain Ethereum est vite
devenue la deuxiéme plus importante aprés Bitcoin en termes de capi-
talisation boursiére.

Des blockchains au Web3/métavers/DeFi/DAOs
Grace a sa capacité de désintermédiation et de sécurisation, la blockchain

a permis de faire évoluer de nombreux domaines comme le web ou
I'4change de valeurs, notamment dans le métavers.
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Le Web3

Le Web1 (1990-2000) était un réseau internet de diffusion de contenu
(«Content Delivery Network») ou I'utilisateur avait uniquement la possi-
bilité de lire des pages web statiques adaptées a un seul support (ordina-
teur et/ou minitel). On y retrouvait des applications comme Hotmail, AOL
ou des applications de recherche comme Lycos ou AltaVista.

Le Web2 (2000-2020), quant a lui, est un réseau internet plus intéractif ou
l'utilisateur a la possibilité d'écrire, de lire et de modifier du contenu en
ligne. Avec une rapidité accrue par rapport au Web 1.0, le commerce en
ligne se développe. De nombreuses applications ont vu le jour (Wikipe-
dia, Airbnb, etc.).

C'est Jeffrey Zeldman qui est des premiers a faire émerger la notion de
Web3 en 20062, notion reprise par Gavin Wood, co-fondateur d’Ethe-
reum en 2014 selon les principes suivants.

« C'est un réseau internet décentralisé, c'est-a-dire pair-a-pair, ou l'infor-
mation est répartie entre les membres du réseau, et non plus entre ser-
veurs centralisés.

« Les utilisateurs peuvent sélectionner avec plus de précision les données
qu'ils souhaitent partager : c’est I'auto gouvernance des données.

« Les données des utilisateurs peuvent étre garanties en fournissant une
preuve de leur détention, sans obligatoirement en dévoiler le contenu™.

La blockchain joue un role clé dans la mise en ceuvre du Web3 en four-
nissant une infrastructure décentralisée, sécurisée et transparente. Elle
permet de redonner la possibilité aux utilisateurs d'étre en controle de
leurs données.

12 Jeffrey Zeldman. (2006). Web 3.0. UbiKann. https.//alistapart.com/article/web3point0,

13 Certaines utilisations alternatives du hash d’un document peuvent tout a fait fournir la preuve
d’obtention de ce dit document, tout en masquant son contenu. Cela est rendu possible puisque le
hash du document seul ne suffit pas pour retrouver le document.
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Le métavers

Si le terme « Métavers» n'a jamais autant été usité que cette derniére
année, le concept est né il y a plus de 30 ans dans Snow Crash, un livre
qui évoque la vie d'un entrepreneur fou décidant de créer un monde
virtuel ou il pourrait controler l'esprit des individus.

Le métavers n'a eu que tres peu d'essor, car peu de réalité, jusqu’a l'arrivée
des nouvelles technologies, et notamment de la réalité augmentée.

Chacun aura sa propre définition du métavers, mais on peut s'accorder
sur le fait qu'il est un réseau de mondes et de simulations numériques,
persistants, interactifs et rendus en temps réel qui assurent la continuité
de l'identité, des objets, des données et des droits, et peuvent étre vécus
de maniere synchrone par un nombre illimité d'utilisateurs. C'est un
terme tres utilisé dans un contexte vidéoludique. Les technologies de
réalité augmentée et de réalité virtuelle y sont souvent associées.

Encadré : qu’est-ce que le métavers ?

L'écosystéme autour du métavers se regroupe en deux grandes
catégories : d’'une part les publics professionnels autour de la
réalité virtuelle (offre de Meta) ou augmentée (offre de Niantic,
Snapchat ou Apple), d'autre part, des projets Web3 utilisant des
technologies de registre distribué de type blockchain ou NFT
(Sandbox, Decentraland).

Le métavers permet aux utilisateurs de revendiquer la propriété
des ressources numériques avec lesquelles ils interagissent, et,
a fortiori, devenir producteurs de ressources numériques. Ainsi,
il apporte de la “territorialisation” en créant des mondes virtuels
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distincts les uns des autres, situés dans des espaces délimités. Le
métavers fait apparaitre la notion de territoire sur le plan géogra-
phique, avec la possibilité de se déplacer d'un point a un autre
en son sein. Néanmoins, la détention d’un NFT ne peut s'assimi-
ler a un droit de propriété car si les serveurs des opérateurs sont
déconnectés du jour au lendemain, la parcelle de terrain achetée
par le biais d'un token et certifiée par le biais d’'un NFT n'existe
plus. Derriére le métavers se cache de nombreuses technologies
comme la blockchain, ou les plateformes virtuelles en 3D ou en
réalité virtuelle, mais surtout des communautés. Ces mondes vir-
tuels ont en effet chacun leurs codes, leurs esthétismes et leurs
communautés.

Le métavers ne se cantonne pas aux projets de Meta, mais englobe
des technologies sociales d'immersion tres disparates, qui se déve-
loppent rapidement, et esquissent un horizon commun. Dans la
mission d'information d'octobre 2022 sur le métavers (Basdevant,
Francois & Ronfard), le métavers releve plutét d'un concept géné-
ral de I'immersion, tandis que les métavers renvoient a des outils
comme les mondes virtuels, la technologie 3D ou encore le temps
réel pour opérationnaliser ce concept général.

Aujourd’hui, les métavers sont davantage poussés par l'offre
industrielle que par la demande des utilisateurs.

La mission d'information précitée déplore un manque de com-
munication entre les acteurs qui portent ces deux catégories, et
préconise a cet égard de capitaliser sur I'opportunité des Jeux
Olympiques et Paralympiques de 2024 pour mobiliser ces deux
écosystemes autour de projets d'expériences immersives concrets.
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Un rapport de Global Counsel de novembre 2022 estime I'impact éco-
nomique du métavers entre 4 trilliards et 5 trilliards de dollars a horizon
2030 au niveau mondial, alors que nous sommes entre 200 et 300 mil-
liards de dollars fin 2022, sachant que les marques de luxe et de mode
ont été les premieres a adopter cette approche, afin de resserrer le lien
avec leurs clients et leurs communautés.

Quel rapport avec la blockchain?

Les blockchains peuvent étre considérées comme des vecteurs de déve-
loppement des métavers du fait de leur capacité a faciliter 'échange d'ac-
tifs numériques.

De fait, un élément clé manquait pour totalement conceptualiser le méta-
vers. Dans ces espaces immersifs virtuels ou les objets numériques ont
une valeur financiére, la blockchain et plus particulierement les tokens
non fongibles (NFT) permettent d'échanger des actifs numériques en
s'assurant de la sécurisation et de la transparence de leur stockage.

Des plateformes telles que Decentraland, The Sandbox, Cryptovoxels,
Somnium Space, et Bloktopia (sur Ethereum) proposent des expériences
de métavers dans lesquelles les utilisateurs peuvent créer, acheter, échan-
ger et vendre des actifs numériques.

L'échange de valeur entre les utilisateurs dans les métavers souléve des
questions d'interopérabilité, qui peuvent étre résolues par 'utilisation
de layers 2 tels que Starkware ou Arbitrum. Linitiative « Open Metaverse
Alliance » regroupe des plateformes de métavers telles que Decentraland
et The Sandbox pour rendre les métavers plus interopérables.

Trois grands enjeux peuvent étre mis en avant concernant la technologie

blockchain et le métavers :

- la demande croissante d'interopérabilité entre les différents métavers
de la part des utilisateurs: I'interopérabilité désigne des réalités variées
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(connectivité, régles, gestion de l'identité des utilisateurs) et condi-
tionne I'adoption de la technologie a terme;

- lapersistance d'uneimage négative des métavers combinant casques de
réalité virtuelle / augmentée et détention de crypto-actifs, qui patissent
d’une double image négative (respectivement isolement et spécula-
tion). Cette mauvaise image est particulierement forte au Royaume-Uni
et en France, moins aux Etats-Unis, selon un rapport de Global Counsel
de novembre 2022;

« 'apparition de nouveaux modes de gouvernance portés par des orga-
nisations autonomes décentralisées (DAO) souvent plus adaptés aux
modalités de création artistique, dans un contexte ou les contenus
sont encore trop souvent dépendants de la politique de I'éditeur de ces
mondes virtuels. De maniére générale, le métavers est une opportu-
nité unique pour rassembler industriels, chercheurs et artistes autour
d'ceuvres immersives innovantes et a impact sociétal positif.

La DeFi (Finance Décentralisée)

Le terme DeFi, diminutif de 'anglais Decentralized Finance (Finance Décentra-
lisée en francais), désigne un ensemble de services financiers s'appuyant sur
la technologie blockchain qui remplace sur certains champs le recours a des
intermédiaires centralisés. Les engagements financiers pris par les différentes
parties sont enregistrés dans la blockchain et exécutés via smart contracts.

La DeFi se distingue de la finance traditionnelle de quatre manieres :

« Un acces davantage ouvert : aucune entité ou institution n'a le pouvoir
d'empécher I'entrée d'un participant, public ou privé, individuel ou col-
lectif. Cependant, des mécanismes de whitelisting permettant d'intera-
gir avec des smart contracts peuvent étre mis en place.

« Des régles déterministes faisant autorité : les contrats et les infrastruc-
tures soutenant les solutions Defi sont codés dans des scripts publics
et autonomes, assurant ainsi que les conditions du contrat financier ne
pourront pas changer suite a une décision d'un tiers, comme cela peut
exister dans la finance traditionnelle.
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- Des services sans garde d'actifs : comme la DeFi permet a des actifs
de vivre intégralement dans le protocole par le biais de contrats auto-
nomes (smart contracts), il est possible d’automatiser a I'infini tout un
ensemble de leurs propriétés.

« Des protocoles composables et a accés public : les protocoles DeFi
peuvent étre combinés a volonté pour générer de nouvelles solutions,
et plusieurs interfaces utilisateur distinctes pour un méme protocole
peuvent coexister sans probléme.

La DeFi reprend les principes de base du Bitcoin pour créer une alterna-
tive numérique aux places boursiéres. Sa promesse est de faire naitre des
marchés financiers plus ouverts, plus libres et plus équitables, accessibles
a l'aide d'une simple connexion Internet. Leur intégrité se veut garantie
au niveau protocolaire, dans le code, et non par des institutions finan-
cieres ou des intermédiaires physiques.

En pratique, la DeFi fonctionne a l'aide d'ordres programmables via I'uti-
lisation de smart contracts. Le carnet d'ordres (d’achat et de vente), trés
difficile a coder en Defi', est substitué par de nouveaux objets, en par-
ticulier les AMM (Automated Market Makers), et ces ordres sont program-
mables directement par les utilisateurs via I'utilisation de smart contracts,
ce qui permet d'ajouter certaines conditions a leur exécution. Les infor-
mations prises en compte dans le protocole DeFi peuvent provenir soit
d’une source présente sur la blockchain, soit d'une source extérieure a
la blockchain, c'est-a-dire qu'elle sont importées par le biais d'un oracle.
Par exemple, sil'on a besoin du cours d’'un crypto-actif ou d’'un actif de la
finance traditionnelle il faudra donc utiliser un oracle.

1 Mangrove, Uentreprise frangaise, sort aprés plusieurs années de R&D en mars 2023 un carnet
d’ordre programmable. Cela va simplifier le développement sur la DeFi.
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Les DAOs

Les organisations autonomes décentralisées (dites « DAO») sont dotées
d’'une gouvernance programmable spécifiée sur une blockchain et
reposent sur la technologie des smart contracts comme source primaire et
souvent exclusive de gouvernance. Leur degré d’autonomie est variable :
certaines DAO se basent sur des comités d'experts alors que d'autres se
basent exclusivement sur le vote des détenteurs de tokens. La blockchain
apporte une transparence sur les décisions prises et son accessibilité per-
met a quiconque ayant une connexion Internet de contribuer a ces pro-
jets. De plus, le fonctionnement par smart contract assure l'irrévocabilité
et I'immuabilité des transactions effectuées et des évolutions du code
du projet.

Leur émergence répond a un besoin réel dans un contexte ou le taux
moyen d'insatisfaction avec les organisations démocratiques tradition-
nelles approche les 55% d’apres le Center for the future of democracy.
Les DAOs sont aujourd’hui des laboratoires d'expérimentation de nou-
velles méthodes de gouvernance, a l'instar de la démocratie liquide et
du vote quadratique utilisé par les sénateurs du Colorado en 2019 pour
leurs lois de finance.

Les DAOs ont accumulé I'équivalent de 10 milliards d'actifs sous gestion
selon le rapport 2022 de la société de capital risque américaine a16z.
Leur apport principal est de faire émerger des modéles décisionnels
par le bas, «bottom-up », en mobilisant des modalités de vote plus ou
moins sophistiquées (quorum, majorité relative, «rage quitting »'>, qua-
dratique’®, de conviction ou mobilisant le consensus holographique',

15 Le Rage-quit est le processus par lequel un membre d'une DAO se retire d'une partie ou de la
totalité de sa participation dans la trésorerie de la DAO et abandonne sa participation. L'objectif
principal est de donner aux membres la liberté de choisir le meilleur moment pour retirer leurs
fonds sans aucune condition préalable supplémentaire.

16 https.//medium.com/metawoodstudios/quadratic-voting-why-we-use-it-6¢1¢27b4304

17 https://medium.com/daostack/holographic-consensus-part-1-116a73balelc
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fondé sur la réputation ou sur la connaissance). Morpho et Mangrove, via
une association loi 1901, revendiquent étre les premiers projets de DAO
en droit francais.

Les défis futurs pour les DAO sont essentiellement pratiques et juridiques.
Sur le plan pratique, les DAOs restent vulnérables a des incidents de type
TheDAO™ et au manque d'engagement de la part des parties prenantes
dans les mécanismes de vote, ce qui fait peser des risques de concentra-
tion de la prise de décision dans les systéemes. Sur le plan juridique, de
nombreuses questions restent en suspens sur le plan de la gouvernance
interne comme externe. Cela pose de nombreuses questions pragma-
tiques comme le fait de savoir contre qui faire des recours en cas de litige
par exemple. Le recours de la CFTC, le régulateur américain des bourses
de commerce, contre la DAO Ooki illustre d'ailleurs le risque de pour-
suites judiciaires dans le cas d'une DAO non incorporée, qui n'est associée
a aucune entité légale. L'état américain du Wyoming a donné un statut
juridique au concept de DAO, mais il devra rester vigilant a ce que celui-ci
ne soit pas vu in fine comme un cadre contraignant dans un écosysteme
évoluant rapidement.

2.4. LES DEFIS DE LA BLOCKCHAIN
Les défis techniques: le trilemme des blockchains

Aujourd’hui, malgré les avancées et les discussions en cours, les
blockchains ne parviennent pas a traiter un grand nombre de transac-
tions. Une éventuelle solution a ce probléme pourrait se traduire par une
fragmentation des blockchains publiques existantes. De fait, un nombre
trop important de blockchains entrainerait un nouveau probleme d'inte-
ropérabilité des blockchains entre elles.

8 TheDAO a été la premiére DAO sur la blockchain Ethereum, mais le projet a été interrompu a la
suite de Uexploitation d’'une vulnérabilité du code ayant empéché le bon fonctionnement du projet.
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Ce probléme d'interopérabilité est toutefois activement étudié par la
communauté scientifique, ce qui nécessite des compétences informa-
tiques et économiques, car il est fortement lié a la théorie des incitations.

L'évolution des blockchains peut étre catégorisée selon trois grands axes
de développement : la sécurité, la scalabilité et la décentralisation.

Selon le trilemme des blockchains de Joseph Abadi Markus Brunnermeier,
repris par Vitalik Buterin, il nest pas possible de développer les trois axes
simultanément puisqu'ils sont contradictoires, mais éventuellement deux
axes au détriment du troisieme.

Sécurité

Le systéme assure l'intégrité des données de facon pratiquement abso-
lue via des prérogatives cryptographiques. Il doit protéger les membres
fiables des membres défaillants et des attaques contre le réseau. En théo-
rie, une blockchain ne peut pas étre parfaitement sécurisée. Par exemple,
une prise de controle de la blockchain Bitcoin (réputée pour sa sécurité)
pourrait étre envisageable pour un individu ou groupe concerté d’indi-
vidus arrivant a regrouper durablement plus de 51 % de la puissance de
calcul mise a disposition pour le réseau.

Scalabilité

Le systeme doit s'adapter au volume de transactions, et ainsi garantir la
fluidité du réseau. Linfrastructure Bitcoin est par exemple peu scalable en
soi, puisqu’une taille maximale est fixée pour un bloc de transaction, et
que les blocs sont ajoutés a délai moyen quasiment fixe. On arrive donc a
une situation d'engorgement dans le réseau lorsque de nombreuses tran-
sactions sont enregistrées dans le mempool, la zone d'attente des tran-
sactions d'un réseau blockchain. Lunique solution pour les membres est
alors d'augmenter les frais de transaction et ainsi étre prioritaire aux yeux
des validateurs. Une piste de solution pourrait étre dans I'augmentation
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de la taille maximale d’un bloc, mais cela aurait des conséquences néga-
tives sur le réseau de trois maniéres.

- Conséquence de latence : des blocs de données volumineux sont plus
longs a se transmettre entre validateurs, et se diffuseraient donc plus
lentement dans le réseau.

« Conséquence de colt: aintervalle égal entre deux blocs, une blockchain
constituée de blocs plus volumineux serait elle-méme plus volumi-
neuse. Un nouveau nceud devrait consacrer bien plus de ressources
énergétiques pour se synchroniser avec le reste du réseau, et ce pro-
bléme s'applique aussi aux nceuds qui fournissent des informations
aux nouveaux nceuds. Cela pourrait également amener la blockchain a
reposer sur un nombre d’acteurs plus réduit, a rebours de sa logique de
décentralisation.

« Multiplication des forks : la probabilité que deux mineurs produisent
quasi simultanément un bloc valide est inversement proportionnelle a
la durée de production des blocs. Réduire cette durée entraine mécani-
quement une multiplication des forks dans I'historique de la blockchain.

Encadré : les approches proposées
pour augmenter la taille des blocs sur Bitcoin

Plusieurs augmentations des tailles de blocs ont été proposées
pour Bitcoin, mais ont été refusées par la communauté puisque
cela augmenterait les colts pour les validateurs (nouveaux et
anciens), créerait des problemes de latence et remettrait en
question son caractere entierement décentralisé. Un Hard Fork,
appelé Bitcoin Cash, a été initié permettant d'augmenter la taille
des blocs, ce projet n'a pas connu un grand succés. Sur Bitcoin,
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les inscriptions Ordinals tirent profit des modifications de la taille
des blocs post-segwit'® pour permettre le stockage d'images ou
d'autres fichiers directement on-chain. Les Ordinals divisent la
communauté car Bitcoin car pour certains elles n'ont pas vocation a
stocker des données de taille significative pour certains. Une autre
solution actuellement étudiée (non mise en pratique encore) est
le sharding, qui consiste a fragmenter une blockchain en plusieurs
sous-blockchains coordonnées. Chaque sous-blockchain (ou shard)
aurait les capacités de la blockchain d'origine, et ensemble, elles se
diviseraient équitablement la validation des données du réseau.

Décentralisation

Linnovation de rupture de la technologie blockchain est de tenir a jour

un livre de compte sans recours a des tiers de confiance, ce qui n'était

possible dans aucun autre systéeme avant. Lorsque l'on parle de décentra-
lisation d'un systéeme informatique, on peut la percevoir sous trois sens :

« Au sens logique : sil'on scinde un réseau blockchain en plusieurs sous-ré-
seaux (incluant utilisateurs et validateurs), chaque sous-réseau peut
continuer a exister et fonctionner de maniére indépendante et auto-
nome. Les forks et le sharding sont deux exemples de cette décentrali-
sation logique.

« Au sens architectural : les points de défaillance du systéme sont davan-
tage éparpillés que dans un systéme centralisé ou l'unique point de
défaillance est son serveur central. Dans les réseaux blockchain, de nom-
breux validateurs autonomes participent a la tenue du réseau. Ainsi,
chaque nouveau validateur déconcentre davantage la défaillance du
systéme. L'attaque d’un réseau blockchain doit donc se faire en ciblant
indépendamment un grand nombre de validateurs, et de maniére

19 SegWit (Segregated Witness) est une mise a niveau du protocole qui modifie la structure
des données de transaction Bitcoin. Il a été activé sur Bitcoin le 23 aouit 2017.
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simultanée. Les principaux réseaux blockchains incitent les utilisateurs
a devenir validateurs, et donc a décentraliser le systéme au sens archi-
tectural.

Au sens politique : la capacité d'un groupe restreint d'utilisateurs a
modifier le consensus du réseau se trouve limitée dans les systémes
blockchain. C'est selon la part minimum d'utilisateurs que doit contenir
ce groupe restreint pour modifier le consensus qu'un réseau se qualifie
sur sa centralisation/décentralisation politique. Ainsi la blockchain Ethe-
reum est considérée comme décentralisée puisqu'il faut I'approbation
des nceuds?® du réseau pour faire une modification sur le consensus et il
est impossible d'obliger des noeuds a accepter une modification contre
leur gré. Pour autant, il faut noter que Vitalik Buterin, cofondateur de
Ethereum, garde une grande influence sur les décisions, étant a la téte
de la Fondation Ethereum. Une illustration récente est par exemple la
mise a jour d"Ethereum «The Merge » en Septembre 2022, annoncée et
proposée par la fondation Ethereum, et acceptée des utilisateurs. Bit-
coin peut davantage étre considéré politiquement décentralisé notam-
ment parce que son fondateur (Satoshi Nakamoto) n'a plus interagi avec
les utilisateurs depuis 2011.

Encadré : zoom sur la blockchain MASSA,
un exemple de projet francais qui a pour objectif
de résoudre le défi du passage a I’échelle

Encore en développement, la blockchain MASSA se fixe pour objec-
tif de résoudre le trilemme précédemment décrit des blockchains
(décentralisation, sécurité, efficacité), en se focalisant sur le volet
décentralisation. Selon les porteurs de projet, la technologie mul-
ti-chaine est susceptible de générer une adoption de masse.

20 Si des nceuds sont en désaccord avec le réseau, ils sont libres de se retirer du consensus.
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MASSA se démarque dans |'écosysteme grace au développement
de smart contracts autonomes dans leur solution, soit des contrats
capables d'exécuter des transactions prédéfinies de maniére tota-
lement décentralisée. D'autres données que des informations sur
les transactions peuvent étre stockées dans ce type de smart
contracts ce qui les rend uniques au sein de I'écosystéme.

La solution a été développée par trois personnes issues de I'INRIA,
ENS et Polytechnique, ce qui témoigne de I'excellence technolo-
gique francaise.

Les défis écologiques : bond en avant ou retour au charbon ?

La blockchain a une mauvaise image a cause de son impact environ-
nemental. Si cette image est justifiée pour certaines blockchains (Proof
of Work notamment), dans certains contextes d'utilisation, elle ne s'ap-
plique pas dans tous les cas.

Déterminer I'impact d’une blockchain sur I'environnement, c’est considé-
rer 'intégralité du cycle de vie des produits et/ou services qu'elle permet,
ses effets directs et indirects.

Une analyse de cycle de vie comprend I'étude de l'impact des équipe-

ments utilisés pour le fonctionnement de cette blockchain, ainsi qu'un
examen des conséquences environnementales de son utilisation.
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Analyse de cycle de vie d'une blockchain

Maintenance,
Equipement Production Packaging Transport fin de vie,
recyclage

Dévelop- Fonctionnement de la blockchain
Utilisation pement (différents types de nceuds,
Informatique différents layers, etc.)

En raison de leur différent niveau de garantie de sécurité, les blockchain
Proof of Work sont beaucoup plus énergivores que les blockchain Proof-
of-Stake.

Une blockchain Proof of Work (PoW) requiert de trés grandes capacités
de calcul pour sécuriser le réseau. L'impact environnemental concerne
non seulement I'énergie requise pour effectuer les calculs nécessaires
au fonctionnement de la blockchain PoW, mais aussi pour fabriquer les
machines de minage — appelées rigs ou ASICs. Rapporté a une transac-
tion unique, le Bitcoin (PoW) consomme 908 kWh. Selon ['étude «Bitcoin:
Cryptopayments Energy Efficiency», la consommation actuelle de Bit-
coin, une blockchain PoW, est de 80,69 TWh/an. A titre de comparaison,
aux Etats-Unis la totalité des séche-linges consomme 71,53 TWh/an?'
et la consommation électrique totale du Chili s'éléve a 77,53 TWh/an?
en 2021. La méme étude reléve que la blockchain Proof of Stake Tezos
a consommé 997 886 MJ d'électricité en 2021, ce qui équivaut a
0,000277 TWh, soit prés de 300000 fois moins.

21 (89 millions de séche-linges aux USA, un séche linge consomme 800 kWh/an) https:/www.nrdc.
org/sites/default/files/efficient-clothes-dryers-IB.pdf https://www.nrdc.org/sites/default/files/en-

e_14060901a.pdf

22 Les données sur l'impact du Chili sont disponibles sur Digiconomist https.//digiconomist.net,
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Hormis le choix d’une blockchain Proof of Stake plutét qu'une blockchain
Proof of Work, et le mix énergétique du pays dans lequel la blockchain est
opérée, il existe des innovations permettant de réduire I'impact environ-
nemental de la blockchain. Par exemple, les mineurs des blockchains PoW
privilégient au maximum les énergies recyclables, essentiellement pour des
raisons financiéeres, ou installent les serveurs dans des zones géographiques
ou la population ne consomme pas l'ensemble des énergies disponibles.

Les limites écologiques de la blockchain sont présentées en faits et chiffres
de maniere détaillée en Annexe 2.

Les défis liés a l'intégration de données externes dans la blockchain

Il est important de rappeler que la blockchain ne permet pas une désin-
termédiation généralisée. Elle permet seulement de remplacer les inter-
médiaires qui sont aujourd’hui responsables de l'interopérabilité et de
la mise en cohérence de bases de données déja existantes entre elles.
Ainsi, la blockchain n’a pas de prise sur la relation entre le monde réel
(off-chain) et le monde codifié (on-chain). Elle ne peut se substituer a des
intermédiaires qui assurent la mise en cohérence du monde réel avec le
monde digital, par exemple les compagnies d'assurance.

Les oracles permettent d'intégrer automatiquement dans la blockchain
des données et variables initialement hors blockchain. lls peuvent étre
une source d'informations précieuse pour les smart contracts et les condi-
tions requises pour leur exécution. Enfin, ils peuvent faciliter les solutions
d'interopérabilité entre deux blockchains distinctes.

Deux types d'oracles émergent donc :

- Les oracles qui récoltent automatiquement des données disponibles en
open source, et majoritairement en provenance de sites web (exemple :
site spécialisé dans I'analyse financiére pour importer les cours de
bourse). Il y a cependant toujours un risque de hack, de manque de
fiabilité de la source de données, ou de fermeture du site.
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« Les oracles physiques, dont les données proviennent d'outils de mesure
tels que des capteurs physiques (exemple : taux de précipitation déter-
miné via un capteur météorologique). Les données récoltées par un
capteur peuvent toujours étre corrompues lors de leur acheminement
jusqu'a la blockchain, ou le capteur pourrait étre défaillant.

La fiabilisation d'un oracle s'obtient soit par la multiplication du nombre
de sources de provenance des données?* (de nombreux sites web, de
nombreux capteurs distincts...), soit par un acteur se portant garant des
données importées et potentiellement des pertes dues aux défaillances
de ces données. Dans ce second cas, il y a un risque introduit par la cor-
ruptibilité ou la défaillance de cet acteur.

Il est néanmoins a souligner que I'utilisation d'oracles, en tant qu'inter-
médiaires centralisés chargés de fournir des données fiables, peut intro-
duire une forme de recentralisation dans les cas d’usage blockchain. Cette
situation peut entrainer des problémes de sécurité et de fiabilité concer-
nant la collecte et I'utilisation des données.

Les défis liés aux arnaques et hack :
un fléau en extinction ou en extension ?

Les blockchains sont, pour de bonnes raisons, réputées trés sécurisées.
Mais tout systeme comporte ses failles, et celles des blockchains se situent
essentiellement au niveau des applications, des utilisateurs ou des plate-
formes. En fait, les blockchains sont des infrastructures sécurisées, mais
les environnements au sein desquelles elles sont utilisées ne le sont pas
forcément.

2 La multiplication des sources de données est U'approche favorisée par le réseau Chainlink
d’oracles décentralisés (https://chain.link).
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On observe deux types de failles majeures :

- Les failles technologiques dues a des failles techniques notamment
dans les smart contracts, alors exploitées par des hackers. 1l existe
d'autres types de failles technologiques qui ne sont pas forcément liées
a la technologie blockchain en tant que telle, mais aux risques digitaux
«traditionnels» comme les cyberattaques.

- Les fraudes, a lI'image des rug-pull, ou des équipes mal intentionnées
vont fonder un projet dans le but de voler I'argent des investisseurs.
En effet, un rug-pull définit une situation ou I'équipe mere d'un projet
disparait subitement avec les fonds des investisseurs en abandonnant
le projet initial.

LAnnexe 3 détaille les failles liées aux utilisateurs, aux développeurs, et
aux plateformes.

Dans quelques débats publics sur les blockchains, on constate encore un
manque de distinction entre la technologie sous-jacente et certains de
ses usages. Cela se traduit par un nombre élevé de projets spéculatifs, mal
gérés ou a but malveillant qui ont défrayé la chronique.

Cest essentiellement la mauvaise gestion des risques et les fraudes com-
mises par certains acteurs centralisés qui ont contribué a la mauvaise
image de la blockchain. Ces défaillances de gestion et fraudes auraient
tout aussi bien pu survenir dans d’'autres secteurs avec d’autres outils
technologiques.
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Encadré : le cas FTX

Leffondrement de la plateforme d'échange de crypto-actifs FTX
en novembre 2022, jusqu'alors seconde mondiale en termes de
part de marché, est emblématique du décalage entre perfor-
mance de la technologie blockchain et qualité de la gouvernance :

«Le 2 novembre 2022, un rapport publié par CoinDesk révéle
qu’Alameda Research, le fond d'investissement lié a la plate-
forme FTX, pourrait se retrouver en état d'insolvabilité si le cours
du FTT venait a chuter.

- Suite a la publication de ce rapport, Binance, entreprise concur-
rente de FTX et 1™ en termes de part de marché déclare publi-
quement mettre sur le marché ses tokens FTT, obtenus au
lancement de FTX.

«Le cours du token chute? d'approximativement 25 dollars a
moins de 2 dollars entre le 7 et le 13 novembre 2022. FTX est
déclaré en faillite le 11 novembre.

- John J.Ray lll, le liquidateur en chef, devenu de facto entre-temps
le nouveau PDG de FTX, déclare le 18 novembre 2022 : « Jamais,
au cours de ma carriére, je n'ai vu un échec aussi complet des
contrbles d'entreprise et une absence aussi totale d'informations
financieres fiables qu'ici. Il avait notamment supervisé la procé-
dure de faillite d’Enron, a hauteur de 23 milliards de dollars. De
I'intégrité compromise des systemes et de la surveillance régle-
mentaire défectueuse a l'étranger, a la concentration du contréle
entre les mains d'un tres petit groupe d'individus inexpérimen-
tés, peu avertis et potentiellement compromis, cette situation
est sans précédent».

2 https://coinmarketcap.com/fr/currencies/ftx-token/
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Quelles répercussions sur 'écosysteme?

- Suite a la faillite, une baisse globale des cours de nombreuses
crypto-actifs a eu lieu :

« le SOL, crypto-monnaie fortement soutenue par FTX, chute de
16 % en quelques heures, et perd 68 % entre le 5 et le 9 novembre
2022%,

« Le Bitcoin chute de 28 %, entre le 5 et le 21 novembre 2022

« LEther chute de 36 % entre le 4 et le 9 novembre 2022.

- La dette de FTX s'éleve a plus de 3 milliards de dollars pour ses
50 créanciers les plus importants fin novembre 2022%, et son
nombre total de créanciers se compte en millions.

- Une vague de peur s'est alors propagée sur les marchés de cryp-
to-actifs et a atteint de nombreuses entreprises de I'écosysteme,
liées de prés ou de loin a FTX, par un effet domino.

Par ailleurs, il existe une difficile distinction entre différents concepts
(blockchain, crypto-monnaie, crypto-actifs), exportant la mauvaise image
des uns sur les autres: la crypto-monnaie reste encore associée par beau-
coup a du blanchiment d'argent.

La blockchain est ainsi percue comme un secteur d’activité, et on peut
constater un réel amalgame entre blockchains et crypto-actifs.

D’une part, la plupart des entreprises détenant des crypto-actifs ne
détiennent pas ou trés peu de crypto-monnaies mais bien d’autres
catégories d'actifs cryptos. D'apres I'édition 2022 de I'étude de PwC
«Blockchain et crypto: comment les entreprises en tirent bénéfice?»

% https:/fr.tradingview.com/

2 https://www.latribune.fr/entreprises-finance/banques-finance/industrie-financiere/3-1-milliards-d-
euros-la-dette-colossale-de-ftx-a-ses-50-plus-gros-creanciers-941440.html

55


https://www.mangrove.exchange/
https://coinmarketcap.com/fr/currencies/ftx-token/
https://www.mangrove.exchange/
https://fr.tradingview.com/
https://www.latribune.fr/entreprises-finance/banques-finance/industrie-financiere/3-1-milliards-d-euros-la-dette-colossale-de-ftx-a-ses-50-plus-gros-creanciers-941440.html
https://www.latribune.fr/entreprises-finance/banques-finance/industrie-financiere/3-1-milliards-d-euros-la-dette-colossale-de-ftx-a-ses-50-plus-gros-creanciers-941440.html

INSTITUT MONTAIGNE

seulement 30 % des entreprises au niveau mondial détenant des cryp-
to-actifs, posseédent des crypto-monnaies de type Bitcoin, Ether et Tezos,
tandis que la plupart des entreprises détiennent plutot des stablecoins,
jetons numériques fongibles et non fongibles et NFT. Cette tendance se
retrouve également sur le marché francais.

D’autre part, et particulierement sur le marché francais, le type de cryp-
to-actif détenu par les entreprises est encore largement dépendant de la
stabilité du cadre réglementaire en vigueur. Ainsi, 22 % des entreprises
francaises détiennent des utility tokens, et seulement 16 % des NFT qui
sont encore trop flous juridiquement, et pour lesquels il n'y pas vraiment
de dispositifs dédiés de type cadre fiscalo-comptable. En tout état de
cause, pour les crypto-actifs, la multiplication de nouvelles marketplaces
telles qu’OpenSea, Immutable, ou encore Rarible a permis d'élargir la
diffusion de ces crypto-actifs a la sphére réelle, dans laquelle les grands
groupes ont pris une large part.

Cet amalgame appelle a une meilleure compréhension du fonctionne-
ment, des bénéfices et des limites, et des usages de la blockchain par
les décideurs politiques et économiques. Comme tout écosystéme nais-
sant et peu mature, et comme ['était internet a ses débuts, bien que la
blockchain apporte une réelle valeur ajoutée, elle attire également des
projets spéculatifs ou tendancieux qui profitent de cette incompréhen-
sion des différentes parties prenantes. Pour espérer un passage a l'échelle,
il faut éclaircir ce point dans les débats publics. Dans le cas du scandale
FTX, il est important de préciser qu'il s'agit avant tout d'une fraude liée
a une absence de gouvernance et de contre-pouvoir, facilitée par une
réglementation défaillante et non d’'un probléme de technologie. De
plus, il s'agit d'une plateforme centralisée, proposant la conservation des
actifs de ses clients sans respecter les principes de ségrégation des actifs,
ce qui déroge aux principes de la blockchain a savoir la décentralisation
et la suppression des intermédiaires de confiance.
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La France a été pionniere sur la technologie
blockchain et ses applications crypto

3.1. 'ECOSYSTEME FRANGAIS EST RICHE ET BIEN POSITIONNE
SUR LA NOUVELLE CHAINE DE VALEUR PERMISE
PAR LA TECHNOLOGIE BLOCKCHAIN

Les entreprises francaises se sont rapidement saisies des opportu-
nités de la technologie blockchain pour développer des cas d'usage
tandis que les autorités ont construit un cadre réglementaire avec
les acteurs tres tot.

Sur le plan technique, une recherche de haut niveau a permis de consoli-
der une avance sur les briques technologiques les plus techniques, soit les
contrats autonomes dits «smarts contracts » et langages formels. Lenjeu
est désormais de développer des protocoles plus élaborés pour rattraper
notre retard sur les autres pays et de les rendre interopérables entre eux
pour faire émerger des cas d’usage plus sophistiqués. Des acteurs comme
Morpho, Kiln, Mangrove et beaucoup d'autres permettent a I'écosystéme
francais de démontrer mondialement les compétences techniques pré-
sentes en France et de se hisser au niveau de pays leaders comme les
Etats-Unis.

Encadré : la recherche francaise, pionniére
sur la brique smart contracts et langages formels

La recherche francaise se distingue par sa longueur d’avance
sur la brique smart contracts et sur les langages formels asso-
ciés. Le cceur de cette avancée en France est le protocole de Tezos
développé avec Nomadic Labs (langages de programmation
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Michelson bas niveau statiquement typé pour ses smart contracts,
systémes distribués et vérification formelle du protocole écono-
mique) et I'INRIA (langage de programmation OCaml). Tezos a
développé un écosystéeme allant au-dela de l'univers académique
puisque sa fondation associe des industriels, des startups et autres
parties prenantes directement impliquées dans le développe-
ment et les applications du protocole.

Il repose sur un consensus tolérant aux fautes byzantines, le
consensus BFT, ce qui permet la validation de transactions et I'exé-
cution de programmes informatiques?’.

Tezos permet de voter toute modification de son protocole pour
rendre possible son évolution.

Plus largement, l'initiative BART (Blockchain Advanced Research &
Technologies) lancée en mars 2018 contribue au rayonnement de
la recherche francaise sur cette brique, en ce qu’elle l'incorpore
aux 6 axes de sa feuille de route dédiée a la levée des verrous
technologiques et scientifiques de la technologie blockchain pour
accélérer le passage a lI'échelle de I'écosysteme.

Cette avance doit étre cultivée en tant que telle mais également dans le
contexte du développement de technologies et d'usages tiers, en particu-
lier les univers virtuels ou «métavers», dans lesquels la blockchain apporte
de la valeur. Ainsi en paralléle du développement de technologies de
pointe sur la composante réalité virtuelle et augmentée du métavers tels
que les jumeaux numériques portés par Dassault Systemes, la France doit
aussi développer son excellence dans la composante blockchain, nécessaire
notamment pour I'échange d’actifs numériques dans ces espaces virtuels.

27 Voir théoréme des généraux byzantins plus haut.
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Sur le plan des usages, la blockchain infuse rapidement la société fran-
caise.

- D'aprés une étude de PwC d'avril 2022, les pure players francais sont
non seulement de plus en plus matures, mais ils se démarquent de leurs
pairs a l'international, puisque leur croissance dépasse en moyenne
celles des pure players des autres pays.

« Les crypto-actifs se propagent de maniére croissante a la sphére réelle
comme moyen de diversification de trésorerie, d'optimisation de modele
d’affaires ou de relais de croissance.

« En matiere de cas d'usage I'écosysteme francais est extrémement riche
et les applications se multiplient méme en période de marché baissier.
Malgré tout, on observe une fuite des cerveaux et des projets vers des
localisations plus ouvertes a 'utilisation des actifs numériques au sein
de l'activité économique, comme la Suisse par exemple a I'image de la
«Crypto Valley »%,

Sur le plan juridique, la loi PACTE de 2019 et ses travaux préparatoires
ont permis de poser les bases d’'un cadre stable et protecteur soucieux de
concilier protection des consommateurs et encouragement de l'innova-
tion par le biais d'une approche centrée sur les acteurs et services fournis.

La France se positionne donc comme un des pionniers sur le plan juridique
et réglementaire. Afin de continuer dans cette dynamique, il convient de
rester dans une démarche propice a l'innovation des acteurs du secteur
Web3 afin de faire émerger et/ou conserver les leaders de demain.

La Suisse est I'un des pays les plus avancés dans ce domaine. Le Conseil
fédéral entend continuer d'améliorer les conditions nécessaires pour

que la Suisse puisse tirer parti au mieux des avantages associés a ces

2 https://cryptovalley.swiss,
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technologies. Dés le 1¢" ao(it 2021, la Suisse a mis en vigueur des disposi-
tions légales pour la technologie blockchain?.

Sur le plan intellectuel, la France défend sa propre vision de l'internet
ouvert, libre, slr et patrimoine commun de I'"humanité, Cela transpa-
rait dans les discussions en cours sur l'organisation de l'infrastructure
du métavers et les standards technologiques associés (W3C, Meta-
verse Standards Forum). La France y défend la construction de briques
technologiques ouvertes, de confiance et gratuites, dans une logique
d’offre, plutét que l'incorporation de services dans le métavers a pro-
prement parler, dans un contexte ou la demande n’est pas encore au
rendez-vous.

La France peut se targuer d’'un écosystéeme blockchain dynamique, qui a
tres tot développé des cas d’'usage, que ce soit au niveau de l'infrastruc-
ture, de l'intergiciel (middleware), de 'applicatif ou des services blockchain.

Encadré : Pattractivité des différents écosystemes
Web3, a I’échelle internationale

La France est un des leaders de I'innovation dans le secteur crypto,
grace a l'esprit d'initiative de ses start-ups et de ses licornes
comme Ledger ou Sorare. Des acteurs qui ont depuis longtemps
pris conscience des enjeux stratégiques de cette révolution pour
notre futur.

2 https://www.efd.admin.ch/efd/fr/home/numerisation/blockchain.html#:~:text=Le%201er%20
ao%C3%BBt%202021%2C%20la.la%20place%20financi%C3%A8re%20est%20essentielle.

30 D’apres le rapport Basdevant & al., « Mission exploratoire sur les métavers », 2022.
https.//www.economie.gouv.fr/files/files/2022/Rapport-interministeriel-métavers.pdf
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Néanmoins, les pays, par I'intermédiaire de leurs métropoles,
s'affrontent désormais pour attirer les cerveaux du monde entier
entre leurs murs comme en témoigne l'illustration suivante :

Top 20 Crypto Hub Cities

% Londres I I Paris Lisbonne
= Dubai I*I Vancouver = Koweit City
BE= New York mmmmm Bangkok — 1€h€ran
Singapour L = Chicago Sall Sydney

L = Los Angeles [ | Berlin E Osaka

€= Kuala

n Zou9 E Sapporo e Lumpur

“ Hong Kong I I Lagos

Source : Recap?’

Ce classement a été établi par les experts de Recap3? en Janvier
2023. Les chercheurs se sont basés sur 8 critéres distincts pour
établir leur classement :
+ Qualité de vie
» Nombre d'évenements crypto par an dans la ville;
« Pourcentage de travailleurs ayant un métier en lien
avec le secteur crypto;
- Nombre d'entreprises crypto installées;
- Part du financement de la R&D dans le PIB;
+ Nombre d’ATM crypto;
- Taxation sur les bénéfices crypto;
- Pourcentage de personnes détenant des cryptos dans le pays.

31 https://recap.io/blog/the-rise-of-crypto-hubs-which-cities-are-leading-the-way-in-cryptocurrency

32 https://recap.io/blog/the-rise-of-crypto-hubs-which-cities-are-leading-the-way-in-cryptocurrency
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Représentation visuelle et non exhaustive de I’écosysteme
blockchain, crypto et métavers francais
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Source : Une cartographie de I’écosystéme blockchain francais (non-exhaustive), établie en
octobre 2022, par le portail collaboratif de ressources dédié a I'écosphére Web3 : 2140.fr.

En complément du schéma ci-dessus, certains projets ou initiatives

récentes peuvent étre cités :

« Legal Blockchain & Crypto Association®, qui vise a réunir les juristes
spécialisés dans les actifs numériques et les technologies blockchain.
L'association accompagne la pratique, la recherche et les évolutions juri-
diques autour des crypto-actifs et des réseaux blockchain en France et
a travers le monde.

« L'échange décentralisé Mangrove?* est également un projet intéressant
a suivre grace a son optimisation de la liquidité dans la DefFi.

33 https://Ibca.io/

34 https://www.mangrove.exchange,
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« Enfin, les médias spécialisés jouent un réle clé a I'image de The Big
Whale?*, Lentonnoir du Bitcoin**, Cointribune®, Cryptoast??, Le Crypto
Daily, Wagmi Trends, ou encore N3w Society3* notamment.

Finalement, il est intéressant d'observer que I'écosysteme s'émancipe trés
rapidement. Il serait complexe de citer I'intégralité des parties prenantes
en raison de la croissance des initiatives de la sphére Web3 en France. Les
acteurs francais continuent de construire et développer des cas d'usage
malgré le bear market actuel. Malgré des ventes en berne sur la période
2022-2023, les NFT attirent toujours autant : la seconde édition du NFT
Paris a attiré les 24 et 25 février 2023 plus de 10000 visiteurs contre 600
I'année précédente.

Encadré : les entreprises francaises
qui se sont développées trés tot

Les entreprises francaises se sont emparées trés tot de la techno-
logie blockchain pour concevoir, développer et industrialiser des
cas d’'usage, dans un premier temps essentiellement financiers et
liés aux fintechs, et tirer parti des opportunités de la technologie
blockchain pour le soutien et l'optimisation des systemes de paie-
ment traditionnels. Cela s'est traduit par le lancement de nom-
breux projets pilotes par des institutions financiéres de renom,
au premier rang desquelles Goldman Sachs, Santander, Deutsche
Bank, CommonWealth Bank of Australia, etc. De nombreux

3 https://www.thebigwhale.io
36 https://podcasts.apple.com/fr/podcast/lentonnoir-du-Bitcoin/id1588897400

37 https://www.cointribune.com/en/

38 https://cryptoast.fr/
% https://www.instagram.com/n3wsociety/
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consortiums internationaux ont aussi été mis en place au sein des-
quels la France a pris une part active comme le consortium R3 pour
développer la plateforme open source CORDA destinée a faciliter
les échanges interbancaires et les opérations de réconciliation de
comptes pour une meilleure conformité aux obligations de KYC.
En 2015, la Caisse des dépots et consignations (CDC) a monté un
consortium dédié avec des institutions bancaires francaises (BNP,
BPCE, etc.) et des sociétés d’assurance francaises (AXA, CNP). Plu-
sieurs participants ont néanmoins quitté le consortium comme
Santander, Morgan Stanley et Goldman Sachs pour des raisons
qui nont pas été précisées, mais qui pourraient s'apparenter a des
problémes de gouvernance et a des difficultés a s'entendre sur les
objectifs de ces consortiums.

Enfin, I'écosystéme francais blockchain a construit des projets innovants,
rassemblant acteurs privés, publics et semi-publics pour construire les
briques nécessaires a la mise en place d'une identité numérique.

Encadré : une blockchain de consortium Archipels

Une blockchain de consortium Archipels a été lancée en 2021 par
de grands acteurs francais*’ et se présente comme une plateforme
de services de confiance. Plagant le concept d'identité numérique
au cceur de son activité, il s'agit d’'une solution prénant une navi-
gation web plus libre, transparente, sécurisée et accessible par le
biais de vérifications, de certifications et de simplifications d'ac-
cés aux services en ligne pour tous et permise par I'utilisation de

4 Portée majoritairement par EDF, Engie, La Poste et la Caisse des Dépots et Consignations.
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la blockchain. La blockchain d’Archipels s'est construite autour de
principes forts de confiance en ligne centrée sur l'utilisateur et
dont le respect de la vie privée est prioritaire. Ayant pour ambition
de développer le standard de l'identité décentralisée en confor-
mité avec les normes européennes, Archipels vise a se conformer
aux principes du RGPD et a la révision du réglement elDAS*' pour
accroitre la confiance dans les échanges de données et répondre
a des besoins actuels avec une solution décentralisée, rapide et
simple. La blockchain d’Archipels fait état de 7 millions de docu-
ments ancrés de maniere mensuelle, avec plus de 60 millions de
documents vérifiés, sécurisés et certifiés depuis son lancement.

La France a également pris toute sa part a I'exploration de la blockchain
pour améliorer le fonctionnement des services publics. Sur le modele
d’Alastria, I'’Alliance Blockchain France (ABF) a été construite en 2022.
Il s'agit d’un consortium soutenu par de grands industriels, et qui aura
pour mission de déployer une infrastructure blockchain commune qui
s'ouvrira progressivement a tout type d’acteur (industriels, administra-
tions francaises et plus petits acteurs) souhaitant bénéficier des avan-
tages de la blockchain. Dans un communiqué de presse, I'’ABF annonce
soutenir la démocratisation de la technologie blockchain et commencer a
se développer dans une perspective d'interopérabilité européenne, avec
une trajectoire promouvant le développement durable et la compétiti-
vité économique des entreprises francaises.

L'un des objectifs communs de ces consortiums est donc de participer a

la création de standards européen transfrontaliers, notamment pour la
vérification des informations administratives.

4 Projet de réglement européen, electronic IDentification, Authentication and trust Services (eIDAS),
visant a accroitre la confiance dans les échanges de données en Europe.
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Encadré : zoom sur le projet Alastria

Alastria, est un consortium blockchain lancé en Espagne en 2017.
Avec plus de 200 nceuds validateurs hébergés par des entreprises
et 600 participants, Alastria est le projet le plus avancé en la
matiere. Le gouvernement de la communauté autonome d’Ara-
gon a annoncé qu'il avait rejoint le consortium Alastria afin d’uti-
liser la blockchain au sein de I'administration publique. Lobjectif
d’Alastria est de développer une infrastructure blockchain visant a
promouvoir I'adoption de la technologie pour différents secteurs
d'activité. Son modéle de fonctionnement est basé sur celui de
Ethereum et vise a offrir une solution plus scalable et performante
pour les entreprises. Les cas d’'usages sont nombreux et variés,
traitant de I'identité numérique, du secteur de |'énergie, de la
finance, de la santé, des technologies, du sport, de I'agriculture,
de l'art, etc.

Alastria est donc une blockchain privée, ouverte a toute entité

Iégale, mais avec un droit d’entrée pour financer le développe-

ment du projet. Les adhérents d'Alastria peuvent donc bénéficier :

- D’'une amélioration de la transparence et de l'efficacité de I'admi-
nistration, en permettant d'attirer des initiatives commerciales;

- D'un outil économique avec lequel les entités peuvent rester en
contact et partager leurs informations;

« D'une collaboration visant a promouvoir la modernisation tech-
nologique de I'administration publique et de l'offre de services;

- De gains importants de productivité tout en renforcant la
confiance et la sécurité des échanges entre adhérents;

- D’un service qui permet une identification et une authentifica-
tion claire des parties prenantes, ce qui est indispensable a I'ap-
propriation industrielle de la technologie blockchain.

66

BLOCKCHAIN : CONSOLIDER NOS ATOUTS

Alastria n'est donc pas la seule initiative européenne qui se déve-
loppe et réunit des acteurs importants, on peut notamment citer
Id Union en Allemagne, qui se concentre davantage sur le sujet de
I'identité décentralisée.

3.2. LA FRANCE A TRES TOT MIS EN PLACE UNE REGLEMENTATION
DEDIEE A LA BLOCKCHAIN ET A SES APPLICATIONS,
AVANT DE SOUTENIR UNE REGLEMENTATION EUROPEENNE
HARMONISEE QUI ENTRERA PROCHAINEMENT EN APPLICATION

La France a été parmi les tout premiers pays a mettre en place une régle-
mentation dédiée a la blockchain et a ses applications. Cet intérét précoce
des autorités francaises a permis d'ouvrir rapidement des discussions
avec les différentes parties prenantes de I'écosystéme et ainsi d’acquérir
une avance en matiere de compréhension et de réglementation des actifs
numériques. La France est désormais un des pays les plus matures en
matiére de cadres juridique, réglementaire et fiscal.

Cette avance a par ailleurs permis aux autorités francaises de peser dans
les discussions européennes qui ont abouti a 'adoption d'un réglement
européen sur les marchés de crypto-actifs (reglement MiCA) et a I'adop-
tion d'un reglement européen sur la possibilité d’expérimenter la techno-
logie blockchain pour échanger des titres financiers (régime pilote). Ces
corpus sont complétés par deux textes visant a renforcer les moyens de
lutte contre le blanchiment et le financement du terrorisme (LCB-FT).
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|2017 = 2018 = 2019 = 2020 = 2021 = 2022

Premiere Controle Cadre Pacte sur Premier Clarifications Négociation Second

possibilité LCB-FT enregistrement renforcement de fiscales. des nouveaux renforcement de

d'utiliser la de certains etagrément I'enregistrement textes européens : I'enregistrement

blockchain prestataires. des prestataires. sur 'aspect MiCA, régime Pilote, obligatoire.
pour échanger Loi de finance LCB-FT. textes LCB-FT.

desm.res pour 2019

financier. pour un premier

traitement
fiscal des
cryptos-actifs.

Standards
LCB-FT
du GAFI
sur les
cryptos-actifs.

La réglementation des prestataires de services sur actifs numériques :
de l'enregistrement obligatoire francais a 'agrément obligatoire MiCA

En I'état, le droit applicable aux entités qui offrent des services en matiere
de crypto-actifs (une plateforme d'échange, un conservateur de cryp-
to-actifs, etc.) découle de la loi PACTE de 2019, laquelle a créé le statut
de prestataire de services sur actifs numériques (PSAN). La loi a prévu :

« Un enregistrement et une supervision obligatoire de la plupart des pres-
tataires de services, par I'Autorité des marchés financiers (AMF) et I'Auto-
rité de contréle et de prudentiel et de résolution (ACPR);

- Une possibilité pour les prestataires qui le souhaitent d'aller plus loin et
de solliciter un agrément facultatif qui comprend davantage de régles
a respecter.

En date du 7 mars 2023, 67 sociétés ont été enregistrées et aucun agré-
ment n'a été délivré.
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Encadré : les éléments vérifiés dans le cadre
de ’enregistrement obligatoire en France

Pour étre enregistré, un prestataire doit respecter les obligations

suivantes :

- étre établi en France ou en UE;

- les personnes en assurant la direction doivent posséder I'hono-
rabilité et la compétence nécessaires;

- mettre en place un dispositif de lutte contre le blanchiment et le
financement du terrorisme.

Par ailleurs, conformément au renforcement de l'enregistrement

prévu par la loi DDADUE du 9 mars 2023, des obligations supplé-

mentaires sont imposées aux nouveaux entrants sur le marché a

partir du 1¢ juillet 2023 :

« Avoir un systeme de sécurité adéquat;

« Disposerd’une politique interne de gestion des conflits d'intéréts;

« Assurer une communication claire et non trompeuse vis-a-vis des
clients;

- Donner des gages sur leur dispositif informatique et démontrer
qu'il est sécurisé pour éviter les cyberattaques;

- Pour les conservateurs de crypto-actifs : ségrégation des actifs
conservés, obligation de restitution.

Le cadre francais issu de la loi PACTE sera prochainement remplacé par le
cadre harmonisé européen issu du reglement MiCA. S'agissant des pres-
tataires de services sur actifs numériques (devenant prestataires de ser-
vices sur crypto-actifs - PSCA en droit de I'UE), I'application du reglement
reviendra essentiellement a ajouter des regles a respecter obligatoire-
ment pour exercer dans I'UE. Les acteurs seront alors soumis a «agrément
obligatoire», comportant toutes les régles présentées précédemment
ainsi que de nombreuses regles « métier» spécifiques a chacune des
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activités exercées. Pour les acteurs, il s'agira d’'une marche importante
a franchir pour pouvoir continuer d'exercer. En contrepartie, ils pourront
offrir leurs services dans I'ensemble des 27 pays de I'UE.

S'agissant de la supervision, les prestataires resteront supervisés par les
autorités nationales, seuls ceux comptant plus de 15 millions de clients
étant soumis a la supervision de I'Autorité européenne des marchés
financiers (AEMF).

Encadré : les risques pour les investisseurs

L'Autorité des marchés financiers (AMF) reléve dans son rapport de
2021 une reconversion des escrocs du forex au Bitcoin : les dos-
siers de plainte contre les escroqueries ont explosé en proportion
(25 % des dossiers d'investissement frauduleux en 2021 contre 6 %
en 2020). D'aprés la médiatrice de 'AMF, début mai 2022, les actifs
numériques représentent 20 % des litiges contre 6% en 2020. Le
montant moyen du préjudice par demandeur est de 4200 € mais
les pertes de certains investisseurs ont pu atteindre 200 000<. Il
s'agit principalement de porte-monnaies en crypto-actifs piratés,
ou encore de plateformes d'échange dans l'incapacité de restituer
des Bitcoins ou Eethers.

La réglementation fiscale et comptable en matiére
de crypto-actifs demeure une prérogative nationale
Cadre comptable
La France a été I'un des premiers pays au monde a se doter d’' un cadre

comptable, en favorisant le développement des activités liées aux actifs
numériques en encadrant aussi bien les levées de fonds par émission de
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jetons (ou ICO) (reglement comptable ANC 2018-07) que les prestataires
de services sur actifs numériques au travers du réglement comptable
ANC 2020-05.

Cadre fiscal

La loi de finances pour 2019 a apporté des précisions essentielles per-
mettant aux particuliers investissant a titre occasionnel d‘évoluer dans
un cadre fiscal clair, a la suite d’un arrét du 26 avril 2018 dans lequel le
Conseil d’Etat avait jugé que les produits tirés par les particuliers de la
cession de «Bitcoins» relevaient en principe de la catégorie des plus-va-
lues sur biens meubles.

Traitement des opérations Pas d'imposition: elles sont considérées, en effet, comme neutres tant que
d'échange entre actifs les actifs numériques ne sont pas convertis en monnaie ayant cours légal,
numériques ou utilisés pour acquérir un bien ou un service. Lorsque cette conversion ou

cette utilisation intervient, les plus-values réalisées sont imposées au taux
de 30% (12,8 % d'impot sur le revenu et 17,2 % de prélévements sociaux).

Traitement de la TVA Le régime dépend de I'attribution, ou non, d’une contrepartie a un paie-
ment en actifs numériques et de la nature de cette contrepartie (délivrance
d'un bien ou fourniture d’un service). En revanche, les échanges de
crypto-actifs sont assimilés a des opérations financiéres exonérées de TVA.

Imposition des plus-values La loi de finances pour 2022 a permis d'apporter de nouvelles clarifications
en matiére d'imposition des plus-values. Il est désormais proposé aux
particuliers cédants d'actifs numériques de pouvoir opter s'ils le souhaitent
a une imposition au baréme progressif. Par ailleurs, I'appréciation des
opérations réalisées a titre occasionnel ou professionnel a été facilitée (en
tenant compte de la part que représentent les revenus liés a la cession
d'actifs numériques dans les revenus totaux).

Avec MiCA, la nouveauté de la réglementation des stablecoins
Le reglement MiCA a également réglementé des champs jusqu'a présent

non traités spécifiquement en droit francais et notamment les stablecoins.
Les émetteurs de stablecoins ayant atteint une échelle dite systémique
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seront soumis a la supervision de I'Autorité bancaire européenne (ABE)
et les stablecoins devront respecter plusieurs régles : avoir un émetteur
identifié, maintenir des réserves a hauteur de 1 pour 1 pour couvrir toutes
les créances; prévoir un droit de rachat permanent; limites a l'utilisation
des stablecoins assis sur des devises non européennes comme moyen de
paiement. Par ailleurs, le texte demande aux émetteurs de stablecoins
d’appliquer les mémes régles que la monnaie électronique.

En revanche, les NFTs ne sont a priori pas couverts par la réglementa-
tion européenne, en dehors de certains cas particuliers de collection ou
potentiellement d'unités fractionnaires de NFT. Les entités décentralisées
(DEX, DefFi et protocoles de prét) ne sont pas non plus couvertes par la
réglementation européenne, mais ceci est a réévaluer dans le cadre d'une
clause de révision (18 mois suivant I'entrée en vigueur de la réglemen-
tation).

Prochaines étapes découlant du réglement MiCA :

- Le reglement MiCA a été adopté le 20 avril 2023, en méme temps que le
reglement dit TFR (Transfer of Funds Regulation - voir infra).

« L'entrée en vigueur est prévue en 2024, soit 18 mois apres la date de
publication au Journal officiel de I'UE.

« Une période transitoire supplémentaire de 18 mois sera accordée aux
acteurs bénéficiant d’'un enregistrement ou d'un agrément de presta-
taire de services francais (PSAN), qui pourront pendant cette période
continuer a offrir leurs services au public francais en attendant l'obten-
tion de leur agrément MiCA en tant que prestataire de services euro-
péen (PSCA).

Lutilisation de la blockchain pour Iéchange de titres financiers
S'agissant de l'utilisation de la blockchain pour I'échange de titres finan-
ciers, la France a ouvert cette possibilité pour les titres non cotés dés

2017. Grace a I'adoption récente du reglement régime Pilote, il est désor-
mais possible de tester cette technologie sur le champ des titres cotés.
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Le régime pilote consiste en un cadre expérimental d'une durée initiale
de trois ans, dédié a I'utilisation de la technologie blockchain en matiére
de marchés financiers. Il a été adopté en 2022, pour entrer en application
le 23 mars 2023. Particulierement soutenu par la France, il doit permettre
de développer un marché secondaire de titres financiers « tokenisés»
(security tokens) en levant certaines obligations bloquantes de la régle-
mentation actuelle en matiere d'échange de titres financiers. L'innova-
tion de ce régime pilote repose dans le fait que pour la premiere fois un
texte européen d'application directe autorise certains acteurs de marché
a déroger a certaines exigences de la réglementation de droit commun.
Un pointimportant de ce régime pilote réside par ailleurs dans le fait qu'il
sera désormais possible d'utiliser la blockchain pour échanger des titres
financiers, a la fois en délivrant les titres par la blockchain (delivery) et en
transférant la contrepartie de paiement (payment), ce qui nécessitera a
terme I'utilisation d'une CBDC, et dans l'attente, ouvre la possibilité d'uti-
liser de la monnaie de banque commerciale «tokenisée » ou des e-money
tokens au sens du réglement MiCA.

Encadré : 'intérét des acteurs francais
pour la blockchain en matiére financiére

« Dés 2015, la Caisse des Dépots a, conformément a ses missions
de service public, développé une expertise dans le domaine de
la technologie blockchain en langant un programme Blockchain
& Crypto-actifs afin d’explorer les opportunités du secteur finan-
cier francais. Elle a participé a l'incubation de différents projets au
sein de I'écosysteme, a contribué a de nombreuses expérimenta-
tions de place (sous I'¢gide de La Banque de France notamment).
En septembre 2021, elle obtient I'enregistrement en tant que
Prestataire de Services sur Actifs Numériques (PSAN).
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Le groupe Société Générale a été précurseur dans les émissions
d'obligations tokenisées dés avril 2019, via I'émission de 100 mil-
lions d'euros d'obligations sous forme de «security tokens » sur la
blockchain publique Ethereum“2 Depuis, SG Forge est la filiale
dédiée pour expérimenter différentes solutions disruptives
basées sur la blockchain et développer de nouvelles activités
sur les marchés de capitaux : émission d'obligations tokenisées
adossées a des préts immobiliers*® (juillet 2022), puis premiere
transaction dans la DeFi en collatéralisant des obligations toke-
nisées pour réaliser un emprunt en stablecoin DAI sur la plate-
forme de prét de MakerDAO (janvier 2023)*.

Dans la sphére publique, Bpifrance est I'établissement qui contri-

Crypto-actifs
«classiques»

Stablecoins

NFT

Security tokens
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Traitement actuel

en droit francais

Enregistrement obligatoire des prestataires,
notamment pour la LCB-FT, renforcé
récemment pour les nouveaux entrants ;
agrément facultatif pour la partie régle-
mentation financiére.

Pas de catégorie juridique dédiée en droit
francais, mais concept inclus dans la catégo-
rie d'actifs numériques.

Pas de catégorie juridique dédiée en droit
francais, inclusion incertaine dans la
catégorie d'actifs numériques.

Possibilité d'utiliser la blockchain pour
des activités trés limitées sur les titres
financiers.

Traitement a venir
en droit de 'UE

Régime obligatoire pour les deux volets.

Catégorie juridique et réglementation
dédiées.

Essentiellement non couverts par le droit
de I'UE.

Le régime pilote permet de tester la
blockchainy compris sur des activités liées
aux titres financiers cotés.

bue le plus au secteur Web3 en France. Le groupe réalise des
investissements dans des fonds spécialisés qui accompagnent
les startups dont le modele repose sur une blockchain®. Sur plus
de 90 start-up Web3 financées dans I'Hexagone, Bpifrance a par-
ticipé a 70 % des opérations. La banque publique d'investisse-
ment a distribué 30 millions de financements aux entreprises du

Une approche commune en matiére de LCB-FT

Les régimes francais (PACTE) et européen (MiCA) sont complétés par des
corpus traitant spécifiquement de la lutte contre le blanchiment et le
financement du terrorisme (LCB-FT). Au niveau international, il s'agit de
standards du Groupe d’action financiere (GAFI), destinés a étre repris par
les textes de droit de I'UE ou de droit interne.

secteur sous la forme de subventions et de préts, investi 10 mil-
lions en direct dans six start-up (dont Ledger, Acing, Arianee et
Dogami), et prés de 35 millions d'euros dans plusieurs fonds
crypto®.

Encadré : les risques en matiere de LCB-FT

“ https://www.societegenerale.com/fr/actualites/newsroom/societe-generale-emet-la-premiere-obli-
gation-securisee-sous-forme-de-security

Les crypto-actifs peuvent étre détournés et utilisés pour des pra-
tiques de blanchiment ou de financement du terrorisme.

“ https://www.sgforge.com/refinancing-dai-stablecoin-defi-makerdao,

En matiere de blanchiment d'argent, les criminels peuvent utiliser

4 https://www.bpifrance.fr/nos-solutions/investissement/investissement-expertise/fonds-web3 . . i
des actifs numériques pour transférer des fonds ou acheter des

4 https://www.usine-digitale.fr/article/en-2023-bpifrance-continuera-a-soutenir-le-secteur-de-la-
blockchain-et-des-cryptos.N2092391
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biens de maniere anonyme. Cela peut étre particulierement vrai
en ce qui concerne le blanchiment des produits de la drogue ou
le blanchiment de fraude fiscale. Les activités qui convertissent
des actifs numériques en monnaie fiduciaire sont donc particu-
lierement concernées.

En matiere de financement du terrorisme, le risque est lié a I'en-
voi de fonds a des fins terroristes ou a I'acquisition de biens (par
exemple des armes) de maniére anonyme.

Pour autant, l'utilisation des crypto-actifs a des fins criminelles
reste marginale, tant par rapport a l'utilisation totale des cryp-
to-actifs (0,15 %en 2021) selon Chainanalysis, que par rapport a
I'utilisation de devises a des fins criminelles.

Des éléments détaillés figurent en Annexe 4

Deux textes du droit de I'UE ont donc repris les standards du GAFI, en
particulier sur les obligations en matiere de transferts de crypto-actifs.
IIs transposent en particulier les exigences en matiére de LCB-FT liées
aux transferts de fonds classiques aux crypto-actifs. Outre la levée du
pseudonymat sur les échanges de pair a pair et l'obligation de déclarer
aux autorités compétentes les transactions supérieures a 1000€ sur les
plateformes d'échange, les textes prévoient par ailleurs des dispositions
contraignantes sur les «unhosted wallets » (portefeuille non hébergé)
permettant de conserver en lieu sir et de maniére anonyme des cryp-
to-actifs avec une clé publique déconnectée de la sphére réelle. Si un
client envoie ou recoit plus de 1000 euros vers ou depuis son propre
portefeuille, la plateforme d'échange devra vérifier si le portefeuille non
hébergé est effectivement détenu ou contrélé par ce client. Si I'écosys-
téme déplore le risque pour les acteurs d'étre incités a se tourner vers
des solutions étrangéres moins vertueuses, le manque de solutions
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techniques en capacité de supporter un tel volume de transactions est
également souligné.

A l'échelle mondiale, des approches différentes en matiére de régle-
mentation ont néanmoins été construites. Ci-dessous un panorama des
approches les plus pertinentes dans le cadre de notre rapport.

Encadré : état des lieux de la réglementation
blockchain? et actifs numériques a ’international

A l'international

Unidroit

L'Institutinternational pour'unification du droit privé (UNIDROIT“®)
a mené en février 2023 une consultation publique concernant un
ensemble de projets de principes et de commentaires sur les actifs
numériques et le droit privé. Fruit de deux années de travail d'un
groupe d'experts parmi lesquels deux francais, qui représentaient
la France via le Haut Comité Juridique de la Place Financiere de
Paris, ce projet vise notamment a mettre en place un nouveau
régime de droit de propriété des actifs numériques, prévoir une
reégle de conflits de lois, déterminer les conséquences d'une faillite
d'un conservateur d'actifs numériques et reconnaitre I'efficacité
d'une sUreté sur actifs numériques.

47 Voir le rapport Reuters de 2022 « Cryptocurrency regulations by country » https://drive.google.
com/file/d/1DInWelgscWQSsWTYgJEJHLKv1buaARrC/view ou pour une vue sur U'ensemble
des crypto-actifs, voir le document « PwC Annual Global Crypto Tax Report » de 2022 :
https://www.pwc.com/gx/en/financial-services/pdf/global-crypto-tax-report-2022.pdf

“ https://www.unidroit.org/fr/travaux-en-cours/actifs-numeriques/actifs-nume-

riques-et-droit-prive-consultation-publique/
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Le projet traite du droit matériel, et non de la réglementation,
comme MiCA (qui ne se prononce pas sur la nature juridique des
actifs numériques).

Il s'agit d'un projet trés ambitieux, assez proche du futur droit
américain prévu a l'article 12 des UCC modifié en janvier 2022.

Une réponse a cette consultation a été préparée par plusieurs
associations francaises.

G20

Par ailleurs, des réflexions ont été engagées pour mieux encadrer
les activités liées aux actifs numériques. Tout récemment a I'oc-
casion du G20, le FSB, le FMI et la BIS ont présenté le 25 Février
2023% des recommandations pour établir un cadre réglementaire
mondial pour le secteur des crypto-actifs.

Le FSB*° et la BIS*" ont tous deux pris des positions en matiéere de
traitement prudentiel pour les expositions en crypto-actifs.

Cependant, lI'introduction des traitements prudentiels préconisés

par ces deux organismes supra nationaux dans la réglementation

européenne semble prématurée et souléve de nombreux pro-

blemes en cours de discussion au Parlement européen :

- Les marchés des crypto-actifs sont des marchés mondiaux et il
convient d'éviter les distorsions de concurrence au détriment
des acteurs européens.
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- Le traitement prudentiel devrait étre le méme, quel que soit le
type d'établissement exposé aux actifs numériques. Si le traite-
ment des expositions aux crypto-actifs était introduit, seules les
banques seraient soumises a un tel régime et les activités pour-
raient se développer dans le «shadow banking ».

- Le concept de crypto-actifs dans le cadre de la future Iégislation
devrait étre conforme a la législation européenne existante. En
effet, si les titres financiers tokenisés devaient étre assimilés a
des actifs numériques, cela aurait une incidence insurmontable
pour lI'application du régime pilote, les exigences prudentielles
requises étant de 1250 %.

FMI

Le 8 février 2023, le Conseil d'administration du Fonds monétaire
international (FMI) a discuté d'un document de conseil intitulé
Elements of Effective Policies for Crypto Assets qui fournit des orien-
tations aux pays membres du FMI sur les éléments clés d'une
réponse politique appropriée aux crypto-actifs. Les objectifs du
document sont conformes au mandat du FMI, qui consiste a sou-
tenir la stabilité économique et financiére de ses membres. Le
document répond aux questions soulevées par les pays membres
du FMI sur les avantages et les risques des crypto-actifs et sur la
maniere de structurer des réponses politiques appropriées. Il rend
opérationnels les principes énoncés dans le Bali Fintech Agenda
(FMI et Banque mondiale 2018).

Le document présente un cadre de neuf grands principes®? qui
peuvent aider les membres a élaborer une réponse politique com-

9 https://www.g20.org/content/dam/gtwenty/gtwenty_new/document/1st%20FMCBG%20Chair%20 pléte, cohérente et coordonnée.
Summary.pd

0 Financial Stability Board, 16 February 2022, « Assessment of Risks to Financial Stability from
Crypto-assets », available: https:/www.fsb.org/wp-content/uploads/P160222.pdf

51 Basel Committee on Banking Supervision, December 2022, « Prudential treatment of cryptoasset 2 https://www.imf.org/en/News/Articles/2023/02/23/pr2351-imf-executive-board-discusses-elements-
exposures »: https://www.bis.org/bcbs/publ/d545.pdf of-effective-policies-for-crypto-assets
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Etats-Unis :

Apres le scandale FTX et les nombreuses débacles du marché des
crypto-actifs en 2022, les régulateurs bancaires fédéraux améri-
cains (FED*3, OCC>*, FDIC*®) ont eu pour objectif affiché d'éviter
toute contagion entre le secteur bancaire traditionnel et I'écosys-
téme des crypto-actifs.

«D’une part, ils ont publié dans un communiqué conjoint le
23 février 2023 des lignes directrices en matiere de contréle
des risques et de liquidité a destination du secteur bancaire. A ce
titre, deux risques majeurs sont mis en avant :

- Les dépots placés par une entreprise crypto pour le compte
de ses clients, et donc susceptibles de faire I'objet de retraits
massifs, en cas de panique, d'événement de marché ou d'in-
certitude.

- Les dépdts constitués dans le cadre d'une réserve pour
I’émission de stablecoin, également susceptibles d'induire
un stress de liquidité en cas de mouvements de rachat massif
ou de dislocation de marchés.

- D'autre part, ils ont engagé des procédures a l'encontre de cer-
tains acteurs en les sanctionnant lourdement financierement du
fait de la violation du droit fédéral. Plusieures décisions de sanc-
tion ont été prononcées en février 2023, en particulier :

- Les services de staking proposés par Kraken ont été analy-
sés par la SEC comme des opérations qui s'apparentent a
des titres générant un rendement, et donc assimilés a des

BLOCKCHAIN : CONSOLIDER NOS ATOUTS

security tokens n’ayant pas été diment enregistrés comme
tels aupres de ses services : une amende de 30 millions de
dollars®” et une interdiction de proposer ses services de sta-
king sur le sol américain jusqu'a nouvel ordre.

- La société Paxos s'est vu reprocher une mauvaise apprécia-
tion des risques dans ses relations avec Binance en ayant
laissé le BUSD>® circuler sur d’autres blockchain que Ethe-
reum, unique réseau autorisé par la NYDFS*? : Interdiction
d'émettre tout nouveau BUSD depuis le 21 février 2023, avec
un remboursement des BUSD en circulation au plus tard
avant Janvier 2024.

En Italie®:

- Formulation d’une définition des crypto-actifs dans le budget
rectificatif de décembre 2022.

« Adoption d'une fiscalité plus avantageuse avec un taux d’lS de
26 % pour les bénéfices supérieurs a 2000 euros (en France les
investisseurs sont soumis au PFU de 30 % si le total des cessions
de I'année dépasse les 305 €).

+ Adoption d’'un systéme permettant aux investisseurs de reporter
leurs pertes d’'une année sur l'autre, ce qui n'est pas possible en
France.

Au Royaume-Uni :
- Adoption d'une mesure favorable aux investisseurs étrangers en
crypto-actifs qui seront exemptés d'imp6t sur les plus-values, ce

7 https://www.sec.gov/news/press-release/2023-25

58 . .
33 Board of Governors of the Federal Reserve System. Stablecoin de Binance.

59 Mg . . 5
51 Office of the Comptroller of the Currency. Département des services financiers de UEtat de New York.

6 Source: https://journalducoin.com/Bitcoin/taxation-cryptos-italie-augmente-26-imposi-
tion-plus-values/#:~:text=Selon%20les%20nouvelles%20r%C3%A8gles%20approuv%C3%A9es.eu-
6 https://www.occ.gov/news-issuances/news-releases/2023/nr-ia-2023-18.html ro%20(ou%20monnaie%20fiat).

35 Federal Deposit Insurance Corporation.
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qui est susceptible de favoriser I'attractivité du territoire et d'at-
tirer les investisseurs étrangers®'.

« Alors que I'Union Européenne a développé une réglementation
spécifique pour les acteurs émergents de la crypto-monnaie, le
Royaume-Uni a jusqu’a présent choisi de soumettre cette indus-
trie aux regles existantes qui s'appliquent aux services finan-
ciers traditionnels. Cette approche réglementaire vise a créer
des conditions de concurrence équitables entre les acteurs
traditionnels de la finance et les acteurs de la crypto-monnaie.
L'objectif est de garantir que toutes les parties respectent les
mémes normes de réglementation pour assurer la sécurité et la
protection des consommateurs tout en favorisant I'innovation et
la croissance de cette industrie®?.

Au Japon:

« Le Japon a créé le Japanese Virtual Currency Exchange Associa-
tion et le Japan STO Association qui promeuvent la conformité
réglementaire et cherchent a établir et étendre les meilleures
pratiques et garantir la conformité réglementaire.

En Estonie :

- Il est obligatoire pour les entreprises proposant des services de
crypto-monnaie d'avoir un bureau enregistré, une direction, et
un bureau en Estonie. Cela inclut les entreprises proposant des
wallets et des plateformes d'échanges.

Au Portugal :
- Le gouvernement portugais a publié un Digital Transition Action
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Plan avec 12 piliers, incluant notamment 'autonomisation numé-
rique des personnes, la transformation numérique d'entreprises,
et la numérisation de I'Etat.

- Le plan établit aussi un environnement réglementaire flexible
pour tester et développer des technologies.

- Le régime de taxation inhabituel attire également beaucoup de
traders. Les individus avec une «haute valeur culturelle ou éco-
nomique» bénéficient d'exemptions et de réductions de taxe
pendant 10 ans.

En Allemagne :

- Le gouvernement allemand a été un des premiers a proposer
une certitude légale aux institutions financiéres, leur permettant
de détenir des crypto-actifs. Les personnes physiques et morales
peuvent acheter ou échanger des crypto-actifs tant que c'est fait
par un custodian / une plateforme d'échange agréée.

«VVendre des cryptos détenus depuis plus d’un an est exempté de
taxes, les gains de moins de 600 euros détenus moins d'un an par
un individu sont également exemptés.

En Suisse :

- Le régulateur suisse des marchés financiers a défini les obliga-
tions d’enregistrement pour toutes les entreprises de crypto-ac-
tifs, dont les opérations kiosk de crypto-monnaies.

- La régulation des tokens est aussi trés avancée avec la loi fédé-
rale sur I'adaptation du droit fédéral aux développements de la
technologie des registres électroniques distribués qui donne un
cadre et définit 'échange de droits par des registre électroniques
distribués.

- La politique suisse d'exemption des gains par le capital de pri-

o1 https.//www.coindesk.com/policy/2023/01/01/uk-enforces-crypto-tax-break-for-foreigners-using-
local-brokers/

62 https://www.lesechos.fr/finance-marches/marches-
a-faire-concurrence-a-lunion-europeenne-1904031

vate wealth assets de I'impot sur le revenu s'applique aussi aux
crypto-actifs. Les gains venant de la vente de crypto-actifs ne
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sont pas soumis aux taxes et les pertes venant de la vente de
crypto-actifs ne sont pas déductibles d'impéts.

Au Salvador:

- Le Bitcoin a été adopté comme monnaie officielle, donc non
taxée. La seule taxe crypto a payer est 10% de taxe sur la valeur
ajoutée pour financer la construction et les services de la ville
crypto qu'ils essayent de construire.

« Pour encourager des investissements étrangers, le gouverne-
ment a exempté les investisseurs étrangers dans les crypto-ac-
tifs de payer la taxe sur le revenu et sur les gains en capitaux
sur Bitcoin. Un programme de Golden Visa existe également : un
permis de résidence sera octroyé aux investisseurs crypto quand
ils investissent suffisamment dans les cryptos.

- Le pays fait toutefois face a des critiques des établissements
financiers comme le FMI.

Un positionnement particulier sur la mise en place
d’une identité numérique

Lidentité numérique peut étre implémentée de deux maniéres
aujourd’hui, I'une respectueuse du droit fondamental a la vie privée et
du principe de séparation des pouvoirs, 'autre non souhaitable car don-
nant aux pouvoirs publics des prérogatives qui ne relévent pas de leur
compétence et pour lesquels ils n‘ont pas de |égitimité, soit la possibilité
de contréler la vie privée de sa population.

Pour mettre en ceuvre l'identité numérique en respectant la premiére
maniére, des gardes-fous sont nécessaires.
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C'est pourquoi, la France soutient globalement la proposition d’harmoni-
sation de l'identification électronique en vue de faciliter les usages numé-
riques pour I'ensemble des citoyens européens. Le Portefeuille Européen
d'ldentité Numérique (PEIN) est considéré comme une solution viable
afin de renforcer la sécurité et la confiance pour les services en ligne.

Deux niveaux de sécurité sont tout de méme requis quant a l'introduction

du PEIN en France :

« Un niveau de sécurité substantiel et optionnel, garantissant une acces-
sibilité simple au quotidien pour tous les citoyens européens;

« Puis un niveau élevé pour l'accés aux services publics, pour les plus sen-
sibles, et par le biais d'une infrastructure sécurisée et contrélée par les
Etats membres.

Pour faciliter I'adoption du PEIN, la France exige tout de méme un certain
niveau de flexibilité a I'introduction d’un identifiant unique et persistant
obligatoire, avec la possibilité pour un citoyen européen de formuler une
demande de nouvel identifiant.

Plusieures remarques ont tout de méme été soulevées en vue d’'une cla-

rification de la proposition :

- La certification des attributs relevant du secteur public;

- La certification de sécurité du PEIN, et le maintien d'un examen par les
pairs;

- La préservation du role central des autorités nationales de certification
de cybersécurité, qui assureront le rdle a la fois de superviseur et de
certificateur.

Le rapport de la commission européenne®?, daté de juillet 2022, pointe
le retard de la France en termes d'infrastructure blockchain dans le cadre
de la digitalisation de son administration.

8 https://joinup.ec.europa.eu/sites/default/files/inline-files/DPA Factsheets 2022 France vFinal 0.pdf
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Encadré : avancées européennes
en matiére d’identité numérique

« Le Parlement européen ainsi que le Conseil de I’'Union euro-
péenne ont adopté en 2014 le reglement elDAS (electronic IDen-
tification, Authentication and trust Services), visant a accroitre la
confiance dans les échanges de données en Europe. Ce regle-
ment établit un socle commun de normes et standards a I'échelle
européenne (certains standards ETSI a propos des profils de
signature par exemple) pour les interactions électroniques sécu-
risées entre les citoyens, les entreprises et les autorités publiques.

La Commission européenne souhaite généraliser I'EU digital ID
Wallet, un portefeuille européen d'identité numérique. Ce porte-
feuille serait harmonisé, facultatif et accessible a I'ensemble des
citoyens, résidents et entreprises de I'UE, avec une obligation de
mise en place par les Etats membres d'ici & 2024. Son utilisation
a vocation a étre gratuite pour les personnes physiques, que ce
soit pour leur authentification ou leur révocation. Le modéle
d’architecture informatique permettant l'intégration de I'EU
digital ID Wallet n'est pas encore déterminé et n'indique pas clai-
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européenne lance une boite a outils réglementaire (toolbox)
pour la blockchain, destinée a fournir un cadre d'expérimenta-
tion paneuropéen pour les solutions technologiques innovantes
impliquant blockchains et registres distribués.

« En permettant une coopération étroite et structurée entre le sec-
teur public et le secteur privé, en imposant des standards et des
pratiques communes que les Etats membres devront respecter,
cette initiative a vocation a renforcer la sécurité juridique du Web 3.

« Lintroduction du PEIN se fera par la révision du reglement eIDAS.
L'objectif principal est de pouvoir fournir un parcours utilisateur
simple, efficace, et avec un haut niveau de confiance dans toute
I'UE en utilisant une identité numérique unique. La révision de ce
texte prone I'utilisation de blockchains privées ou de consortium
conformes aux normes européennes, et dont I'une des clefs de
I'interopérabilité entre celles-ci serait I'EU digital ID Wallet.

4 Les pouvoirs publics peuvent actionner
plusieurs leviers pour capitaliser sur ces
avancées techniques et réglementaires,
pour continuer a sécuriser le cadre juridique
et pour développer des services clés pour
notre souveraineté

rement l'utilisation ou non de la technologie blockchain, dont
I'immuabilité des données reste un frein au regard des principes
RGPD. Techniquement, il convient néanmoins de rappeler que la
blockchain n’est pas incompatible by design aux principes RGPD,
mais la définition des caractéristiques de ces portefeuilles numé-
riques et leur utilisation permettra de déterminer la pertinence
de retenir ou non la technologie blockchain.

L'intégration des attributs d’identité sera contrainte par des 4.1. CAPITALISER SUR LE CADRE JURIDIQUE FRANCAIS
POUR SOUTENIR LES ACTEURS NATIONAUX ET ATTIRER

DES ACTEURS ETRANGERS DE LA BLOCKCHAIN

normes techniques communes au sein de I'UE, de sorte a garan-
tir un niveau de garantie «élevé». En parallele, la Commission
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Les pouvoirs publics ont pris la mesure du caractére stratégique de la tech-
nologie blockchain pour la compétitivité du pays. La France s'est ainsi posi-
tionnée pour étre un acteur stratégique de cette technologie a la fois sur le
planinterne — avec la loi PACTE notamment, et sur le plan européen — avec
les négociations sur le réglement MiCA et le régime Pilote. Par ailleurs,
les pouvoirs publics maintiennent une approche ouverte en matiére de
blockchain. Par exemple, le ministre de I'Economie, des Finances et de
la Souveraineté industrielle et numérique ainsi que le ministre délégué
au Numérique ont indiqué vouloir soutenir le développement de I'éco-
systéme, a travers son financement par le plan d'investissement «France
2030». Ce plan vise notamment a soutenir la recherche et le développe-
ment sur des segments innovants (intelligence artificielle, 5G, blockchain).
Le gouvernement continue a étre force de proposition pour structurer
et professionnaliser I'écosysteme blockchain francais : une mission a été
confiée a l'inspection générale des finances pour appréhender de maniere
transverse le sujet des NFT — de maniere a dépasser une approche souvent
en silo des différents ministéres concernés, ou encore une mission explo-
ratoire sur le métavers a été réalisée sur demande du ministre de I'Econo-
mie, des Finances et de la Souveraineté industrielle et numérique et du
ministre de la Culture. En outre, la premiére commission de normalisation
du Métavers s'est tenue fin février 2022 en présence du ministre délégué
au Numérique pour construire un métavers durable, éthique, responsable
et accessible et amorcer une transition générale du Web 2 au Web 3.

Au-dela de ces sujets, plusieurs vecteurs de soutien pourraient permettre

a la France de capitaliser sur ses avancées techniques et réglementaires.

- Faire davantage valoir I'intérét du cadre francais auprés des acteurs fran-
cais et étrangers;

« Assurer la mise en ceuvre opérationnelle du cadre de la loi PACTE en
matiére d'accés des prestataires d’actifs numériques a la banque et a
I'assurance;

« Assurer une approche réglementaire coordonnée avec des interlocu-
teurs transverses dédiés;

« Passer du régime PACTE au régime MiCA.
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Faire davantage valoir l'intérét du cadre francais
aupres des acteurs francais et étrangers

La mise en avant de l'intérét du cadre francais apparait essentielle, pour a
la fois prévenir le risque de départ d’acteurs francais et inciter des acteurs
étrangers a s'établir en France. Si la France semble bénéficier d'atouts ce
qui lui permet d'étre attractive, comme en témoigne l'implantation en
France de Binance, il reste que cet objectif doit étre renforcé. Cela requiert
la mobilisation d’acteurs privés ou de regroupements d’acteurs privés,
tout comme la mobilisation des autorités francaises.

Ce serait notamment le role des acteurs francais de la supervision, a
savoir 'Autorité des marchés financiers et la Banque de France en ce qui
concerne la réglementation des prestataires de services sur actifs numé-
riques. A I'approche de I'entrée en vigueur du réglement MiCA, il serait
notamment utile d’avoir une communication internationale pour attirer
les acteurs qui voudraient préparer, via 'agrément de prestataire de ser-
vices sur actifs numériques francais, I'entrée dans I'agrément obligatoire
MiCA.

Il reviendrait également au ministére de I'économie et des finances de
mettre en avant I'ensemble des mesures réglementaires et fiscales (par
exemple les régimes d'impatriés) favorables a I'écosystéme, par rapport
aux possibilités offertes dans les autres pays.

— Recommandation n° 1
Organiser une communication internationale portée par
les autorités publiques afin de faire valoir I’intérét du
cadre juridique et fiscal francais aupreés des acteurs étran-
gers qui souhaitent opérer en Europe.
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Assurer la mise en ceuvre opérationnelle du cadre
de la loi PACTE en matiére d'acceés des prestataires
d‘actifs numériques a la banque et a l'assurance

L'accés effectif aux services bancaires reste difficile pour les acteurs. Des
difficultés sont en effet a signaler tant du c6té des usagers en actifs numé-
riques que du coté des prestataires sur actifs numériques. Pour les pre-
miers, sont notamment évoquées des cas de blocage d'opérations; pour
les seconds, la domiciliation bancaire, I'accés aux services de paiement
ainsi que le maintien de la relation d’affaires sont des points souvent
problématiques, les conduisant réguliérement a recourir a des établisse-
ments bancaires étrangers.

Ces difficultés ne sont pas nouvelles et avaient d'ailleurs été identifiées
dés les discussions relatives a la loi PACTE, conduisant les parlementaires
a envisager qu'en cas d'absence de solution bancaire, un établissement
comme La Banque de France ou La Banque postale, soit désigné. C'est
finalement un dispositif de recours devant 'ACPR qui a été retenu en cas
de refus par un acteur bancaire, mais force est de constater que ce dispo-
sitif se borne a déclencher la procédure de droit au compte classique, trés
frustre au regard des besoins des entreprises de I'écosystéme. Par ailleurs,
du coté des établissements bancaires, de fortes réticences a entrer en
relation d'affaires avec les prestataires sur actifs numériques persistent,
malgré la supervision des prestataires par I'’AMF et I'ACPR.

Encadré : les dispositifs de la loi PACTE concernant
l’acces de I’écosystéme aux services bancaires

La loi PACTE a prévu une exigence d'accés non discriminatoire aux

services des établissements de crédit pour les prestataires enre-
gistrés ou agréés et les émissions visées. Elle a prévu qu’un recours

90

BLOCKCHAIN : CONSOLIDER NOS ATOUTS

puisse s'exercer pour les acteurs enregistrés ou ayant obtenu un
agrément, ou réalisant une émission de jetons ayant recu un visa.
Il prévoit en effet la possibilité de saisine de I'ACPR en cas de refus,
le cas échéant implicite, des établissements de crédit d’accorder
I'accés aux services bancaires. 'ACPR se prononce dans un délai
de deux mois a compter de la saisine. Elle peut, le cas échéant,
décider, dans ce délai, de mettre en ceuvre a I'égard de I'établis-
sement ses pouvoirs de contrOle et de sanction et proposer au
demandeur de saisir en son nom et pour son compte la Banque
de France d'une demande de désignation d'un établissement de
crédit.

Il apparait des lors opportun pour les pouvoirs publics de rappeler au
secteur bancaire la portée des enregistrements, visas et agréments, dans
le cadre desquels les prestataires de services sur actifs numériques sont
assujettis a I'ensemble des regles de LCB-FT. Par ailleurs, I'édiction de
lignes directrices de I'’ACPR, réclamée de longue date par les acteurs de
I'écosysteme, permettrait de clarifier le fait que le statut de prestataire de
services sur actifs numériques suffit pour garantir la fiabilité de cet acteur
du point de vue de la LCB-FT.

Par ailleurs, I'accés aux services de conservation reste limité pour les ges-
tionnaires d'actifs qui souhaiteraient proposer des fonds en crypto-actifs
ou des security tokens. En effet, la réglementation impose de faire appel a
un dépositaire agréé par 'AMF pour la conservation de tous les actifs des
Organismes de Placement Collectifs enregistrés en France. Cela implique
donc de recourir a un établissement bancaire diment agréé. A ce stade,
un seul établissement dispose du statut de prestataire de services sur
actifs numériques et peut donc offrir un service de conservation de cryp-
to-actifs, et la plupart des établissements n‘ont pas intégré les tokens
(tant crypto-actifs que security tokens) dans leurs modéles opérationnels.
Les fonds d'investissement (selon la catégorie Autres FIA de la directive
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AIFM®) peuvent toutefois mettre en place des holdings dédiées pour
détenir indirectement des jetons.

Enfin, I'écosystéme a des difficultés d'acces a I'assurance. L'obligation
pour un prestataire de disposer d'une assurance responsabilité civile pro-
fessionnelle (ou de fonds propres suffisants) ne vaut a ce stade que pour
les prestataires qui souhaitent disposer de I'agrément, mais dans le cadre
du régime MiCA, le prestataire sera concerné par l'obligation de disposer
de fonds propres suffisants ou d'une police d'assurance dans I'UE. Il serait
utile que les pouvoirs publics prennent l'attache des représentants des
assureurs pour préparer l'application du régime MiCA.

— Recommandation n° 2
Assurer la mise en ceuvre effective de la loi PACTE en ma-
tiere d’acces des prestataires d’actifs numériques aux ser-
vices classiques de la banque et de I’assurance, en asso-
ciant tous ces acteurs aux processus opérationnels et en
encourageant ’ACPR, le régulateur du secteur financier, a
formuler les lignes directrices appropriées.

Assurer une approche réglementaire coordonnée
avec des interlocuteurs transverses dédiés

Une difficulté que rencontrent les acteurs de I'écosystéme est la diver-
sité des interlocuteurs publics auxquels ils peuvent étre confrontés et le
manque de coordination entre eux. Au seul niveau des prestataires de
services sur actifs numériques par exemple, la loi PACTE avait prévu la
mise en place d’'un guichet unique par I'Autorité des marchés financés,
chargé d'internaliser les relations avec I'Autorité de contréle prudentiel et

6 https://www.amf-france.org/en/news-publications/news-releases/amf-news-releases/amf-posi-
tion-regarding-alternative-investment-fund-managers-directive-aifmd-review
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de régulation. En pratique, ce guichet unique apparait artificiel, les presta-
taires devant réguliérement recourir a I'une ou l'autre des autorités selon
le pan de leur dossier d'enregistrement. Cela tend a rendre les procédures
longues et colteuses, et requiert d'autant plus le recours a des conseils
privés. Dans le cadre de cette procédure, il apparait important que les
acteurs sollicitant un enregistrement ou agrément puissent bénéficier de
retours clairs de la part des autorités sur le niveau de conformité attendu.

Au-dela de ce cas particulier de I'enregistrement des prestataires de ser-
vices sur actifs numériques, il n‘existe en tout état de cause pas de coor-
dinateur unique en matiére de droit applicable dans d'autres domaines
qui pourtant peuvent s'appliquer a un méme cas d’'usage : droit de la
consommation, jeux d’argent, droit de la concurrence, etc. Pour les
acteurs de I'écosystéme, il est des lors tres difficile de pouvoir disposer
de réponses claires des autorités publiques, source d'insécurité juridique.

Plusieurs autres éléments plaident en faveur de la mise en place d'un

coordinateur unique dédié aux sujets blockchain :

- Ce coordinateur pourrait définir une approche commune en matiere de
blockchain, en particulier pour clarifier le positionnement des autorités
francaises qui peine a trouver un équilibre et du sens pour les acteurs de
I'écosysteme, avec d’une part une ouverture favorable au moment de la
loi PACTE et d'autres part une position relativement fermée a I'¢gard des
projets de paiement sur blockchain;

« Il pourrait apporter des réponses plus claires dans le cas des nombreux
cas d'usage qui peuvent relever de plusieurs administrations différentes;

- |l serait force de proposition pour ouvrir des chantiers juridiques (par
exemple envisager des modifications sur plusieurs codes — code civil,
code de commerce, code monétaire et financier, etc.);

« Alors que la majorité de I'écosystéeme déplore un manque de forma-
tion et d'expertise des pouvoirs publics sur les enjeux de la technologie
blockchain, il serait possible d’associer a cette entité administrative un
comité scientifique national, qui pourrait s'inspirer de I'expérience de la
chamber of digital commerce aux Etats-Unis qui organise des sessions
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régulieres de formation a l'attention du Iégislatif et de I'exécutif. Cela
fait écho a une précédente recommandation de la mission «Verrous »
conduite pour la DGE en 2019: «pour appuyer les politiques publiques et
les projets de I'Etat dans ce domaine, qui reste encore assez mal compris
aujourd’hui, nous suggérons fortement la mise en place d’'un comité consul-
tatif issu de la recherche publique, avec des chercheurs en activité sur le
sujet, capables de mobiliser d'autres collégues si nécessaire. Ce comité serait
saisi sur les questions technologiques des projets de I'Etat et sur la mise au
point des réglementations et de la législation sur le sujet ».

A I'image d'autres coordinateurs dédiés aux technologies de rupture (IA,
quantique, cyber, etc.), le coordinateur national blockchain pourrait étre
rattaché au Secrétariat général pour l'investissement (SGPI) ou a la Direc-
tion générale des entreprises (DGE).

Une fois ce coordinateur désigné et établi dans ses fonctions, il pour-
rait également animer un réseau de conseillers par ministére, formés aux
enjeux du Web 3, sur le méme modeéle que ce qui a été fait en matiére de
formation aux enjeux numériques de la sécurisation des infrastructures
critiques de I'Etat.

— Recommandation n° 3
Mettre en place un coordinateur national blockchain afin
de définir une approche commune des autorités francaises
et piloter les chantiers prioritaires qui auront été identifiés
dans ce domaine.
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Passer du régime PACTE au régime MiCA

Le régime issu de la loi PACTE en 2019, ainsi que de la loi de finances de
la méme année, avait pour ambition de fournir un cadre complet pour les
crypto-actifs, de maniére a donner de la visibilité aux acteurs, a fournir un
cadre attractif, et a favoriser le développement de I'écosysteme.

Le régime issu de la loi PACTE et complété par la suite a prévu un enregis-
trement de la plupart des prestataires de services sur actifs numériques.
Malgré un délai raisonnable de mise en conformité, beaucoup de ces
prestataires ont rencontré des difficultés a obtenir I'enregistrement, a la
fois en raison de I’évolution des regles (élargissement des activités assu-
jetties conduisant une méme entité a devoir plusieurs fois soumettre un
dossier), d'un manque de clarté des régles dont le corpus n‘avait pas été
éprouvé, du fort niveau d'exigence attendu, et des capacités limitées des
superviseurs. || apparait dés lors opportun de tirer les lecons de la mise
en place de la réglementation francaise pour prévenir de telles difficultés
dans l'application de la réglementation européenne, a plus forte raison
que cette derniére se fonde sur un régime entiérement obligatoire et non
partiellement comme en droit francais.

Il est tout d’abord impératif de donner le plus de visibilité possible aux
acteurs et d'éviter de leur imposer des normes instables d'ici I'entrée en
vigueur de I'agrément obligatoire européen. Aussi était-il préférable de
ne pas revenir sur I'équilibre trouvé par la loi PACTE. Pour autant, a la suite
de la faillite de la société FTX, une initiative du Sénat a consisté a rendre
I'agrément francais obligatoire, ce qui aurait alors imposé aux acteurs
francais de se mettre en conformité au corpus national avant méme l'en-
trée en application du réglement MiCA. Apres discussion avec I'Assem-
blée nationale, il a finalement été décidé de renforcer les exigences de
I'enregistrement obligatoire (voir partie 2). Il reste que le renforcement de
I'enregistrement obligatoire va déstabiliser I'écosystéme, avec une appli-
cation dés juillet 2023 de régles qui avaient vocation a ne s'appliquer
qu‘au moment de l'application du réglement MiCA, au cours de l'année
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2024. En particulier, un renforcement des regles dans des délais si courts
va rendre difficile pour les superviseurs de préparer les lignes directrices
claires sur les obligations a respecter (notamment sur la sécurité des sys-
témes d'information), il va également se traduire par un surcot substan-
tiel de la procédure d'enregistrement et défavoriser les acteurs francais
par rapport aux autres acteurs européens.

Par ailleurs, il apparait avant tout nécessaire de faire application du
cadre existant plutét que de chercher a le modifier a bréve échéance.
Le régime PACTE a en effet prévu d'importantes mesures de sanction en
cas de non-respect des dispositions applicables aux prestataires de ser-
vices sur actifs numériques. Par exemple, des acteurs étrangers qui en
pratique offriraient des services en France (notamment par le biais d'une
communication et d'une publicité dédiée a des ressortissants francais)
ont vocation a étre enregistrés en France. S'ils ne le sont pas, I'Autorité
des marchés financiers peut prononcer des sanctions, et par ailleurs
demander au juge judiciaire de faire bloquer I'accés a leur site. Cette pos-
sibilité devrait étre utilisée plus systématiquement, notamment dans un
contexte dans lequel les défaillances de certaines plateformes ont affecté
des utilisateurs dans I'ensemble des pays, y compris en France.

Jusqu'a présent, la réglementation francaise et européenne se fonde sur
le principe selon lequel les acteurs régulés sont ceux qui offrent des ser-
vices dans une zone géographique. Pour étre régulé en France, un acteur
étranger doit fournir des services en France (y compris comme évoqué
plus haut par le biais d'une communication en francais). En revanche, si
un citoyen francais s'adresse a une plateforme étrangére, il s'agit d'une
«sollicitation inversée» ou «reverse sollicitation »; la plateforme n'a alors
pas a étre régulée en France. La sollicitation inversée pourrait étre un
probléme particulierement prononcé dans la mesure ou des fournisseurs
de services en dehors de I'UE jouent un réle dominant sur les marchés de
crypto-actifs. Face a cette difficulté, il estimportant de veiller a ce que des
juridictions hors de I'hors de I'UE mettent en place des régimes similaires
au régime MiCA (logique du «same rulebook »).
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Le passage d'une réglementation francaise a une réglementation euro-
péenne ne se traduit que partiellement par une intervention des super-
viseurs européens, I'essentiel de la supervision échéant aux superviseurs
nationaux. Compte tenu des difficultés rencontrées dans I'examen des
dossiers dans le cadre de I'application de la loi PACTE, il apparait opportun
de renforcer les équipes chargées du futur agrément obligatoire des pres-
tataires. C'est notamment le cas pour I'Autorité des marchés financiers,
et cela permettrait au superviseur de maintenir son avance et expertise
dans ce domaine. Ainsi, la France pourrait étre attractive en matiére de
délivrance d’agrément obligatoire. Elle pourrait également maintenir son
avance dans les négociations et l'interprétation des textes découlant du
reglement MiCA.

— Recommandation n° 4

Préparer les autorités publiques et les acteurs de ’écosys-

téme a ’entrée en vigueur du cadre réglementaire euro-

péen MiCA :

* ne pas faire davantage évoluer le régime réglementaire
francais d’ici ’entrée en application du régime européen
MiCA ;

* mieux faire usage des moyens de contrdle et de sanction
donnés par le 1égislateur vis-a-vis d’acteurs échappant a
la réglementation (par exemple le blocage de site de pres-
tataires non enregistrés en France) ;

e renforcer les équipes des autorités de supervision afin
d’accompagner la mise en conformité des acteurs de
I’écosystéme ;

* plus largement, développer une position commune eu-
ropéenne en matiére de réglementation des crypto-actifs
a faire valoir face aux juridictions en dehors de I’'UE (lo-
gique du « same rulebook »).
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4.2.LES AUTORITES PUBLIQUES DEVRAIENT POURSUIVRE
LA CONSTRUCTION DU CADRE DEDIE A LA BLOCKCHAIN,
DE MANIERE A ASSURER UN DEVELOPPEMENT DU SECTEUR
A LA FOIS INNOVANT ET PROTECTEUR DES UTILISATEURS

Bien que la France ait été pionniére dans le développement d’'un cadre
juridique pour la blockchain, qui la place désormais dans une position
favorable, elle doit continuer a faire évoluer le cadre existant. En ce sens,
elle doit. En ce sens, elle doit I'adapter dans les différents domaines affec-
tés par la blockchain, et suivre les évolutions de la technologie blockchain
elle-méme, dans la perspective de les réguler adéquatement.

Plusieurs axes d'évolution se dessinent, notamment pour :

« Clarifier les modalités de traitement des données personnelles sur
blockchain;

- Compléter les dispositions fiscales liées a I'utilisation de la blockchain
en matiére financiére;

« Engager les chantiers de suivi puis de réglementation des nouveaux
usages;

« Poursuivre les travaux sur la reconnaissance de la blockchain comme
moyen de preuve.

Clarifier les modalités de traitement
des données personnelles sur blockchain

La CNIL est venue préciser dans ses lignes directrices de 2018 les moda-
lités d'application du RGPD a la technologie blockchain. Selon la CNIL,
des lors qu’un projet blockchain implique la manipulation de données
personnelles, le RGPD s'applique.

Les projets blockchain soulévent en général les enjeux suivants :

« Chaque participant a un identifiant composé d'une suite de caracteres
alphanumériques et qui constituent la clé publique du compte du par-
ticipant. Il s'agit d’'une identité « pseudonyme ». Cette clé publique se
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rapporte a une clé privée qui est censée rester confidentielle. Si néan-
moins la clé privée est identifiée, l'identité des participants peut étre
dévoilée. Lensemble constitue donc une donnée personnelle;

« Les utilisateurs d’une blockchain sont libres d'inscrire toute donnée per-
sonnelle les concernant ou concernant des tiers sur la blockchain, sans
possibilité de les retirer car elles sont immuables, c’est a dire non modi-
fiables et non effacables;

+ Des données personnelles «off-chain » peuvent étre retrouvées en par-
tant des données inscrites «on-chain », comme les résultats de tests KYC
réalisés par des plateformes de trading de crypto-actifs, par le biais de
la clé publique des participants.

S'il est clair que la technologie blockchain n'est pas en elle-méme incom-
patible avec le RGPD, les analyses doivent étre effectuées au cas par cas,
ce qui rend difficile pour les acteurs d'avoir de la visibilité et de la sécurité
pour leurs projets.

Ainsi, les points de tension suivants entre projets blockchain et respect
du RGPD demeurent et doivent faire l'objet d’une attention accrue des
porteurs de projets blockchain :

- Déterminer si les contraintes techniques de conservation et de traite-
ment des données personnelles sur blockchain sont compatibles avec le
traitement RGPD envisagé de ces données;

« Ne pas aller a I'encontre du droit des personnes dont les données sont
traitées, et qui doivent pouvoir étre en mesure d'y accéder, de les recti-
fier et de demander leur suppression (articles 15-21 RGPD);

- Vérifier que l'inscription immuable de données sur une blockchain per-
met de respecter l'article 5 du RGPD selon lequel la conservation des
données personnelles doit étre limitée dans le temps :

- A cet égard, la CNIL recommande i) de privilégier des solutions dans
lesquelles la donnée est traité «off-chain» ou par ordre de préfé-
rence par i) un engagement cryptographique, ii) une empreinte de
la donnée obtenue par une fonction de hachage a clé ou iii) un chif-
fré de la donnée;
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- Si aucune de ces fonctions ne peut étre mise en ceuvre, et que cela
est justifié en terme de traitement et d'impact® la CNIL accepte que
les données puissent étre stockées avec une fonction de hachage
ou en clair;

- La CNIL précise aussi que la durée de conservation des identifiants
des participants est «alignée avec celle de la blockchain ».

« Il est important de noter que seuls les participants actifs, soit les par-
ties prenantes avec un droit d'écriture sur une blockchain, sont concer-
nés par les lignes directrices de la CNIL. Les validateurs sont considérés
comme des sous-traitants. Les roles et obligations entre responsables
de traitement et sous-traitants peuvent toutefois étre difficiles a établir
dans une organisation.

Au dela des précisions apportées par la CNIL dans sa communication de
2018, il est cependant possible de clarifier les points suivants :

- Pour respecter le droit a l'oubli, le « Zero Knowledge Proof» ou preuve a
divulgation nulle pourrait étre utilisé pour générer des preuves spéci-
fiques sur les données personnelles tout en préservant I'anonymat du
fournisseur de la preuve. Des clarifications pourraient étre édictées par
les autorités de supervision sur la conformité des dispositifs ZKP avec les
lignes directrices RGPD de la CNIL de 2018.

55 A justifier par une analyse d’impact relative & la protection des données (AIPD).
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Encadré : le zero-knowledge proof (ZKP)

Le zero-knowledge proof (ZKP) est un procédé utilisé pour la pre-
miere fois dans les années 80, afin de permettre a un tiers de prou-
ver mathématiquement a un autre qu'une information est exacte
sans toutefois révéler quelque autre information que sa véracité.
Cela pourrait étre utilisé pour prouver une identité numérique
sans avoir a révéler cette derniere. Cela permet également de ne
pas pouvoir associer I'historique des transactions sur la blockchain
a chacune des entités intervenant dans chaque transaction.

« Plus largement, un travail d’actualisation des recommandations de la
CNIL pourrait étre entrepris, en s'appuyant sur des cas concrets de cas
d’usage conformes au RGPD.

— Recommandation n° 5

Clarifier les modalités de traitement des données person-

nelles des utilisateurs sur la blockchain. A cette fin, valider

la conformité de la technique cryptographique du Zero

Knowledge Proof (preuve a divulgation nulle de connais-

sance) comme moyen d’apporter des garanties de contenu

tout en maintenant la confidentialité des émetteurs de ces

contenus.

* Sur la base d’un recueil concret de cas d’'usage conformes
au RGPD, enrichir les recommandations de la CNIL a l’at-
tention des acteurs de I’écosystéme.
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Clarifier les dispositions fiscales liées a I'utilisation
de la blockchain en matiére financiére

De nombreuses propositions fiscales ont déja pu étre formulées par les
représentants de I'écosysteme®® et discutées lors de I'examen de projets
de loi de finances. A ce stade, peu de ces propositions ont été adoptées
(en dehors des mesures sur les plus-values présentées plus haut).

Ces propositions refletent le fait que le régime fiscal francais des cryp-
to-actifs pourrait étre davantage approfondi. Il conviendrait en particulier
de prévoir un cadre fiscal adapté aux nouveaux objets apparus avec la
technologie blockchain. Par exemple, en matiére de tokens, il conviendrait
de lever l'incertitude sur le traitement fiscal associé. Cette incertitude a
en particulier un impact sur les fonds, car elle porte atteinte a la trans-
parence fiscale qu'ils fournissent a leurs clients. En outre, des questions
importantes demeurent sans réponse comme la gestion de la plus-value
du staking, et plus généralement des stratégies liquides en Defi en inté-
grant le risque de contrepartie dans les obligations de KYC.

~ Recommandation n° 6
Clarifier le cadre fiscal applicable aux prises de participa-
tion en tokens (équivalents dématérialisés d’une valeur
d’entreprise) dans des projets de blockchain pour les fonds
d’investissement afin de leur permettre d’investir pour
leurs clients et utilisateurs en toute conformité fiscale.

% Voir par exemple : les propositions de I’Association pour le développement des actifs numériques
(ADAN) a loccasion du projet de loi de finances 2022.
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Engager les chantiers de suivi puis
de réglementation des nouveaux usages

Plus fondamentalement, le cadre réglementaire reste incomplet du point
de vue des nouveaux usages qui sont apparus avec la blockchain. C'est le
cas dans le domaine financier, avec des pans non traités par la loi PACTE
et le reglement MiCA, en matiere de finance décentralisée notamment
(DeFi). C'est également le cas a la frontiére entre domaine financier et non
financier, notamment pour les tokens non fongibles (NFT).

S'agissant des NFT, en raison de leur récente apparition dans l'espace
public, il n'existe peu, sinon pas, de réglementation dédiée aux NFT, ce
qui entraine pour les entités émettrices ou les utilisateurs une forte incerti-
tude, préjudiciable au développement de leurs potentialités et a la protec-
tion des utilisateurs. A cet égard, le traitement réglementaire applicable
peut fortement varier, de I'absence totale de réglementation du NFT en
cause, a son assimilation — potentiellement a tort — a un actif financier.
S'agissant d'un domaine récent, peu mature, il n'est pas illogique de ne
pas avoir encore de cadre dédié et préférable de ne pas sur- ou mal régle-
menter, mais la réflexion devrait étre ouverte des maintenant. Elle pourrait
notamment porter sur la définition des NFT et envisager de considérer
le NFT comme un support transparent juridiquement, pour appliquer a
appliquer a son sous-jacent un régime existant, s'il existe. Ainsi un NFT
qui aurait pour sous-jacent un objet de type ceuvre d’art pourrait se voir
traiter juridiguement comme une ceuvre d’art. De méme avec d'autres
sous-jacents possibles (un titre financier, un actif immobilier, etc.).

Pour les NFT, comme pour les autres cas d’usage en dehors du secteur
financier, il ressort que la sécurité juridique est une composante essen-
tielle du passage a I'échelle, quels que soient les secteurs d'activité. Les
réflexions des pouvoirs publics devraient permettre d’assurer que les cas
d’usage non financiers de la blockchain soient exclus de I'application du
régime PACTE (comme du reglement MiCA) pour ne pas obérer les expé-
rimentations dans ce domaine.
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S'agissant de la DeFi, il est encore plus nécessaire de ne pas chercher a
réglementer des a présent un secteur aux risques encore tres limités et
méconnu. C'est |a position retenue par les Etats membres lors de la négo-
ciation du reglement MiCA, consistant a suivre le développement de ces
usages avant d'envisager une réglementation. Cette approche pourrait
étre étayée en France par la mise en place d’'un observatoire dédié a la
DefFi.

S’agissant des organisations autonomes décentralisées (DAO), il est
nécessaire de clarifier et de rendre opérationnels les cadres de gouver-
nance que les professionnels développent et dans lesquels ils exercent.

Ces cadres sont définis «sur la chaine» ce qui signifie qu'ils sont «auto-
matisés» par le biais d'un protocole, permettant aux utilisateurs de s'en-
tendre sur des propositions et évolutions du projet. lls font référence aux
«DAOs algorithmiques » qui par le biais d'un algorithme / protocole défi-
nissent a priori des modalités de vote dans le cadre d'un projet, qui sont
ensuite exécutées automatiquement par le code. Ces modalités vont de
systemes simples de type «un jeton = un vote » a des systémes beaucoup
plus complexes et novateurs de type quadratiques ou holographiques
pour hiérarchiser de la maniere la plus fine possible les priorités et objec-
tifs des communautés impliquées.

Encadré : exemples de cadre de gouvernance
«sur la chaine » pouvant étre mis en place
pour des systémes de vote

- 1 vote = 1 token comme dans le cadre d’une élection classique;

- Vote basé sur 'atteinte d’'un quorum pour qu’une proposition
soit actée;

-Vote basé sur une majorité permissionnée : combien sont
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«pour» et combien sont «contre» sans nombre de vote mini-
mum requis;

- «rage quitting » avec période de grace aprés I'approbation d'une
proposition durant laquelle les votants peuvent reconsidérer
leur position;

- Vote quadratique ol chaque votant peut voter autant qu'il veut
mais avec un coUt croissant de maniéere exponentielle (1V1T,
2VA4T, 3VIT, etc.);

- Vote de conviction ou le poids du vote augmente avec la durée
durant laquelle il demeure inchangé pour valoriser les positions
de long-terme au sein d'une communauté;

- Consensus holographique pour gagner du temps et se concen-
trer sur les propositions qui ont le plus de chance d'étre votées,
les membres étant rémunérés sur la base de leurs prédictions;

- Vote réputationnel ol chaque membre gagne des jetons qui leur
octroie davantage de poids de vote, les jetons nétant pas trans-
férables et ne pouvant pas étre détruits;

- «Knowledge-extractable voting » ol chaque membre délégue son
vote a des experts désignés au sein de la communauté (se rap-
proche de la démocratie représentative).

La réglementation en vigueur pourrait reconnaitre ces cadres de gou-
vernance au méme titre que les cadres de gouvernance qu'elle reconnait
déja. Cela irait dans le sens d’une reconnaissance juridique des DAOs en
droit frangais avec un double effet bénéfique: d'une part une sécurité
juridique accrue pour les porteurs de projets DAO, et d’autre part des
incitations renforcées a se conformer a la réglementation en vigueur pour
ces mémes porteurs de projet.

Une initiative notable en la matiére est la « DAO Model Law » portée par

le groupe de travail international Coalition of Automated Legal Appli-
cations (COALA) qui propose un cadre juridique souple pour permettre
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la reconnaissance juridique des DAOs de maniere harmonisée, afin de
garantir leur légalité et leur sécurité juridique dans différents pays. Ce
groupe a conduit une analyse comparative des différentes dispositions
applicables au droit des sociétés dans le monde. Cette analyse a permis
de dégager des grands principes réglementaires applicables a des enti-
tés juridiques remplissant des fonctions similaires a celles des DAOs. Le
groupe de travail s'est ensuite attaché a identifier comment les garanties
technologiques et les modalités de gouvernance mises en place par les
DAOs pouvaient remplir certaines exigences réglementaires. Ainsi, cette
loi-type énonce des principes d'équivalence réglementaire et fonction-
nelle auxquels les DAOs doivent se conformer pour étre considérées
comme une société, au sens juridique du terme.

Congue comme un guide de bonnes pratiques a destination des régula-
teurs, la « DAO Model Law » a pour objectif d'aider les pouvoirs publics a
moderniser leur droit des sociétés pour tenir compte de I'apparition de
nouveaux modeles d'organisations dites autonomes et décentralisées. La
transposition de cette loi-type au cadre juridique national aurait pour
effet de doter les DAOs d'une reconnaissance légale, ce qui en retour
inciterait les porteurs de projets DAOs a se conformer aux dispositions
réglementaires applicables en France afin de pouvoir bénéficier de cette
reconnaissance juridique. Plus largement, cela leur permettrait également
d'exercer dans un cadre juridique clair, dans un contexte ou la plupart des
DAOs sont aujourd’hui confrontées a des cadres réglementaires souvent
inadaptés a leur caractére décentralisé, pseudonyme et transnational.
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~ Recommandation n° 7

Engager les chantiers de suivi puis de réglementation des

nouveaux usages et des nouvelles modalités de traitement,

en particulier :

o traiter les tokens non fongibles (NFT - Non-Fungible
Tokens), qui représentent des actifs dématérialisés,
comme des véhicules juridiquement transparents per-
mettant de traiter leurs sous-jacents matériels selon les
réglementations existantes en vigueur;

 étudier I'opportunité de reconnaitre juridiquement les
communautés et processus de collaboration au sein d’'une
blockchain, dits organisations autonomes décentralisées
(DAO - Decentralized Autonomous Organizations), en
s’appuyant sur ’exemple du DAO Model Law qui prone
une harmonisation internationale pour une meilleure
sécurité juridique ;

* mettre en place un observatoire dédié a la finance dé-
centralisée (DeFi — Decentralized Finance) pour pouvoir
réguler a terme ces activités aujourd’hui non suivies.

Poursuivre les travaux sur la reconnaissance
de la blockchain comme moyen de preuve

La technologie blockchain constitue un moyen de preuve robuste du fait
de ses caractéristiques présentées plus haut (notamment : infalsifiabi-
lité, transparence, tracabilité, etc.). C'est pourquoi elle constitue déja un
moyen de preuve reconnu. En 2020 par exemple, les notaires de Paris ont
lancé une blockchain notariale (privée). Par ailleurs, sur le plan juridique,
la technologie est considérée comme un moyen de preuve opposable en
justice, depuis la reconnaissance juridique de cette technologie sous le
nom de «dispositif électronique d'enregistrement partagé » (DEEP).
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Pour autant, en I'état du droit, il appartiendrait a un juge d’apprécier la
valeur probatoire d'éléments inscrits sur blockchain, au vu des circons-
tances de l'espéce. En effet, ces éléments ne constituent pas une preuve
irréfragable et ne sont pas équivalents a un «acte authentique » (par
exemple un acte d’un notaire). En conséquence, il est difficile de déployer
toutes les potentialités de la blockchain pour en faire un véritable instru-
ment de sécurité juridique des transactions et des échanges.

Pour pouvoir développer des cas d’'usage en matiere de preuve, une
principale difficulté doit étre dépassée : en |'état, les seules preuves
électroniques équivalentes a des preuves manuscrites sont celles qui
répondent aux conditions de «signature électronique qualifiée» au sens
du reglement elDAS. Or, ce reglement impose d'identifier le signataire et
de recourir a un prestataire de services de confiance qualifié qui assure
I'enregistrement et I’'horodatage, soient deux points sur lesquels les
technologies blockchain ne sont pas adaptées. Le développement de cas
d'usage en matiere de preuve requiert donc une modification du régle-
ment pour que celui-ci soit technologiquement neutre.

Un des principaux cas d'usage en matiére de preuve concerne l'identité

numérique, qui fait I'objet de nombreux travaux au niveau européen et

mondial. Les apports d’une identité numérique européen seraient prin-
cipalement les suivants :

- L'amélioration de l'efficacité et de la viabilité de certaines formalités
administratives, comme par exemple le fait d’étre majeur ou non, d’avoir
obtenu tel ou tel dipléme ou qualifications, ou encore Iéligibilité a cer-
taines prestations sociales;

- Lautomation de certaines procédures, a définir par les autorités compé-
tentes et en lien avec la CNIL, en utilisant la technologie de self-sovereign
identity (SSID);

« Le renforcement du contréle des citoyens sur les données qu'ils sou-
haitent divulguer ou non aux autorités, par exemple en prouvant sa
majorité sans avoir a divulguer son age exact ou sa date de naissance.
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Encadré : la gestion de I'identité numérique
en Corée du Sud

La Corée du Sud a annoncé la mise en place de cartes d’identités

numériques d'ici 2024.

- Ces cartes d'identité pourraient devenir des identifiants numé-
riques, c'est-a-dire des documents édités sur une blockchain visi-
blement décentralisée.

« Le gouvernement coréen ne serait pas a méme de voir a qui les
citoyens coréens montrent leur carte d'identité numérique.

- Selon le directeur du Bureau numérique du gouvernement
sud-coréen, cela pourrait permettre a tous les services qui ne
sont pas encore entierement numériques de sauter le pas de
maniere plus simplifiée et efficace.

« Le gouvernement s'attend a ce que 45 millions de citoyens de
Corée du Sud adoptent ces cartes d'identité numérique dans les
deux années qui suivront.

Le rapport de 2021¢” remis a la DGE sur les verrous restant a lever pour
maximiser le potentiel de la technologie blockchain mentionnait déja
la nécessité de créer un service public de l'identité numérique, et souli-
gnait la nécessité pour 'ANSSI de semparer du sujet. En outre, le sujet de
I'identité numérique n'est aujourd’hui pas suivi par la France au niveau
européen. Dans le cadre des travaux de I'European Blockchain Partnership
(EBP), uneinitiative visant a élaborer une stratégie de I'UE sur la blockchain
et a construire une infrastructure blockchain pour les services publics, la
France est représentée par I'Université de Lille alors que ce sujet est suivi
par des ministres ou secrétaires d’Etat dans les autres pays européens.

57 https.//www.entreprises.gouv.fr/files/files/etudes-et-statistiques/synthese-blockchain.pdf
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— Recommandation n° 8

Investir dans des travaux sur la reconnaissance de la

blockchain comme moyen de preuve et de support pour

une identité numérique, la France étant absente des dis-
cussions européennes sur ce theme. Pour cela :

* mobiliser la France pour qu’elle participe a I’adaptation
du régime applicable en matiére de preuve électronique
(réglement européen eIDAS) afin de le rendre compatible
avec l'utilisation de la blockchain ;

e impliquer ’ANSSI dans les travaux en cours autour d’une
identité numérique européenne.

4.2. LA BLOCKCHAIN POURRAIT RAPIDEMENT DEVENIR
DECISIVE POUR LA SOUVERAINETE NUMERIQUE DU SYSTEME
DE PAIEMENT EUROPEEN

La technologie blockchain pourrait prendre une place
importante dans les systémes de paiement de demain

Compte tenu des caractéristiques de la blockchain et des crypto-actifs
associés, cette technologie présente un attrait majeur pour établir un
systéme de paiement.

C'est particulierement le cas lorsque les dispositifs de paiement sont
insuffisants, notamment dans certaines zones du monde : e faible niveau
d’inclusion financiere des populations, le co(t élevé des paiements trans-
frontaliers (le plus souvent entre deux devises différentes), les longs délais
liés a I'exécution des transactions, sont des faiblesses auxquelles I'utilisa-
tion de crypto-actifs et notamment de stablecoins pourrait répondre.

Dans les zones dans lesquelles les systémes de paiement sont plus
satisfaisants, la technologie blockchain est également susceptible d'étre
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utilisée pour optimiser les moyens de paiement. Les paiements sont
en effet opérés par des institutions financieres (banques, assurances et
autres institutions monétaires) qui communiquent entre elles pour finan-
cer I'économie, indépendamment des marchés financiers. L'action de ces
institutions financieres repose sur des infrastructures qui fournissent
des supports techniques pour permettre le transfert de paiements et
I'échange, la compensation et le reglement de titres financiers. Or, la
technologie blockchain permet a plusieurs institutions d’utiliser une base
de données unique, qui n‘a plus besoin d’étre mise en cohérence avec
d'autres bases, car elle est cohérente par construction. Cette logique d'in-
teropérabilité porte en elle de nombreuses opportunités pour optimiser
les systemes de paiement.

En outre, le besoin d'interopérabilité va trés probablement s'accroitre. Les
clients vont avoir toujours plus de choix pour effectuer des paiements
avec l'apparition des nouveaux acteurs. lls vont vouloir de plus en plus
de flexibilité et de moins en moins de frais pour réaliser leurs transac-
tions. Pour répondre a ce besoin, les institutions financieres vont devoir
proposer des solutions de paiement plus rapides et flexibles. Par ailleurs,
le marché va continuer de se transformer avec le big data et I'intelligence
artificielle dans la mesure ou la puissance des algorithmes dépend de la
quantité des données disponibles. Cela va imposer aux acteurs financiers
de coopérer et de partager davantage de données avec d'autres acteurs
pour mettre au point des algorithmes fiables et performants. Cela néces-
sitera de se doter de bases de données partagées et fiables.

La maitrise des infrastructures de paiement constitue par ailleurs un
enjeu majeur de souveraineté. En matiére d'infrastructures de paiement,
force est de constater que I'Europe est en position de dépendance vis-a-
vis d'acteurs privés non européens que sont les acteurs traditionnels du
paiement (notamment le duopole Visa-Mastercard) et les géants mon-
diaux (GAFAM) qui cherchent désormais a conquérir le secteur bancaire
et financier. Par exemple, au sein de la zone euro, 10 pays ont encore
des réseaux qui n‘acceptent pas les cartes des autres pays, ce qui rend
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I'utilisation de cartes Visa ou Mastercard nécessaire. Si plusieurs grandes
banques de I'UE ont envisagé avec le soutien de la Commission euro-
péenne et de la Banque centrale européen de mettre en place un nou-
veau systéme de paiement européen (dit «EPI»), il apparait que beaucoup
de banques se sont retirées du projet.

Le fait que ces acteurs du paiement soient essentiellement des infrastruc-
tures étrangeéres, rend potentiellement les pays européens dépendant
de choix politiques externes (par exemple la politique d'extraterritoria-
lité américaine), avec le risque d'interruption des services de paiement
comme moyen de pression, ce qui pourrait considérablement affecter
le fonctionnement de I'économie. Il faut également mentionner le fait
que les données de paiement collectées sont stockées en dehors de I'UE.

Il existe un risque important de reproduire cette situation de dépendance
dans le cadre de I'utilisation de la technologie blockchain a des fins de
paiement. Par exemple, la trés grande majorité des stablecoins sont
développés par des entités non européennes et basés sur le dollar. C'est
pourquoi il existe un enjeu stratégique de soutenir le développement
d'initiatives européennes en la matiére.

Encadré : la DeFi, un laboratoire
de la désintermédiation et de ’automatisation
du systeme financier

La finance décentralisée (DefFi) est aujourd’hui le principal labora-
toire d'exploration de la désintermédiation et de I'automatisation
de certains pans de notre systéme financier. Si les cas d'usage ne
sont pas encore suffisamment matures pour étre visibles du grand
public, ils pourraient avoir sur nos systemes de paiement un impact
majeur. En effet, ils pourraient permettre de se passer de tiers de
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confiance dans certains cas pour automatiser et fiabiliser certaines
transactions. En combinant des attributs informatiques et écono-
miques, certains smart contracts proposent des solutions qui per-
mettent de chainer ensemble plusieurs opérations pour en faire
une seule transaction régie au niveau protocolaire. Par exemple, les
flash loans permettent d'emprunter sans collatéral. En effet, le smart
contract du flash loan prévoit les trois étapes suivantes : d'abord
I'emprunt est effectué aupres d’une entité quelconque, sans col-
latéral. Ensuite le montant de I'emprunt est utilisé pour effectuer
différentes transactions sur les marchés financiers. Enfin, au bout
d’une durée prédéterminée par le code, deux possibilités s'offrent
a l'emprunteur : soit il restitue le montant au préteur, soit il n'est
pas en mesure de le faire, et la transaction est annulée dans son
intégralité, 'emprunteur paye alors uniquement les couts de calcul.

Des acteurs des paiements ont commencé
ainvestir et a développer des cas d’usage dans cette logique

Les banques de détail

Dans les régions du monde ou la majorité de la population est banca-
risée, les banques de détail sont en concurrence avec les FinTechs qui
proposent des solutions en ligne plus rapides, plus sécurisées et moins
onéreuses. Dans ce cadre, la blockchain est un outil qui augmente la fia-
bilité des transactions réalisées en mettant en cohérence d’emblée les
bases de données concernées. Banking Circle® a été nommé en 2022 par
FXC Intelligence parmi les meilleures sociétés de paiements transfronta-
liers au monde. Banking Circle a construit un réseau de compensation
et de reglement en temps réel pour 25 devises, qui offre des paiements
rapides et a faible colt — sans frais cachés pour le bénéficiaire.

% https://www.corporatenews.lu/fr/archives-shortcut/archives/article/2022/03/banking-circle-nom-
mee-parmi-les-meilleures-societes-de-paiements-transfrontaliers-au-monde
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Dans les régions du monde ou la majorité de la population n'est pas ban-
carisée, les banques de détail sont en concurrence avec des solutions
alternatives, pouvant reposer sur des blockchains et permettant d'effec-
tuer des paiements sur mobile. La blockchain n'est pas toujours la solution
adoptée, comme le démontre I'exemple du Unified Payment Service (UPI)
en Inde qui draine des transactions équivalentes a plus de 100 Mds $ par
mois et 150 M d'utilisateurs par mois. Cela traduit néanmoins une forte
demande pour des solutions de paiement alternatives a des institutions
bancaires, en particulier pour les paiements transfrontaliers.

Par ailleurs, la blockchain permet de démocratiser les transferts d'actifs
internationaux en réduisant les colts des virements entre particuliers qui
avoisinent les 6 %% de la transaction dans le cadre du systeme SWIFT
alors que l'objectif de I'ONU se situe autour des 3%7° tout comme le colt
proposé par les prestataires en ligne.

Fin décembre 2022, BANK OF AFRICA a annoncé avoir franchi une nouvelle
étape’’ dans l'accompagnement de ses clients dans la digitalisation des
flux commerciaux internationaux a I'aide de la technologie blockchain.

Les banques d'investissement

Il existe également des opportunités dans le secteur de la banque d'inves-
tissement. En effet, la capitalisation boursiére du marché des crypto-actifs
et le soutien des institutionnels a ce marché a fortement augmenté ces
derniéres années pour atteindre environ 1 trillion de dollars début 202372,

% https://www.worldremit.com/en/blog/french/frais-virement-international/#:~:text=Le%20
c0%C3%BBt%20d'un%20virement%20bancaire%20international%20repr%C3%A9sente%20
en%20moyenne, %E2%82%AC%2C%20selon%20la%20Banque%20Mondiale

70 https://www.un.org/fr/observances/remittances-day/background#:~:text=Parmi%20les%20objec-
tifs%20mis%20en.co%C3%BBts%20sont%20sup %C3%A9rieurs%20%C3%A0%205%20%25

71 https://www.prnewswire.com/news-releases/bank-of-africa-sassocie-a-dltledgers-afin-daccompa-
gner-la-digitalisation-des-operations-de-commerce-international-au-travers-de-la-blockchain-301-
706279.html

72 https.//coinmarketcap.com/fr/charts,
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La blockchain est prometteuse pour la banque d'investissement a plus
d’un titre; par exemple, la compensation de titres (clearing) n'est plus
requise quand les titres sont échangés via blockchain.

Dans ce contexte, les banques ont déja investi des montants importants
pour permettre a leurs clients de transférer et de conserver des crypto-ac-
tifs et développer une infrastructure de services bancaires adaptée. Les
plus a la pointe d’entre elles envisagent de se positionner comme des
intermédiaires de confiance pour fournir des services de conservation
de crypto-actifs sur des infrastructures adaptées a l'utilisation de plate-
formes d'échanges de crypto-actifs.

Les banques investissent surtout dans des solutions de stockage et de
conservation de tokens, le plus souvent off-chain, qui combinent trading
et settlement. Parmi les exemples les plus notables, la banque Morgan
Stanley a par exemple mis un ticket de 1 Md$ dans la solution NYDIG
qui propose des services de courtage, d'exécution et de conservation de
crypto-actifs.

Elles soutiennent également I'écosystéme crypto via leur activités de
financement. Les banques investissent aussi de gros montants dans des
infrastructures blockchain qui font tourner des nceuds et les mettent a
la disposition d’autres utilisateurs, a l'instar des tickets mis par Morgan
Stanley dans Figment qui propose une infrastructure de staking, d'inter-
giciel et d’applications Web 3 ou encore de BNY Mellon dans Talos une
infrastructure de niveau institutionnel qui prend en charge I'ensemble du
cycle de vie des actifs numériques. Les banques investissent également
dans des services annexes de type fournisseurs de données sur les mar-
chés de crypto-actifs ou sécurisation et audit des protocoles blockchain
et des smart contracts. Goldman Sachs a ainsi investi 88 M$ récemment
dans CertiK, une plateforme de vérification formelle des smart contracts
et protocole blockchain.
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Encadré : panorama des investissements
réalisés par les banques de 2021 a 2022

Nombre La taille des
. Actifs " cydes de finan- | Lataille des cycles de finan-
. Pays d'ori- d'inves- -
Compagnie . sous X cement comme | cement comme indicateur
gine . tisse- L " .
gestion indicateur de de l'investissement
ments | . .
I'investissement
Morgan |\ \York USA | 1400Md$ | 2 1110M$ | Figment, NYDIG.
Stanley
Glodman Certik, Coin Metrics, Elwood
New York, USA | 2000 Md$ 5 698 M$ Technologies, Blockdaemon,
Sachs L
Anchorage Digital.
BNY Mellon | New York, USA | 2300 Md$ 3 690 M$ Talos, Coin Metrics, Fireblock.
Com- New South
monwealth Wales, 785M$ 4 21M$ Lygon, Xpansiv, Gemini.
Bank Australie
ATl | NewYork USA | 2291MdS | 6 s e
mon, Amberdata.
Kyro, Play It Forward DAO, ADDX,
uoB Singapour 1450 Md$ 7 204 M$ Assembly, Evrynet, Yield Guild,
Jambo.
Londres,
HSBC .| 3021Md$ 1 200 M$ Consensys.
Royaume-Uni
Wells Fargo | Californie, USA | 1948 Md$ 2 165M$ Talos, Elliptic.
Streami, Buysell Strandards
KB Kookmin | Séoul, Corée (PIECE), Xangle, Uprise,
Bank du Sud I70Md5 ¢ 14345 Kodebox, Lambda 256, Block
Odyssey.

* Number of the « Group Company ».
Note : le nombre d'opérations et la taille des cycles de financement
concernent les sociétés du groupe ainsi que leurs filiales.
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Les banques centrales

Pour construire une infrastructure de paiement compatible avec les avan-
cées technologiques permises par la technologie blockchain qui viennent
d'étre décrites, deux types de monnaie numérique banque centrale
(MNBC en Francais et CBDC en Anglais) sont en cours de construction.
Elles s'appuient sur des technologies décentralisées qui reposent souvent
sur des blockchains.

Les MNBC retail ont pour vocation a étre accessibles au grand public en
complément de la monnaie fiduciaire, en tant qu'équivalent numérique
des billets et pieces, elle offre une nouvelle option pour la détention et
I'¢change monétaire.

Les MNBC wholesale, dite «de gros» ou «interbancaire», sont acces-
sibles uniquement aux banques pour régler des transactions sur actifs
financiers ou pour effectuer des paiements transfrontaliers. Leur déve-
loppement pourrait accélérer I'intégration des technologies de registres
distribués au sein des infrastructures actuelles de marché, et leur trans-
formation au travers du régime Pilote. En effet, la possibilité de régler en
MNBC des titres financiers tokenisés («on chain » Delivery-versus-Payment)
permettrait de résoudre une partie des problématiques d'interopérabilité
entre les systemes classiques et les technologies de registres distribués.

En novembre 2021, la Banque de France a annoncé l'achevement des
expériences lancées au printemps 2020. L'objectif était de tester le cas
d'une MNBC wholesale dans plusieurs domaines, en soutenant les options
technologiques et les implications macroéconomiques et de politique
monétaire de I'émission d'une MNBC wholesale a un large ensemble de
participants, y compris d'autres banques centrales.

Neuf expériences différentes ont permis de tester les risques, les avan-

tages, et les implications techniques de la mise en ceuvre d'une MNBC
wholesale. Les tests ont couvert plusieurs cas d'utilisations de la MNBC,
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de la souscription et du rachat de fonds monétaires jusqu'au reglement
transfrontalier. Une émission réelle d'obligations d'une valeur de 100 mil-
lions d'euros a été réglée avec une MNBC wholesale congue spécialement
pour ces expériences.

Selon la Banque de France, les résultats soulignent que les MNBC basées
sur la blockchain et les technologies de registres distribués peuvent étre
efficaces pour accélérer le reglement des transactions de sécurité entre
différentes devises, tout en assurant la sécurité des échanges. La banque
centrale a conservé le controle de I'émission et de la circulation de la
monnaie grace a l'utilisation de contrats autonomes (smart contracts),
tandis que l'interopérabilité avec les systemes actuels de reglement de
gros a également été testée. A titre d'exemple, en décembre 2021, la
Banque de France, la Banque des Réglement Internationaux et la Banque
nationale suisse ont expérimenté avec succes des CBDC pour des paie-
ments internationaux (projet jura).

La Banque de France a par ailleurs annoncé le 11 octobre 2022, sa par-
ticipation a une nouvelle expérimentation de monnaie numérique de
banque centrale interbancaire avec SWIFT.

Encadré : les monnaies numériques banque centrale
(CBDC) a I’étranger

Plus de 80% des banques centrales envisagent de lancer une
CBDC ou l'ont déja fait. La CBDC est déja utilisée aux Bahamas
et au Nigeria, et la Jamaique et les Caraibes orientales devraient
suivre. La Banque populaire de Chine procede a des essais publics
a grande échelle dans certaines villes et I'e-CNY était I'un des trois
seuls modes de paiement acceptés sur le site des Jeux olympiques
d'hiver de 2022.
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En février 2022, le ministre des Finances de I'Inde s'est engagé a
mettre en place une version numérique de la roupie et, le mois
suivant, les Philippines ont annoncé leur propre mise en ceuvre
pilote d'une CBDC. Ladministration américaine a accordé «la plus
grande urgence » aux efforts de recherche et de développement
concernant la conception et le déploiement potentiels d'une
CBDC américaine.

En outre, en Europe, la société finlandaise Membrane Finance a
récemment créé I'EUROe, un stablecoin adossé a I'euro, selon le
blog de la société daté du 2 février. La société est agréée par l'au-
torité finlandaise de surveillance financiére (Fin-FSA), qui vise a
réduire la complexité de la conversion et du paiement en cryp-
to-actifs volatiles.

Le développement des MNBC se heurte toutefois a de nombreuses limites
au premier rang desquelles la nécessité de construire des MNBC respec-
tueuse de la protection des données de leurs utilisateurs, des risques cyber
accrus dans un contexte de surveillance réglementaire encore réduite par
rapport aux autres monnaies, des enjeux d'adoption car les paiements
sont intrinséquement culturels et un nouveau modéle de paiement
entraine des colts additionnels de conformité et des défis techniques liés
a leur capacité a traiter un tres large volume de transactions.

Seules des coopérations réussies entre le secteur privé
et le secteur public permettront de déployer le plein potentiel
de la blockchain pour les systémes de paiement

A rebours de la promesse initiale, et de la principale source de valeur de
la technologie blockchain pour les systémes de paiement européens, il
existe encore trop d'initiatives industrielles qui se font concurrence et ne
coopérent pas assez.
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Ce manque de coopération est di a de nombreuses raisons :

« Les consortiums existants ne sont pas assez ouverts aux nouveaux
acteurs désireux de les rejoindre.

- Les entreprises peuvent avoir des intéréts divergents selon leur position-
nement sur la chaine de valeur, et donc ne pas étre favorable au par-
tage des informations (notamment pour des questions d'intelligence
économique).

- La communication est lente et peu efficace entre les acteurs privés et
publics.

- Trop d'initiatives concurrentes coexistent, nuisant a la lisibilité par les
industriels et réduisant l'intérét que ceux-ci ont de rejoindre un consor-
tium donné, ne sachant pas lequel «survivra».

« En ouvrant la gouvernance aux consommateurs, les entreprises peuvent
perdre le contréle de la conception et la production des produits et ser-
vices.

- Le ciblage de la communauté appropriée est clef pour le produit ou
service proposé, or les codes, les cultures de ces communautés web3
peuvent étre opaques pour les entreprises novices sur le web3.

- Le développement de nouveaux produits nécessite des expertises
nouvelles pour les entreprises comme notamment des « Engagement
Leaders » pour fédérer et stimuler ces communautés via des canaux
dédiés (comme discord), des catalystes pour synchroniser et impulser
I'ensemble des métiers, des designers 3D, des développeurs blockchains
ou des Game Designers.

Par ailleurs, certains acteurs francais ne travaillent pas suffisamment
en écosystéme national pour privilégier des partenariats avec d'autres
acteurs francais de la blockchain alors que les acteurs privés, au premier
rang desquels les banques d'investissement, mettent les tickets les plus
importants dans des solutions qui permettent d’envisager le déploiement
d’une infrastructure blockchain avec un nombre important de nceuds et
suivre le rythme du développement des transactions en crypto-actifs. Il
est en effet critique d'accélérer le développement des nceuds en France,

120

BLOCKCHAIN : CONSOLIDER NOS ATOUTS

en s'appuyant notamment sur des initiatives comme Exaion Node ou
MASSA et d'une infrastructure haute performance pour rester compétitif
et pertinents si l'adoption du Web 3 se généralise encore.

De nombreux consortiums ont ainsi été abandonnés alors que des solu-
tions performantes sur le plan technique y étaient développées en raison
d’une absence de coopération entre leurs membres, comme Tradelens
qui avait pour objectif de recourir a la blockchain pour améliorer le fret
maritime. Des acteurs comme Goldman Sachs, Morgan Stanley ou San-
tander ont quitté le consortium R3 qui avait pour objectif de faciliter les
échanges interbancaires et les opérations de réconciliation de comptes
pour une meilleure conformité aux obligations de KYC pour des difficul-
tés de gouvernance.

C'est pourquoi, les pouvoirs publics ont un réle a jouer pour fédérer les
initiatives privées les plus prometteuses et augmenter la coopération
autour des projets blockchain. La mission «Verrous» de la DGE avait déja
recommandé en 2019 une «grande action d'innovation» d'une durée
de 4-5 ans autour de projets ciblés conduits par des petits consortiums
associant startups et laboratoires de recherche sur des durées courtes
(12 2 18 mois).

[l apparait ainsi déterminant de soutenir une initiative pour faire émerger
les solutions blockchain les plus pertinentes pour nos systémes de paie-
ment, et, compte tenu des enjeux stratégiques, que cette initiative soit
menée au niveau européen. Cela permettrait d’afficher un soutien clair
a la mise en ceuvre de partenariats stratégiques entre les consortiums
publics positionnés sur I'incorporation de la technologie blockchain aux
systémes de paiement, et les acteurs privés déja bien avancés dans le
domaine. Une gouvernance indépendante, composée d'experts issus du
milieu réglementaire, du secteur privé et des communautés blockchain
pourrait étre mise en place sur base tournante tous les 2-3 ans. Les finan-
cements alloués seraient ciblés en fonction des besoins du marché, pour
tenir compte de I'évolution rapide du secteur et des innovations portées
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par les acteurs privés. Limportant étant qu'une part substantielle des
financements s'appuie sur la mise en commun des financements privés
déja existants, avec un soutien public en financement de fonctionne-
ment.

Encadré : I'utilisation de véhicules de financement
de projets transnationaux stratégiques

Conformément au principe de subsidiarité, il incombe a I'Union
européenne d'assurer le développement de projets multinatio-
naux transverses, multi-secteurs. Il existe pour ce faire certains
véhicules, comme par exemple les EDIC. s ont vocation a financer
des projets et nécessaires a la réalisation d’objectifs numériques.
Ils complétent la politique industrielle européenne car ils per-
mettent de dépasser le cadre de la recherche couvert par d'autres
véhicules tels que les PIIEC; I'exemple du PIIEC sur le cloud pour-
rait d'ailleurs inspirer un EDIC blockchain (Annexe 5). Pilotés par la
Commission européenne, ils font intervenir les Etats-membres de
I'UE et les acteurs privés. Trois sources de financement sont donc
mobilisées : les budgets nationaux, le budget de I'UE et l'investis-
sement privé.

Concretement, I'EDIC, qui est doté de la personnalité juridique,
répond a un appel a manifestation d’intérét (AMI) lancé par
la Commission européenne. Sa mise en ceuvre est réalisée de
maniere coordonnée avec la Commission européenne et les
représentants des Etats-membres parties prenantes. La Commis-
sion européenne a un réle de conseil sur les mécanismes d'exé-
cution, le choix des sources de financement, et leur combinaison
avec les autres projets stratégiques multisectoriels en cours.
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Il apparait des lors impératif de mettre a I'agenda européen la question
stratégique du développement de la technologie blockchain en matiere
de paiement, en structurant une coopération entre les acteurs blockchain,
les banques et le secteur public.

5 Dans le cadre d’ateliers de travail menés avec
des industriels et des experts du secteur,
des bonnes pratiques a destination des
entreprises ont été identifiées

Plusieurs ateliers de travail ont été menés au cours de I'élaboration du
rapport, avec l'objectif d'identifier les principaux points de blocage a I'in-
dustrialisation de projets blockchain dans différents cas d'usage. Ces blo-
cages sont identifiés ci-dessous, et sont complétés d'éventuelles bonnes
pratiques. Celles-ci ne sont aucunement des recommandations, mais ont
I'objectif de proposer d'éventuelles pistes permettant de faire face aux
blocages identifiés.

5.1. APPRECIER L'OPPORTUNITE DE RECOURIR A UNE BLOCKCHAIN
Certaines conditions doivent étre réunies pour que la mise en place d'une

blockchain soit réellement plus avantageuse que le recours a une autre
technologie comme une base de données.
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Encadré : I'intérét du recours a la blockchain pour un
cas d’usage, et le type de blockchain a envisager

Pour savoir si le recours a la blockchain est pertinent pour un cas

d’usage, trois questions sont a se poser :

- Le cas d’'usage nécessite-t-il une gouvernance décentralisée? Si
c'est le cas, le recours a la blockchain est pertinent.

- Le cas d'usage nécessite-t-il d'inscrire des données définitive-
ment et d'étre en mesure de les vérifier ? Si c'est le cas, le recours
a la blockchain est pertinent.

« Le cas d’'usage nécessite-t-il de communiquer, potentiellement
entre plusieurs acteurs, des informations dynamiques, qui évoluent
rapidement? Si c'est le cas, le recours a la blockchain est pertinent.

Est ce que votre entreprise a besoin d'une blockchain ?
|
) i
Avez-vous besoin I_ k o i
d'y écrire des données?

Accordez-vous votre confiance i ,. P
- Les intéréts des participants sont-ils alignés?
aux autres participants?

Avez-vous besoin Oui

dun tiers de confiance?

Avez-vous besoin ‘
d’un moyen de contrdle?

Vos transactions doivent-
elles rester privées?
Non
Blockchain Blockchain Blockchain
publique de consortium privée

Source : Justin Case

Le consensus est-il inter ou intra firme ?
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La blockchain est une technologie qui permet de déterminer, de maniére
itérative, un état unique de référence, un point de vérité unique, c'est-a-
dire une donnée qui fait consensus pour tout et qui est communément
admise comme une donnée pouvant étre prise comme référence par
tous. En fonction de la nature des validateurs de cet état de référence, la
blockchain utilisée sera publique, de consortium ou encore privée.

Encadré : avantages et inconvénients des différents
types de blockchain pouvant étre incorporées
dans les entreprises

La blockchain publique

Les blockchains publiques ont plusieurs inconvénients :

« Lensemble des données et transactions doivent étre soumises a la vérification de tous les validateurs, ce qui
crée des engorgements et donc des frais de transactions dans le réseau. Le sharding, ou partitionnement est
une solution envisagée sur Ethereum pour remédier a ce probleme. Cette technique déja utilisée pour les
bases de données consiste a partitionner les données de maniére horizontale afin de répartir le stockage
en mémoire. Pour Ethereum, dont I'ambition est d'étre un ordinateur mondial, le sharding consisterait a
paralléliser a la fois le stockage et I'exécution des smart contrats sans perdre en sécurité. Le sharding est
envisagé par des développeurs d'autres protocoles qu'Ethereum.

« Les layers 2 permettent de réduire I'engorgement mais demandent aujourd’hui un investissement financier
non négligeable pour le déploiement et une certaine maitrise de processus techniques pour un usage par
un particulier, ou de confier la responsabilité de gestion a un dépositaire de clés privées. Enfin, dans le cas
ol I'on a besoin de faire appel a des opérations imbriquées dans des layer 2 différents, alors leur exécution
sera tres lente (probléme dit de « composabilité »).

Toutefois, elles sont prometteuses a plusieurs égards:

« Elles sont neutres technologiquement et fortement résilientes. De ce fait, dans un cadre transactionnel no-
tamment, la blockchain publique devient intéressante en permettant un gain de souveraineté par rapport
a ce qui est possible via internet.

« Concernant les layers 2, des protocoles sont aujourd’hui en cours de développement car contrairement
aux colts des blockchains qui sont proportionnels par rapport un nombre de transactions, les /ayer 2 ont
une structure de codt inversement proportionnelle : plus on regroupe les transactions, plus le codt par
transaction est bas.

Les entreprises qui ont besoin de distribuer la confiance au sein de leur organisation devraient systématique-

ment recourir a ce type de blockchain. Contrairement aux blockchains de consortium, les informations inscrites

sur une blockchain publique sont visibles par tous. Cette transparence est utile pour transférer de la valeur entre
des départements / services différents ol automatiser la gestion de I'identité a ['échelle d'une organisation.
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La blockchain de consortium

Dans une blockchain de consortium, les validateurs sont définis a avance par les nceuds validateurs. Il s‘agit
d'organisations connues du grand public, qui garantissent la bonne et rapide exécution des transactions, en
mettant leur image en jeu. On peut noter que des consortiums émergent dans différentes industries, avec R3,
Vertrax ou Komgo.

Les utilisateurs peuvent tout de méme vérifier que la validation a été effectuée sans manipulation ou falsifica-
tion, puisquétre validateur ne permet pas d‘éditer des transactions valides au nom d'un utilisateur du réseau.

Aussi, avec la gouvernance plus restreinte d'une blockchain de consortium, il peut étre plus facile de revenir a
un état précédent, lorsqu'un probléme survient, comme par exemple une cyberattaque, qui pourrait provoquer
un consensus de la part de la gouvernance pour revenir a I'état précédent et restituer les fonds aux utilisateurs
concernés (exemple du hack de The Dao en 2016).

Sachant cela, les hackers visent donc en priorité les blockchains publiques, dont la résolution d'une cyberattaque
est plus complexe et donc avec une probabilité de conservation des gains pour le hacker plus élevée.

Les blockchains de consortium valident les transactions plus rapidement, et ne sont pas sujettes aux engorge-
ments, avec des frais de transaction nuls ou faibles.

(ependant, étant donné que le maintien et la gestion de la blockchain de consortium sont effectués par un
groupement dinstitutions ou entreprises ayant des objectifs et intéréts communs, elles sont de ce fait moins
neutres et résilientes. Une option toutefois envisageable est celle de connecter Ia blockchain de consortium a une
blockchain publique, permettant ainsi de bénéficier de la neutralité et de la résilience élevée de cette derniére.
Cela permet également de réduire les risques d'obsolescence du projet par « I'externalisation des mises a jour».
Clest ce que tentent de faire des acteurs comme JP Morgan via Quorum ou ce que fait déja un acteur comme
Kalima. A ce jour, on ne voit pas encore beaucoup dinitiatives allant dans ce sens.

L'adoption d'une blockchain de consortium peut offrir une alternative a la blockchain publique, offrant une sé-
curité et une scalabilité accrues tout en préservant un certain niveau de décentralisation. Les cas d'usage réussis
concernent des situations ou plusieurs acteurs différents doivent collaborer, tels que la gestion de la chaine
d'approvisionnement par exemple.
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La blockchain privée

La blockchain a validateur unique (cest a dire tenue par une seule institution ou entreprise) reste une option
finalement assez proche d'une base de données centralisée.

Elles offrent un contréle total sur l'infrastructure blockchain, avec des niveaux de sécurité et de confidentialité
élevés.

Certains projets, comme le consortium Aura dans le secteur du luxe, ont d'abord utilisé une blockchain privée
pour garder le contrdle sur leurs nceuds. Lobjectif est de créer des passeports digitaux avec une blockchain privée
pour améliorer la tracabilité des produits tout au long de la chaine de valeur.

Mais ces blockchains recréent de la centralisation.

Toutefois, I'intérét de la blockchain reste de définir un consensus, un état de référence qui satisfasse les parties
prenantes, sans faire intervenir un tiers de confiance.

Dans ce cas, le recours a des processus de traitement de données sans I'utilisation de la blockchain sont plus
pertinents :

« lls demandent moins d'efforts opérationnels, de déploiement et de gestion ;

«lIs sont plus rapides et efficaces.

Sur le plan technique, la mise en place d'une blockchain demande un
investissement initial élevé pour sécuriser et adapter les processus en
interne, lesquels peuvent étre incompatibles avec le modele de traite-
ment des données et les enjeux de sécurité sur les blockchains. Par ail-
leurs, la blockchain doit étre maitrisée sur I'ensemble des maillons de la
chaine de production pour étre incorporée efficacement dans une orga-
nisation. Le recours aux smart contracts n'est souvent pas circonscrit par
les industriels aux cas d'usages qui le nécessitent strictement comme
par exemple la tokenisation, entrainant des lenteurs techniques et des
surconsommations énergétiques et financieres inutiles, et une percep-
tion erronée de I'efficacité technique de la blockchain.

Alinverse,développeretexécuter«offchain»des programmes,accessibles
defacon transparente en open-source, puis inscrire uniquement la preuve
d'exécution sur la blockchain, est une alternative bien plus efficace que le
recours aux smart contracts sur blockchain publique dans de nombreux
cas. Avec l'utilisation des technologies de zero knowledge proof (ZKP),
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aucune perte de transparence ou de confiance n'est a déplorer par rap-
port a l'utilisation d'un smart contract puisqu’a partir des procédés en
open source, il reste possible de vérifier que la preuve inscrite sur la
blockchain correspond bien a leur bonne exécution. Des solutions de
Zk-SNARKS peuvent notamment étre envisagées. Le Zk-SNARKs est une
forme particuliére de zero knowledge proof, qui a été développé pour
les blockchains, afin de sécuriser les transactions et protéger la vie privée
des utilisateurs. Il permet de prouver qu'une information est véridique
sans avoir a la révéler, tout en cherchant a optimiser les ressources infor-
matiques alloués a ce processus. En revanche, un gain en termes d'effi-
cacité en découle puisque I'exécution des protocoles se fait de maniére
centralisée, rapide, et les preuves sont souvent moins volumineuses pour
le réseau que les données elles-mémes. Le respect des principes de pro-
tection des données personnelles (RGPD, PIPL, CCPA...) reste a la charge
des entreprises et du secteur public, que I'immuabilité des blockchains
nimpacte pas.

Encadré : avis d’experts sur les orientations
techniques des blockchains

Arguments en faveur des smart contracts

Les smart contracts permettent une certaine forme de neutralité d'exécution, via des protocoles entiérement
décentralisés et autosuffisants ('exécution du protocole ne repose pas sur un acteur en particulier).

Lorsquiil sagit d'un protocole ayant vocation a étre neutre vis-a-vis d'intermédiaires, les smart contracts et I'exé-
cution «on chain » peuvent effectivement prendre sens, et I'entiéreté du cadre est alors définie par le code.

Ainsi, dans le cas de la Defi notamment, I'utilisation de smart contracts permet de s'assurer que le financement
est présent et que si les conditions sont réunies, |'utilisateur recevra effectivement les fonds attendus.

Dans des cas de faillite d'un tiers, les smart contracts ont aussi un intérét évident pour sécuriser techniquement
le paiement des créanciers (caractére «inévitable du smart contract »).
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Arguments en dévafeur des smart contracts

Certains acteurs et ingénieurs interrogés ont toutefois une position plus nuancée sur les smart contracts. Deux

défauts majeurs sont systématiquement mis en avant:

- Limmuabilité des traitements, y compris en cas de bug (par exemple une défaillance d'un oracle), méme si
cela peut étre résolu dans certains cas via un recours a la gouvernance pour traiter le bug de facon transparente
(en exigeant par exemple qu'un quorum de membres a hien été atteint pour qu'un processus correctif soit
déclenché et par qui)

- La lenteur d'exécution due au fait que le code est exécuté par autant de CPU que de validateurs, impliquant
aussi un questionnement vis a vis de I'efficacité

Dans ce cas, ces acteurs considerent qu'il conviendrait deffectuer le traitement des données de maniére transpa-
rente «off chain », et inscrire uniquement les preuves de traitement sur une blockchain. Cela aménerait le méme
niveau de transparence d'exécution, mais d’'une maniére plus optimale.

Ces limites posent la question de I'intérét de décentraliser les processus sur la blockchain lorsque 'on peut sim-
plement les rendre vérifiables plus simplement et tout aussi efficacement.

De plus, un traitement des données « off-chain » permettrait d'assurer qu‘aucune donnée personnelle n'est
enregistrée sur la blockchain, mais seulement leurs empreintes. Cette méthode respecte les objectifs fixés par
la CNIL sur les données personnelles et le RGPD car les données n'ont pas besoin d'étre partagées tant quelles
sont vérifiables.

Anoter que I'intérét de la décentralisation réside en fait plus dans le partage et le controle de la base de données
que dans son immuabilité.

Pour qu'un smart contract soit utile, il ne doit pas dépendre de la vali-
dation d’un acteur privé, et étre parfaitement audité et sécurisé afin de
limiter les risques de bug ou de censure. Par exemple, un smart contract
qui sous-tend un flash loan est utile car son exécution est conditionnée
par le comportement de plusieurs parties prenantes en fonction de
conditions définies a priori entre ces parties prenantes; elle est dyna-
mique. En revanche, un smart contract pour certifier I'authenticité d'un
dipléme n'est pas toujours la solution la plus efficace car I'authenticité de
ce dipldme ne va pas varier en fonction du comportement de plusieurs
parties prenantes selon des conditions prédéfinies; elle reste statique.

Sur le plan économique, le modeéle des blockchains n'est pas encore

assez mature et il est difficile d’estimer correctement les gains que
génere l'utilisation d’'une blockchain, et donc de se projeter facilement
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sur le long-terme, méme si le cas d’usage est bien choisi. Par ailleurs,
de nombreux industriels ont pu se lancer sur la mise en place de pro-
jets blockchains pour traiter de cas d'usages pour lesquels la blockchain
n‘était en fait pas la technologie la plus pertinente, et donc avec le meil-
leur retour sur investissement. Pour rappel, les cas d’'usages appropriés
sont ceux pour lesquels il fait sens d'avoir une gouvernance décentrali-
sée, d'inscrire des données ad vitam aeternam/définitivement et d'étre en
mesure de les vérifier et de communiquer des informations dynamiques,
qui évoluent rapidement.

Encadré : 'exemple de Filecoin, une initiative
de stockage cloud en open source et faisant appel
a la tokenisation

Filecoin est une solution développée par Protocol Labs, un labo-
ratoire de recherche basé a San Francisco qui crée des systéemes
logiciels dédiés a la promotion d'une expérience utilisateur de
qualité et avec une approche open-source.

L'objectif de Filecoin est de décentraliser le stockage des don-

nées, en encourageant les utilisateurs a participer a la marche du

réseau, de trois maniéres :

«» Mettre en location son propre espace de stockage sur le réseau,

- Stocker des données sur le réseau et en conditionner l'acces a
sa guise,

- Consulter, acheter des données selon les conditions définies par
leur propriétaire.

Le projet repose sur le protocole IPFS (InterPlanetary File System),

aussi développé par Protocol Labs, et y ajoute une logique de
marché avec son token FIL. Ce token permet aux utilisateurs de
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stocker ou acheter des données sur le réseau, et récompense les
utilisateurs qui mettent leur espace de stockage a disposition du
réseau. Aussi, le réseau Filecoin permet une grande interopérabi-
lité, il est par exemple d'ores et déja possible de stocker un smart
contract publié sur Ethereum sur la blockchain de Filecoin, et aussi
d'en assurer la confidentialité des transactions.

Il s'agit d'une solution de cloud décentralisé qui apporte aux uti-

lisateurs :

« Une transparence d'exécution, tout en permettant de stocker des
données confidentielles de maniere cryptée

» Une réduction des colts de stockage, I'espace disponible devient
la ressource d’un nouveau marché ouvert et compétitif

« Un plus grand contrdle sur les données stockées.

Les communautés blockchain fonctionnent beaucoup en «peer produc-
tion» par le biais de communs numériques de type organisation auto-
nome décentralisée (DAO), avec des nombreux projets développés en
«no code» pour générer des smart contracts selon le mode de gouver-
nance le plus adapté a l'organisation souhaitée (governance as a ser-
vice). Une cellule pourrait étre mise en place au sein des entreprises, afin
d'analyser ces ressources en accés libre, et capitaliser sur I'expertise de
ces communautés, que ce soit pour limiter l'investissement technique ou
pour évaluer plus finement l'intérét économique de la blockchain sur des
cas d'usages spécifiques.
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~—  Bonne pratique n° 1

Pour I'opportunité du recours a la blockchain :

o diffuser largement un guide de bonnes pratiques avec des
critéres pour dire s’il est pertinent de mettre en place une
blockchain ou non dans une organisation en fonction de
sa maturité et des cas d’usages a traiter;

e analyser et capitaliser sur les communs numériques en
open source, notamment de type DAO avant de dévelop-
per des projets blockchains ;

* identifier si le recours au smart contract est nécessaire
ou si I'inscription de la preuve d’accomplissement sur
la blockchain d’un programme développé et exécuté par
Pentreprise, accessible en open source, est suffisante.

5.2. LEVER LA DIFFICULTE LIEE AU VOLUME DE DONNEES

En matiére d'échange de données cependant, une premiére difficulté est
liée au volume de données pouvant étre incorporées dans une blockchain
publique. Dans les blockchains publiques, les frais de réseau peuvent en
effet rapidement augmenter ce qui impose une limite importante vis-a-
vis du nombre de transactions qui peuvent étre réalisées.

Encadré : les freins liés a 'engorgement
des blockchains

L'engorgement des réseaux blockchain publics est une consé-
quence des mécanismes présentés en introduction. Il existe une
limite maximale de transactions validées dans le réseau pour une
durée donnée. Lengorgement d'un réseau blockchain correspond
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a la situation dans laquelle il se rapproche de cette limite. Dans ce
cas, les noeuds validateurs sélectionnent les transactions a vali-
der en fonction des frais payés par transaction. Lengorgement
peut constituer un blocage pour des cas d’'usage nécessitant un
volume important de transactions, tant les co(its peuvent rapide-
ment s'élever dans un réseau fortement utilisé, blocage qui peut
étre levé par des mécanismes présentés ci-dessous (sharding et
layers 2).

Il est donc nécessaire de trouver un juste équilibre entre offre et
demande sur le réseau, et de réduire au maximum |'écart entre
les deux. Coté offre, cela nécessite de trouver le bon moyen de
prendre en charge I'ensemble des transactions sur le réseau,
sans exposer son jeton a un risque inflationniste trop fort, ou
en layer 2. Co6té demande, cela nécessite d'attirer bon nombre
d’utilisateurs, sans diluer leur participation, et a fortiori leur
rémunération.

Pour répondre a cette difficulté d'ordre technique, les acteurs peuvent
avoir recours a deux méthodes.

Premiere méthode : le sharding”, qui est un concept courant en informa-
tique, consiste a diviser une base de données pour en répartir la charge.
C'est aujourd’hui une piste de solution au probleme de I'engorgement et
ses conséquences sur la scalabilité et les colts de transactions au sein du
réseau, en répartissant la charge sur plusieurs sous-réseaux coordonnés
(appelés shards).

Le sharding est un concept qui peut s'implémenter principalement de
deux manieres avec leurs impacts spécifiques.

73 https.//ethereum.org/fr/upgrades/sharding/
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« Pour diviser et mieux organiser la base de données associée a la
blockchain. Avec ce type d'implantation du sharding, I'acceés aux don-
nées est simplifié et plus rapide, mais I'engorgement du réseau reste
inchangé. Il est indiqué que le nombre de shards augmentera dans le
temps, et que la sécurité du réseau restera inchangée.

- Pour diviser la charge d'exécution des transactions. Ce type de sharding
permet un vrai gain en termes d'efficacité et de scalabilité, mais avec
tradeoff au niveau de la sécurité des transactions.

Deuxieme méthode : les layers 2, sont un type de solution qui, contraire-
ment au sharding, n'impactent pas l'infrastructure blockchain et la sécu-
rité qu'elle propose, et permettent de pallier le probléeme de passage a
I'échelle. C'est une solution viable qui est déja déployée, mémessi elle n'est
pas encore massivement répandue, dont I'usage s'est fortement accéléré
dans I'écosysteme, a I'image des layers 2 sur Ethereum comme Optimism,
Arbitrum ou encore la «side chain» Polygon.

Le fonctionnement d'un layer 2 avec le Lightning Network de Bitcoin est
décrit en Annexe 6.

Ainsi, il est préférable d'effectuer les opérations et les traitements de don-
nées en dehors de la blockchain («off chain») autant que possible. Cela
permet de limiter les volumes et colts de transaction sur la blockchain,
tout en garantissant l'authenticité des preuves d'exécution des opéra-
tions en les inscrivant sur la chaine («on chain»). En d'autres termes, les
entreprises peuvent utiliser la blockchain pour enregistrer les preuves
immuables des transactions importantes, tout en effectuant la plupart
des taches hors de la chaine (« off chain») pour améliorer I'efficacité glo-
bale du processus de production. Cela évite de stocker les données direc-
tement sur la blockchain, ce qui serait colteux. D'autre part, ce processus
évite des colts de transaction élevés et permet une plus grande rapidité.

La problématique de la maitrise de I'engorgement demande de conci-
lier a la fois sécurité et adaptabilité au volume de transactions. Il est a la
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fois risqué et difficile d’agir directement sur les mécanismes propres a
I'infrastructure de la blockchain, et c’est pour cette raison que la maitrise
de I'engorgement par utilisation de la méthode layer 2 semble étre une
bonne approche.

~— Bonne pratique n° 2

Pour éviter la saturation des réseaux et réduire les frais

élevés de transaction :

o utiliser un layer 2 (ex: Lightning Network pour Bitcoin,
Starkware ou Polygon pour Ethereum). Par exemple, cela
permet de réduire de maniere significative les frais de
transaction, d’augmenter la scalabilité et d’ajouter de
nouvelles fonctionnalités qui ne sont pas disponibles sur
la chaine principale ;

e réaliser les processus de production au maximum « off
chain », c'est-a-dire en dehors de la blockchain, et n’ins-
crire que les preuves « on chain ».

5.3.LEVER LA DIFFICULTE LIEE A LA QUALITE DES DONNEES

Toujours en matiére d'échange de données, une seconde difficulté tient a
la qualité des données. En effet, la blockchain ne certifie pas la qualité des
données enregistrées, ce qui pose la question de la fiabilité de la donnée
en général. En particulier, si l'enregistrement d’une donnée non fiable est
suivi de I'enregistrement successif de données fiables, dans ce cas, on ne
pourrait pas identifier I'enregistrement de la donnée erronée.

Il'y a donc un véritable besoin de garantir que les données sources sont
exactes, non manipulables et récoltées selon une méthode définie et
transparente. En réalité, on ne peut garantir la véracité des données qui
proviennent de la blockchain. Toute donnée importée de l'extérieur peut
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étre erronée et il s'agit alors de décider comment gérer ce risque. On peut
notamment avoir recours a des oracles.

Les avis peuvent diverger sur I'augmentation du risque de manque de
fiabilité de données selon 'utilisation d'une blockchain publique ou de
consortium. Si la blockchain de consortium, par une gouvernance res-
treinte et a la main du consortium, peut mettre en place des dispositifs
limitatifs d'enregistrement et d'accés aux données pour en augmenter la
maitrise, il peut étre argué d’'un autre coté que la probabilité de corrup-
tion dans un systéme fermé et petit est accrue, avec des alliances plus
faciles a mettre en place et des enjeux clairement identifiés.

Pour améliorer la transparence et l'efficacité du processus de produc-
tion, on peut utiliser Les méthodes agiles et DevSecOps pour permettre
le suivi en temps réel de chaque étape de la production et la transmission
des informations pertinentes de maniére sécurisée.

Les méthodes agiles et DevSecOps sont des approches de développe-
ment de logiciels utilisées pour automatiser le suivi de la chaine de pro-
duction et I'incorporation des données dans la blockchain. Les méthodes
agiles font référence a une approche de développement de logiciels qui
favorisent la collaboration, I'adaptation et la livraison rapide de solutions
fonctionnelles. Dans ce contexte, |'utilisation de méthodes agiles permet-
trait de créer des outils de suivi de la chaine de production de maniere
itérative et en collaboration avec les parties prenantes, en s'adaptant
rapidement aux changements et en livrant des résultats fonctionnels
rapidement.

DevSecOps est une méthode de développement de logiciels qui vise a
intégrer la sécurité tout au long du processus de développement, plutot
que de la considérer comme une étape ultérieure. Dans le contexte de
I'utilisation de la blockchain pour suivre la chaine de production, l'utilisa-
tion de DevSecOps permettrait d'assurer la sécurité des données et de la
blockchain en intégrant des tests de sécurité tout au long du processus
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de développement et de déploiement. Cela garantirait que les outils
développés pour automatiser le suivi de la chaine de production sont
sécurisés et protegent 'intégrité des données inscrites dans la blockchain.

Ces méthodes permettraient de garantir I'intégrité des données tout
en réduisant les erreurs et en améliorant la tragabilité des produits. Les
entreprises pourraient ainsi mieux contréler leur chaine d'approvision-
nement et répondre plus rapidement aux problémes éventuels, ce qui
pourrait améliorer la qualité des produits et renforcer la confiance des
consommateurs.

~—  Bonne pratique n° 3

Pour améliorer la qualité des données dans les

blockchains :

e avoir recours aux oracles les plus fiables possibles et
les moins contestables, sélectionnés en fonction du cas
d’usage, voire les multiplier quand cela est possible;

e responsabiliser les équipes en charge de la qualité des
données au sein de l'organisation a ’enregistrement des
données sur la blockchain ;

» développer des outils automatisant le suivi de ’ensemble
de la chaine de production et 'incorporation des données
dans la blockchain, de type méthodes agiles et DevSecOps,
entre autres.

5.4. LEVER LA DIFFICULTE LIEE A LINTEROPERABILITE DES BLOCKCHAINS
Une troisieme difficulté tient a l'interopérabilité des blockchains. Il peut
en effet parfois étre nécessaire d'importer des données d'une blockchain

a une autre. C'est par exemple le cas si une donnée de logistique, enre-
gistrée sur une blockchain pour optimiser la supply chain d’une entreprise,
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est nécessaire pour déclencher des opérations d'affacturage traitées dans
une autre blockchain.

Limportation de ces données inter blockchain est principalement explo-
rée via des «bridges»’4, centralisés ou décentralisés, unilatéraux ou bila-
téraux. Un bridge est un protocole qui permet la mobilité des actifs entre
plusieurs blockchains. lls établissent une passerelle entre les réseaux par
laquelle les smart contracts, les données, les tokens et diverses informa-
tions peuvent étre transférés d'une chaine a l'autre. lls peuvent étre créés
pour permettre des échanges entre blockchains ou layers. Généralement,
un smart contract sur la blockchain émettrice a pour role de bloquer des
tokens pour qu'ils ne puissent plus étre utilisés, et il réplique le smart
contract sur la blockchain ou le layer de destination.

Les bridges inter blockchains sont souvent moins sécurisés que les
blockchains elles-mémes, notamment du fait d’'un nombre plus faible
de validateurs. Par exemple, en mars 2022, le bridge de Ronin a subi
un hack trés important de 620 millions de dollars™. Il s'agit de I'un des
hacks de crypto-actifs les plus importants, qui a pu se produire, malgré
les schémas de sécurité mis en place (décentralisation du protocole Ronin
notamment).

Les oracles et les bridges sont des solutions qui apportent de l'interopéra-
bilité, cruciale pour le développement de la technologie. Sans celle-ci, les
blockchains et autres systémes d'information sont imperméables entre
eux, et donc peu propices a l'efficacité et I'adoption. Lobjectif de I'intero-
pérabilité est de permettre des interactions automatiques et sans faille
par un langage et des normes communes, pour transférer des tokens par
exemple.

74 https://cryptoast.fr/qu-est-ce-qu-un-bridge-pont-crypto-actifs-comment-ca-fonctionne,

75 https://roninblockchain.substack.co community-alert-ronin-validators?s=w
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Linteropérabilité se traduit par des connecteurs entre infrastructures
différentes et par des standards, domaines sur lesquels les entreprises
anglo-saxonnes ont une emprise importante.

- Les connecteurs sont une brique clé a maitriser pour connecter les
«flots» numériques ou les réseaux d'infrastructures différents.
« Les normes et standards sont également clés.

L'interopérabilité des blockchains peut conduire a des compromis en
termes de sécurité. En effet, chaque réseau blockchain posséde des
caractéristiques distinctes telles que la vitesse, la scalabilité, la compo-
sabilité, la sécurité et la décentralisation et ces réseaux ne sont souvent
pas construits pour communiquer entre eux. Ainsi, pour résoudre les
problémes d'interopérabilité, il a parfois été choisi de sacrifier la sécu-
rité pour pouvoir déployer une solution rapidement. C'est ainsi qu'il y a
notamment eu des dizaines de bridges mis en production, souvent avec
de grosses failles de sécurité qui ont parfois conduit a des hacks, comme
par exemple le hack de Ronin ou le bridge correspondant était controlé
par neuf validateurs seulement dont cing ont été piratés. D'autres solu-
tions sont plus sécurisées mais prennent plusieurs années a étre mises
en production.

Les experts interrogés dans le cadre de ce rapport appuient qu'il y a

aujourd’hui suffisamment de portabilité et d'interopérabilité pour ne pas
étre cloisonné dans une technologie si elle n'est plus d’actualité.
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Encadré : la question de I'interopérabilité
par le biais de ’EBSI

Linteropérabilité est ainsi érigée comme priorité a I'échelle de

I'Union européenne, par le biais de standards communs et col-

laboratifs. L"Infrastructure Européenne de Services Blockchain

(EBSI) a justement pour objectif d'étre un standard de conformité

européenne. |l s'agit d'un projet de la Commission Européenne

et du Partenariat Européen sur la Blockchain (PEB), centré sur

I'utilisation de la blockchain dans le secteur des services publics,

et introduisant les concepts de confiance, de sécurité, d'intero-

pérabilité et de respect du RGPD. L'EBSI est une blockchain euro-
péenne, dont les différents nceuds validateurs sont répartis dans
toute I'Europe. Il repose sur des normes ouvertes et avec une
infrastructure de code accessible a tous, ce qui favorise la créa-
tion de services transfrontaliers et interopérables. Les utilisateurs
ciblés de cette blockchain sont les services publics, les entreprises
et les citoyens européens. En tant que premiere infrastructure
blockchain a I'échelle européenne et pilotée par le secteur public,

I'EBSI repose sur cing principes théoriques fondamentaux :

- limiter son utilisation aux projets apportant un bien public net
aux citoyens des Etats membres de I'Union Européenne;

- garantir des décisions prises par consensus des parties pre-
nantes;

« harmoniser les normes techniques et ainsi encourager l'intero-
pérabilité des protocoles;

- construire les codes sources des services en open source, pour
garantir un certain niveau de sécurité, de confiance et une
concurrence saine entre les acteurs;

- développer des cas d’'usage conformes aux exigences euro-
péennes, notamment au RGPD et au réglement elDAS.
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~—  Bonne pratique n° 4

Pour améliorer I’interopérabilité des blockchains :

» définir des standards de sécurité avec les parties pre-
nantes et participer a I’élaboration de nouvelles normes
utilisables par tous afin de faciliter I'interopérabilité ;

« Utiliser des bridges ou des oracles pour faciliter 'impor-
tation de données fiabilisées inter blockchains ;

e Choisir des solutions sécurisées pour minimiser les
risques de piratage, en réalisant des audits ou en obte-
nant des rapport d’attestation de sécurité informatique
(SOC2, 1SO 27001, SecNumcCloud) ;

* Anticiper les problématiques liées a l'interopérabilité des
la conception des projets blockchain. 11 est primordial de
bien choisir la blockchain en fonction du cas d’usage initié ;

o utiliser des blockchains de layer 0, interopérables avec
d'autres écosystémes;

* Se doter de procédures et de contrdles de sécurité infor-
matiques dans la mise en place des différents outils uti-
lisés.

5.5. LEVER LA DIFFICULTE LIEE A LA CONFIDENTIALITE
DES DONNEES ET AU TRAITEMENT DES DONNEES PERSONNELLES

La technologie blockchain peut présenter les risques suivants pour la ges-

tion de la confidentialité des données :

- la transparence et I'immuabilité des données de la blockchain peuvent
faciliter I'espionnage industriel;

- la qualification et la maitrise du risque cyber nécessite des compétences
spécifiques et rares dans le cadre des projets blockchain;

- I'application du droit a l'oubli est complexe en pratique car I'enregistre-
ment d’une transaction est immuable sur une blockchain.
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Les entreprises doivent veiller a trouver un équilibre entre les mesures
de protection adaptées aux risques cyber auxquels elles sont exposées
et la formation aux outils blockchain pour se prémunir contre ces risques.

Encadré : état des lieux de l'utilisation du ZKP

Encadré : précisions techniques sur 'anonymisation
des données sur une blockchain

La blockchain se caractérise par la transparence et la tracabilité
des transactions, avec une identification pseudonyme, matériali-
sée par la clé publique sur le réseau. Par conséquent, la pseudo-
nymisation est un traitement de données a caractére personnel
qui permet de relier ces données a une personne physique uni-
quement via des informations supplémentaires, non disponibles
a tous et généralement stockées sous forme de matrice.

Cette matrice qui relie pseudonyme a identité réelle est donc une

«clé» qui permet in fine d'accéder :

- aux caractéristiques de I'ensemble des transactions effectuées
(montants, destinataires pseudonymes, date);

- a l'ensemble des jetons détenus, des données inscrites et des
activités sur le réseau;

- aux identités réelles des personnes en lien avec un utilisateur
déja identifié (destinataire de transaction par exemple).

Des matrices de ce type existent d'ores et déja puisqu’un KYC est
obligatoire pour acheter des tokens auprés d'un intermédiaire ou
d’une plateforme d'échange, méme si elles sont conservées de
maniere privée.
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Des institutions financiéres l'appliquent a la blockchain en mode
prototypage, notamment pour la gestion de la confidentialité des
transactions. En effet, il permet par exemple a un tiers de s'assurer
qu’une personne a réalisé un paiement, sans pour autant avoir
de visibilité sur ses transactions antérieures, contrairement aux
procédés actuels de KYC sur blockchain qui créent le lien entre
identité réelle et pseudonyme, et donc de facto avec ses transac-
tions passées.

Bonne pratique n° 5

Pour augmenter la garantie de confidentialité des don-

nées :

o privilégier le traitement des données « off chain », et
P’enregistrement de données cryptées et anonymisées
«on chain » ;

o utiliser des solutions de Zero Knowledge Proof afin de
garantir la confidentialité des données;

* mettre en place un partenariat avec des acteurs directe-
ment en prise avec les enjeux RGPD sur blockchain dans
Pobjectif de développer une interprétation commune de
P’application du RGPD a la blockchain, et de la commu-
niquer a ’ensemble de I’écosystéme sous la forme d’un
guide de bonnes pratiques ;

» former les personnes en charge du maintien des solutions
blockchain au risque cyber.
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5.6. GERER LES RISQUES LIES A L'UTILISATION D’UNE BLOCKCHAIN

La technologie blockchain est une technologie encore considérée comme
naissante et non massivement testée. En tant que telle, une blockchain
peut fonctionner de maniére inattendue ou non intentionnelle. Des hac-
kers ou organisations malveillantes peuvent identifier et exploiter les
faiblesses du réseau, provoquant un comportement inattendu ou non
intentionnel.

Les problemes techniques résultant de causes internes ou externes
associées au développement d’'une blockchain, telles que le manque
d'évolutivité, les mécanismes de validation des blocs ou les utilisations
frauduleuses, pourraient entrainer diverses conséquences néfastes, par
exemple pendant des pics d'activité.

Le développement et la viabilité future des blockchains restent souvent
imprévisibles avec par exemple le risque qu'un réseau ne perde en sécu-
rité car plus administré par un nombre suffisant de nceuds Plus généra-
lement, le développement et |'utilisation ultérieurs des blockchains, qui
font partie d'une nouvelle industrie en évolution rapide, sont soumis a
une variété de facteurs difficiles a évaluer.

Certains projets, protocoles et entreprises instaurent notamment la mise
en place des primes «bug bounty ». Cela consiste a offrir une récompense
financiére a des personnes externes a l'entreprise pour qu'elles cherchent
et signalent les failles de sécurité dans la blockchain avant son lancement.
Cette pratique permet d'identifier les vulnérabilités de la blockchain avant
que celle-ci ne soit déployée, ce qui permet aux entreprises de corriger
les erreurs et de renforcer la sécurité avant que des pirates informatiques
ne puissent exploiter ces failles. En offrant des primes attractives pour la
découverte de ces vulnérabilités, les entreprises peuvent mobiliser des
experts en sécurité informatique pour tester leurs systemes et signaler
les problémes avant que ceux-ci ne causent des dommages impor-
tants. Cette pratique est de plus en plus courante dans l'industrie de la
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blockchain et est considérée comme une étape importante pour assurer
la sécurité des systemes déployés.

Par exemple, en juin 2022, un hacker éthique aussi appelé «white hat» a
recu une prime «bounty » de six millions de dollars pour avoir trouvé une
vulnérabilité technique sur le protocole Defi Aurora’.

De nombreuses structures font également certifier leur processus de
cérémonie des clés par un tiers indépendant via un rapport de type ISAE
3000, qui consiste a garantir la transparence et la sécurité du processus
de gestion des clés privées utilisées dans la blockchain. La cérémonie des
clés est un processus important pour la sécurité de la blockchain, car elle
permet de générer et de distribuer les clés privées qui permettent d'ac-
céder aux actifs stockés dans la blockchain. En faisant certifier ce pro-
cessus par un tiers indépendant, les entreprises peuvent prouver a leurs
clients utilisateurs, prospects et auditeurs externes que leur processus
de cérémonie des clés est fiable et conforme aux normes de sécurité éta-
blies. Le rapport ISAE 3000 est une norme internationale qui permet de
garantir l'efficacité et la conformité des processus de contréle interne. En
obtenant une certification de ce type, les entreprises peuvent renforcer
la confiance de leurs clients et de leurs partenaires dans leur systéme de
blockchain et démontrer leur engagement en matiere de sécurité et de
transparence.

5.7. GERER LES RISQUES LIES AUX SMART CONTRACTS

Tout dysfonctionnement faisant suite a d'éventuelles évolutions techno-
logiques, toute erreur de codage engendrant un fonctionnement inat-
tendu du contrat autonome sous-jacent utilisé pour les jetons peuvent
entrainer un fonctionnement inapproprié des jetons, ou un fonction-
nement inattendu ou non intentionnel. Un fork intentionnel de la
blockchain sous-jacente, c'est-a-dire la division des membres du réseau

76 https.//coinacademy.fr/actu/defi-hacker-white-hat-bounty-6-millions-dollars,
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d’'une blockchain résultat en deux groupes, chacun se fiant a une version
différente de la blockchain originale, peut conduire au méme résultat.

5.8. GERER LES RISQUES LIES AUX EVOLUTIONS REGLEMENTAIRES

Le cadre réglementaire applicable a la blockchain et a ses applications
reste largement en développement, malgré une approche commune en
matiére de réglementation de marché de crypto-actifs au sein de I'Union
européenne dans le cadre du réglement MiCA. En effet, en attente de son
application, I'écosystéme reste régi par des régles hétérogénes et mou-
vantes, et méme aprés son application, des champs substantiels releve-
ront toujours du domaine national (comptabilité, fiscalité, etc.).

A noter en particulier les risques :

- En matiere comptable : la diversité des actifs numériques et des cas
d'usage rendent difficiles les analyses comptables, a plus forte raison
que les équipes comptables peuvent manquer de la compétence tech-
nique nécessaire a I'appréhension des objets. Cela entraine des insuffi-
sances dans la valorisation des taux d’échange crypto/crypto ou crypto/
fiat, en matiére de valorisation, etc.

- En matiere de controle interne : la conception du controle interne et
I'efficacité de son fonctionnement ne sont souvent pas suffisamment
robustes ni documentées depuis le début des activités de gestion de
crypto-actifs au sein des entreprises. Un dispositif de contréle interne
robuste est nécessaire, notamment autour de |'architecture des clés et
du wallet, la génération des clés, la sécurisation des clés, la séparation
des taches, la gestion du wallet et la réconciliation avec la blockchain.

« En matiére fiscale : dans le cadre de la mise en place d'un dispositif
spécifique dédié a la gestion des crypto-actifs et des actifs numériques
au niveau de la trésorerie de I'entreprise, certaines problématiques de
déclaration fiscale peuvent survenir. Il est notamment important de
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suivre avec précision toutes les transactions effectuées en crypto-ac-
tifs(échanges, achats) et entre actifs numériques, ainsi que leur valeur.
Ce suivi est d'autant plus important que I'OCDE va renforcer la trans-
parence fiscale liée aux transactions réalisées en crypto-actifs et/ou
actifs numériques en imposant une nouvelle obligation déclarative aux
intermédiaires de réception et de transmission d'ordres ou aux entités
qualifiées d'institutions financiéres. Dans ce contexte, il semble oppor-
tun pour I'entreprise d'avoir une vision exhaustive d'un point de vue
fiscal afin de gérer les interactions futures avec I'administration fiscale
qui aura acces aux données et pourra interroger les entreprises concer-
nées. Dans le cas d'un groupe, la mise en place d'un systéme central
de trésorerie commun a toutes les sociétés qui le composent, entrai-
nera des problématiques de prix de transfert.ll est donc clef d'identifier
les données fiscales pertinentes afin de gérer les reportings internes
et potentiellement futurs externes, dans le respect de la législation en
vigueur (IS mais aussi TVA) et en anticipant les éléments de reporting a
venir. De facon générale, les outils de mesure du risque sont encore peu
évolués et doivent étre construits par des experts, et beaucoup plus de
garanties doivent étre fournies que dans les systémes classiques (KYC,
AML, historique des transactions).

Dans ce contexte, il est intéressant de s'équiper d'outils de reporting
comptables, fiscaux et ESG pour les activités blockchain. Cela permet
d'assurer la conformité réglementaire et la transparence des opérations
effectuées dans la blockchain. Comme toute activité économique, les
opérations effectuées dans la blockchain sont soumises a des obligations
comptables et fiscales, qui doivent étre respectées par les entreprises
qui utilisent cette technologie. En utilisant des outils de reporting spé-
cialisés pour la blockchain, les entreprises peuvent générer des rapports
automatisés qui permettent de suivre et de documenter les opérations
effectuées de maniére transparente et conforme aux normes comptables
et fiscales en vigueur. De plus, la dimension ESG est devenue primordiale,
et les entreprises doivent étre en mesure de démontrer leur engagement.
En utilisant des outils de reporting ESG pour les activités blockchain, les
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entreprises peuvent rendre compte de leur impact lié a |'utilisation de
cette technologie, renforcant ainsi leur engagement envers une gestion
responsable et durable.

~—  Bonne pratique n° 6

Pour limiter les risques d’utilisation de la blockchain :

¢ définir un plan de continuité pour pallier les risques tech-
nologiques des blockchains ;

o faire revoir par un tiers indépendant et qualifié le déve-
loppement des smart contracts ;

e réaliser un audit de sécurité informatique par un tiers de
Pinfrastructure blockchain ;

e mettre en place des primes « bug bounty », afin de détec-
ter les failles de sécurité avant le lancement

* implémenter des solutions professionnelles de conserva-
tion des actifs numériques;

* concevoir et mettre en place des processus robustes de
controle interne adaptés a la blockchain ;

« faire certifier par un tiers indépendant son processus de
cérémonie des clés via un rapport de type ISAE 3000 a
partager avec ses clients utilisateurs des services ou pros-
pects et auditeurs externes;

* mettre en place une veille réglementaire et technologique
relative a la blockchain et aux crypto-actifs pour agir en
fonction de leurs évolutions ;

« former ou accompagner les équipes Finance, Juridiques
et fiscales en expertises blockchain et crypto-actifs ;

* s’équiper d’outils de reporting comptables, fiscaux et ESG
pour les activités blockchains.
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5.9. MIEUX FLECHER LES FINANCEMENTS VERS L'ECOSYSTEME

En 2023, les investisseurs institutionnels et les entreprises ont continué
leur mouvement d’adoption des crypto-monnaies, a mesure du dévelop-
pement de nouvelles applications blockchain portées par les innovations
en finance décentralisée (DeFi) et du développement de la technologie
blockchain au-dela du domaine des crypto-monnaies dans I'loT ou l'iden-
tité numérique.

Néanmoins, ces financements sont trés concentrés, que ce soit a court-
terme avec 55 % des fonds alloués a financer 5 entreprises au premier
semestre de 2022, ou a long-terme avec 85% des montants levés en
France depuis 2017 par Ledger et Sorare.

Toutes ces entreprises ne développent pas de blockchain a proprement
parler mais proposent des produits et des services destinés a capitaliser
sur des blockchains existantes. Leur sur-représentation dans les mon-
tants levés par le secteur blockchain indique que les modéles classiques
de valorisation et d’analyse du risque restent prédominants au sein du
secteur.

Sur ce type de modéles d'affaires, le secteur est confronté aux mémes
défaillances de marché que I'écosystéme francais des startups, a savoir
un manque de financement late stage, une insuffisante capacité opéra-
tionnelle d'accompagnement des projets dans les fonds en raison d’'un
manque d'expertise technologique et des difficultés réglementaires per-
sistantes pour participer aux 1COs.

Sur le late stage, si toutes les «licornes» francaises dans la blockchain ont
ouvert leur capital a au moins un actionnaire minoritaire au moment
de scaler, elles n'ont pas pu éviter de faire appel a des fonds capables
de mettre des tickets supérieurs a 100 M€ comme Andreessen Horowitz
(a16z), Benchmark, Accel, Headline ou encore Atomico.

149



INSTITUT MONTAIGNE

Sur la capacité opérationnelle des fonds a accompagner les projets
blockchain, les fonds sont encore confrontés au manque de maturité du
secteur et a l'effet hype autour de la technologie qui noie trop souvent
des projets viables dans des projets sans roadmap ni vision. Compte tenu
des contraintes propres aux limited partners, cela contribue a réduire
le montant des prises de participation en token comme en equity des
fonds d'investissement. Pour autant des levées de fonds majeures ont
été conduites par des fonds de venture capital francais a l'instar d’Arianee
par Bpifrance ou de Bolero par Newfund. A cet égard, 'enjeu principal
pour les fonds d'investissement est de distinguer les projets pour les-
quels la décentralisation fait sens, de ceux qui pourraient tres bien s'en
passer.

D’aprés le dernier rapport global de PwC sur les opérations M&A et de
financement du secteur, il est visible que la zone EMEA accuse d’un retard
sur le nombre et le volume de transactions réalisées, dans un marché qui
reste largement dominé par les Etats-Unis, ces derniers concentrant prés
de 80% de la valeur des deals conclus au premier semestre de 2022.

La viabilité de projets blockchain s'apprécie a I'aune de nouveaux critéres
qui complexifient la valorisation des tokens. La nécessité de valoriser des
tokens se retrouve dans deux types de projets : les blockchains, c'est-a-
dire des développeurs a l'origine de la création d'un protocole blockchain
comme Ethereum, Algorand, Tezos ou Solana pour opérer, et les applica-
tions adossées a ces protocoles blockchain, proposant des produits ou
services accessibles uniquement sur leur blockchain avec leurs propres
tokens, comme Morpho ou Decentraland. Que ce soit pour des services
comme l'accés a de meilleures garanties au sein de pools de préts ou
pour des environnements immersifs dans lesquels des produits virtuels
sont disponibles, leur acces est conditionné a la détention d'un «wallet»
pour y faire des achats et réaliser des ventes en crypto-actifs. Les actifs
numériques sont des moyens d‘échange pour accéder a ces applications
adossées a des protocoles blockchain.
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Pour les blockchain de layer 1 ou 2, la notion de rentabilité n'a pas de sens
puisque leur valeur s'apprécie par I'usage qui en est fait. Pour réduire I'écart
entre l'offre et la demande de jetons en circulation, la pratique de détruire
des jetons délibérément (burning) permet d’atteindre cet objectif.

Une pression déflationniste sur I'offre peut avoir un impact positif sur le
prix, ce qui peut augmenter mécaniquement sa valorisation. Pour limiter
la quantité de tokens en circulation, il est possible de recourir au bur-
ning ou de faire des buy-back sur le modéle des BNB de Binance’” ou de
mettre en place des mécanismes de vesting impliquant I'acquisition de
tokens avant leur minage a des prix trés avantageux en contrepartie de
I'obligation de les bloquer dans le projet durant une période détermi-
née. De fait, le prix unitaire d’'un actif blockchain dépend non seulement
de la demande mais aussi du nombre total d'actifs de ce type, comme
I'illustre le cas du token CAKE de PancakeSwap ou le nombre d'utilisa-
teurs est trés important, mais le nombre de tokens aussi, ce qui entraine
leur dilution.

Encadré : définitions utiles

« Burning : destruction de maniere souvent intentionnelle et per-
manente d'un token, réduisant l'offre totale de tokens en circu-
lation.

- Vesting : méthode de verrouillage des tokens souscrits par les
investisseurs dans le projet apres son lancement, pour diminuer
le risque de perte de valeur du jeton a court-terme, et donner un
gage de valeur a long-terme.

« Buy-back : rachat de tokens, souvent par le créateur du projet,
parfois de facon automatisée pour burn les tokens rachetés.

77+ 15 Mds$ équivalent BNB ont été briilés en février 2022.
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Coté demande, plus le token sera utilisé, plus le déséquilibre avec I'offre
de tokens en circulation sera susceptible d'étre réduit dans la durée,
augmentant et stabilisant mécaniquement son prix. Cette utilisation se
mesure par le nombre de nceuds sur le réseau et leur activité réelle qui
est difficile a appréhender. Dans les cas de blockchain avec des smart
contracts, les contract calls’® donnent une bonne indication de l'activité
réelle et durable des nceuds sur un réseau, dans la mesure ou leur activa-
tion est payante, et donc généralement représentative de I'activité réelle
du réseau.

Certains tokens vont étre davantage utilisés que d'autres en fonction de
la blockchain considérée : les tokens natifs sont essentiels au fonctionne-
ment de la blockchain et sont par définition les plus utilisés. Les tokens
sont tres spécifiques selon I'usage qu'ils portent et la pertinence de cet
usage pour I'écosystéme d’utilisateurs auquel ils s'adressent. Les indica-
teurs de mesure de leur succes sont des lors trés variables et dépendant
du contexte dans lequel ils sont émis. L'enjeu est d'aligner les intéréts
entre toutes les parties prenantes du projet pour que la valeur fonda-
mentale du projet s'apprécie et cela ne se retranscrit pas toujours a court
terme dans le prix.

Les mécanismes de staking et de participation a la gouvernance d'une
organisation autonome décentralisée (DAO) peuvent également avoir
des effets incitatifs pour les utilisateurs. Dans le cadre du staking, ces
incitations sont purement financiéres car le fait de participer aux phases
initiales du projet (jusqu'a la fin des «périodes» de staking) permet de
maximiser ses gains. Dans le cadre de la participation a la gouvernance
d'une DAQ, cela va au-dela des incitations financiéres car cela permet de
mobiliser la communauté dans la durée autour de décisions, de construc-
tion de normes et de valeurs communes. Par exemple, dans le métavers
de Decentraland, la DAO permet a la communauté de déterminer les
objets autorisés ou interdits dans l'espace immersif apres son lancement,

78 Entendu comme le fait de déclencher un smart contract pour effectuer une transaction donnée.
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certains éléments de modération de contenus ou l'organisation d'en-
chéres spécifiques.

Pour les autres tokens (sauf les security tokens), les porteurs de projet sont
tenus au départ par un objectif purement sociétal, détaché de tout objec-
tif de profit (pour ne pas étre requalifié en security token). Toutefois, des
fonds Web3 se créent car ils parient sur le fait que la communauté asso-
ciée au projet prendra la décision collégialement, a terme, de mettre la
rentabilité du projet au premier plan, au moment ou les fonds au sein du
projet seront totalement décentralisés. Ces fonds sont totalement décen-
tralisés en théorie lorsque les «epochs» de staking et que la période de
vesting pour les investisseurs de départ arrivent a leur terme. On retrouve
donc une logique classique propre au venture capital ou le montant du
ticket est décorrélé de la rentabilité initiale du projet, mais repose sur une
promesse d’avenir innovante et impactante.

Encadré : metrics importants
pour mesurer l'offre de tokens

« Metrics pour la quantité de tokens :

- Offre maximale (max supply) : nombre maximum de coins ou
de tokens qui seront mis en circulation;

- Offre : ensemble des tokens déja créés moins ceux qui ont été
détruits volontairement (retirés de la circulation);

- Circulating supply (offre en circulation) : fraction de la total
supply qui circule sur le marché a un instant t (sont exclus
les tokens «stakés», soient les tokens détenus par le proto-
cole sur une période définie par un nombre d’'«epochs» et
ceux détenus par les fondateurs sur une période déterminée
par le vesting au lancement du projet et mentionnée dans le
whitepaper).
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- Market cap : capitalisation de marché d’un token, soit la quantité
de jetons utilisable dans un écosystéme a un instant t (circulating
supply x prix du token)

« Fully diluted market cap : quantité de jetons maximale de I’éco-
systeme (max supply x prix du token)

Source : https.//cryptoast.fr/tokenomics-tout-comprendre-economie-tokens/

Pour les applications proposant des produits ou services uniquement
accessibles sur leur protocole blockchain, la rentabilité doit au contraire
étre rapidement atteinte pour que le projet fonctionne, ce quiimplique de
rassembler et de mobiliser tres rapidement de nombreux utilisateurs actifs.

Certains projets, notamment de DeFi proposant des services aux particu-
liers et aux entreprises de type placement, obtention ou octroi de préts
etc., sont dépendants de la Total Value Locked (TVL), permettant de mesu-
rer un volume d’activité, correspondant a la valeur totale des tokens «ver-
rouillés» dans le protocole d’un projet a un instant donné. Plus la TVL est
élevée, plus le projet peut étre considéré comme reconnu, car cela traduit
un volume élevé de transactions potentielles. Ce ratio sert généralement
a mesurer la robustesse d'un protocole de Defi. Par exemple, Curve et
AAVE sont des exemples de projet avec des TVL élevées, respectivement
a $5 et $4.8 milliards au 28 février 20237°.

Toutefois, il est important de noter que la TVL n'est pas un indicateur
pertinent pour tous les projets de protocoles avec des tokens, a l'instar du
projet Audius®. Dans ce projet, les tokens sont générés en continu sans
perdre de valeur a mesure de «epochs», pour privilégier la création de

7 https://defillama.com/
80 https://audius.co/
81 https://whitepaper.audius.co/AudiusWhitepaper.pdf
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nouveaux contenus®'. Ainsi, la baisse de la TVL ne renvoie pas forcément
aune baisse de transactions potentielles, au contraire, elle pourrait méme
suggérer une croissance continue des transactions liées au projet.

Les applications utilisateurs adossées a un protocole ne peuvent toute-
fois pas faire 'objet d’'une analyse de TVL sans un regard averti en matiere
de tokenomics, dans la mesure ou la TVL peut étre manipulable par la
pratique de certains investisseurs mal intentionnés et volatile car expri-
mée en dollar. Dans un marché marqué par une absence de liquidités, des
techniques de manipulation de cours appelées hiding whales peuvent
engendrer le blocage artificiel de jetons dans un projet pour faire monter
artificiellement son prix, au détriment des investisseurs minoritaires. Pour
rappel, la TVL de Terra s'était élevée a +20 Mds$ fin mai 2022. Et in fine,
la question de la rentabilité des protocoles se pose : au-dela de la TVL, il
reste crucial que les frais prélevés permettent d’assumer les colts sous
peine d'abandon a terme d’un projet.

Encadré : modalités de calcul de la TVL

La TVL représente le volume d’actifs stockés a un instant donné
dans un protocole.

Ratio de TVL = nombre de tokens en circulation du projet
x prix actuel / TVL.

Si ceratio est inférieur a 1, cela renvoie un message positif, car cela
signifie que la valeur du jeton est sans doute sous-évaluée par le
marché, dans la mesure ou un grand nombre d'investisseurs font
le choix de maintenir leurs jetons bloqués dans le protocole.
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Répartition de la TVL en DeFi

- Ethereum 59,27 %

\\' - Tron 10,6 %
\ B ssc1021%

Valeur totale bloquée
. endollars:51,1M$ - Avalanche 1,93 %

- Fantom 1,05 %
- Cronos 0,81 %
- Mixin 0,71 %
- Autres 8,17 %

Données actualisées le : 16/02/2023.
Source : https.//defillama.com/chains

Au-dela des DAOs a l'origine de la création de protocoles blockchain et
au-dela des applications adossées a ces protocoles blockchain, de nom-
breux services/infrastructures prometteurs sont a créer/renforcer, et des
investissements seront la aussi nécessaires.

La valorisation actuelle des NFT est également médiatisée car elle peut
sembler déconnectée de la réalité en raison de spéculations excessives
dans ce domaine. Les NFT sont devenus trés populaires, en particulier dans
le domaine de I'art numérique, ol certaines transactions ont atteint des
sommes astronomiques. lls permettent aux créateurs de contenus numé-
riques de monétiser leurs ceuvres de maniére plus directe et transparente,
et offrent des possibilités intéressantes dans des domaines tels que les fan
tokens ou les systemes de jeu «play-to-earn». Il est probable que les valo-
risations deviennent plus en phase avec les usages réels qui se basent sur
de vraies fonctionnalités, plutot que sur une simple spéculation.

156

BLOCKCHAIN : CONSOLIDER NOS ATOUTS

~— Bonne pratique n° 7
Orienter les financements venture capital vers les couches
basses de la technologie blockchain.
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Lexique

Clé de chiffrement : suite de caractéres alphanumériques, permettant
de chiffrer/déchiffrer une donnée.

Clé publique/ Clé privée : un utilisateur intégre un réseau blockchain
en générant une clé privée a garder secrete, lui permettant de signer
ses interactions sur le réseau. La clé publique est dérivée de la clé
privée, et une fois communiquée aux autres utilisateurs du réseau,
leur permet de vérifier I'authenticité des signatures générées par la clé
privée sans toutefois la dévoiler.

Crypto-actifs : les crypto-actifs, représentent I'ensemble des actifs
numériques émis sur une blockchain ou une autre technologie de registre
distribué (DLT). Contrairement aux crypto-monnaies, ils ne sont pas
uniquement congus pour étre utilisés comme moyen de paiement ou pour
stocker de la valeur, mais également pour représenter un actif physique,
une utilisation ou un droit par exemple. Les crypto-actifs englobent
I'ensemble des formats de token numériques (NFT, token fongibles...).

Crypto-monnaie : une crypto-monnaie est une monnaie numérique
qui utilise une technologie de registre distribué (DLT), et bien souvent
une blockchain.

DAO : organisation autonome décentralisée fonctionnant par le recours
aux smart contracts.

DeFi : ensemble des protocoles, applications et cas d'usage basés
sur la technologie blockchain, permettant de répondre a des besoins
financiers spécifiques sans intermédiaire financier centralisé.
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ICO : Initial Coin Offering, il s'agit d'un mode de financement
participatif effectué au lancement d'un projet blockchain avec tokens,
dans lequel tout type d’acteur (dont les particuliers) peut obtenir une
quantité déterminée de tokens en fonction de son investissement.

Fork : un fork se produit lorsqu’une blockchain se divise en deux
branches distinctes, généralement en raison d'une mise a jour logicielle
ou d'un désaccord entre les nceuds du réseau.

Layer 2 : surcouche publique d’un réseau blockchain, profitant de
sa sécurité, et ayant un intérét supplémentaire pour ses utilisateurs
par rapport a celui-ci (diminution des frais de transaction, gain de
confidentialité, de rapidité d'exécution...).

Métavers : né de la contraction des mots méta (signifiant «au-dela»)
et univers, le métavers désigne un environnement numérique et
immersif, utilisant la 3D et d’autres technologies immersives telles que
la réalité virtuelle (VR) et/ou la réalité augmentée. On peut y interagir
socialement avec d'autres personnes incarnées par leur avatar. On

peut également y interagir économiquement via I'échange d'actifs
numériques, d'ou I'importance du Web3 au sein de ces mondes virtuels
qui permettent la création d'une réelle économie numérique au sein
méme de ces univers.

MiCA : Markets in Crypto-Assets. Il s'agit du nom du reglement
européen en cours de finalisation visant a réglementer les crypto-actifs
(notamment les stablecoins) et les usages associés.
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Oracle : source d'informations initialement hors blockchain, permettant
d’intégrer automatiquement des données et variables spécifiques dans
la blockchain, pour personnaliser davantage les smart contracts par
exemple.

PSAN : prestataire de services sur actifs numériques. Il s'agit d'un statut
créé par la loi PACTE en 2019 applicable aux entités offrant des services
sur actifs numériques (par exemple : conservation d'actifs numériques,
plateforme d'échange, etc.). En |'état, les PSAN exercant en France
doivent étre enregistrés.

PSCA : prestataire de services sur crypto-actifs. Il s'agit du futur statut
européen créé par le réglement MiCA. Tous les PSCA exercant dans I'UE
devront étre agréés.

Scalabilité : au sein du trilemme des blockchains, la scalabilité
représente la viabilité d’utilisation d’un réseau a une échelle
importante. Elle représente la capacité d’'une blockchain a s'adapter aux
volumes de transactions, afin que la vitesse d’exécution des transactions
et ses frais ne soient pas affectés négativement.

Sharding : le sharding est un concept qui peut s'implémenter
principalement de deux maniéres avec leurs impacts spécifiques.

- Pour diviser et mieux organiser la base de données associée a la
blockchain. Avec ce type d'implantation du sharding, I'accés aux
données est simplifié et plus rapide, mais I'engorgement du réseau
reste inchangé puisque I'exécution des transactions s'effectue
encore au niveau du réseau, et non des shards. Aprés The Merge
en Septembre 2022, la roadmap d’Ethereum annonce The Surge,
I'implémentation de ce type de sharding sur la blockchain. Il est
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indiqué que le nombre de shards augmentera dans le temps, et
que la sécurité du réseau restera inchangée.

- Pour diviser la charge d'exécution des transactions, c'est-a-dire que
les shards développent une forme d'indépendance vis-a-vis du
réseau dans son entiéreté. Une transaction sur le réseau est alors
validée au niveau d'un shard, ce qui vaut validation a I’échelle du
réseau entier. Ce type de sharding permet donc un vrai gain en
termes d'efficacité et de scalabilité, mais avec tradeoff au niveau de
la sécurité des transactions. En effet, le nombre de validateurs pour
chaque transaction est divisé par le nombre de shards déployés.

Smart contract : les smart contracts peuvent étre définis comme des
scripts persistants auto-exécutés hébergés sur une blockchain.

Token : représentation numérique d’un bien, d'un service ou d’un droit,
permise par le recours aux smart contracts.
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Annexes

Annexe 1

Les apports concrets
de la technologie blockchain

Sécuriser I'enregistrement de données
ou la preuve de leur existence

1/ En produisant des documents certifiés et infalsifiables :

- enregistrer les données brutes ou fournir des preuves d'existence de
documents ou de qualifications a un moment donné, par exemple pour
les diplomes;

« fournir des solutions d'authentification de certificats de naissance pour
des publics manquant de preuves pour justifier de leur identité (réfugiés,
sans domicile fixe), sur le modéle du e-residency programme estonien;

- faciliter et certifier les échanges, facturations et indemnisations, en rat-
tachant des droits définis par les porteurs de projet a chaque token émis.
Les tokens permettent d'économiser des frais de transaction, en plus
d'étre échangeables de maniére instantanée et sécurisée.

Il convient néanmoins de préciser que la blockchain, notamment dans le
cadre des blockchain privées, permet d'identifier avec certitude I'émet-
teur d'un document. Néanmoins, il est toujours possible pour un agent
malveillant d'usurper l'identité de I'émetteur (en lui volant ses clés pri-
vées par exemple). En conséquence, la blockchain en tant que telle, n'offre
pas des garanties absolues en matiére de certification.

2/ En améliorant la transparence et la tracabilité des informations et acti-
vités:
- améliorer la transparence et la tracabilité des compensations de car-
bone sur les marchés volontaires (Toucan Protocol, Cambridge Center
for Carbon Credits, Moss, Klima DAQ, Climate Trade, Wen);
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- faciliter la tracabilité des biens et services dans une chaine de produc-
tion;

- suivre les transactions et activités de mise en conformité sur des mar-
chés tres fragmentés et faisant intervenir de nombreuses parties pre-
nantes (eau, alimentation, énergie);

- enregistrer en temps réel de la provenance de piéces sur la chaine logis-
tique pour des rappels ciblés, résoudre des problémes logistiques, ou
enregistrer des conteneurs d'expédition au gré de leur progression;

« suivre de maniére différenciée des cargaisons dans la logistique de fret;

- commercer et échanger plus facilement, rapidement et de maniére
sécurisée, notamment a l'international.

3/ En conciliant la protection des données sensibles et leur partage a

grande échelle pour faire progresser la science et l'innovation :

- réduire le risque cyber de la centralisation de I'information dans le cloud,
comme c'est le cas blockchain Filecoin qui interagit avec le protocole
InterPlanetary File System (IPFS);

- mieux gérer des données de santé en empéchant la falsification d’an-
técédents, en fiabilisant la collecte via des oracles et en automatisant le
partage d'informations pour statuer plus rapidement sur des dossiers
médicaux sans erreur, etc.;

- utiliser des smarts contracts pour optimiser le suivi de la couverture de
I'assurance maladie (par exemple, I'EBSI pour mettre en ceuvre la véri-
fication transfrontaliére de la couverture sociale des travailleurs déta-
chés).

Exécuter des logiciels ou des applications décentralisées

1/ En faisant interagir des dispositifs entre eux sans tiers de confiance :

- octroyer une identité numérique a des tiers pour faciliter les transac-
tions (hotamment via un KYC décentralisé);

- renforcer les technologies existantes qui permettent a des objets de
marque différente d'interagir entre eux sans passer par un opérateur
centralisé;
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- créer des places de marché décentralisées pour négocier en continu
|'acces a des ressources limitées comme |'électricité;

- donner la possibilité de créer des dispositifs intelligents de type loT doté
de la capacité d'effectuer des transactions économiques directement
dans la blockchain.

A noter que si des dispositifs sont capables de communiquer en Peer
to Peer, il est possible que des objets de marques différentes puissent
interagir entre eux, sans avoir nécessairement recours a une blockchain.

2/ En automatisant des conditions de déclenchement d'un contrat pour
réduire le risque d'erreur :
- traiter de maniere automatisée des dossiers d’assurance pour indemni-
ser plus rapidement les clients;
- fiabiliser la vérification de la réalité d’'un événement assurable.

Encadré : blockchain et tokenisation, des réalisations
notables dans le secteur de I’assurance

Appliquée a des cas d’usages bien choisis, la blockchain engendre
des gains financiers et d'optimisation de gestion importants. En
s'appliquant a tout type de secteur d'activité, elle apporte une
plus-value réelle pour les agents économiques. Par exemple,
Wakam a développé un outil interagissant avec une blockchain
qui va étre rendu open source permettant la gestion de millions
de contrats d’assurance dont des centaines de milliers sont déja
gérés par ce biais. Dans certains cas, il est possible d'avoir un colt
d'interaction avec la blockchain de quelques centimes par contrat.
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Permettre aux procédures existantes de gagner
en efficacité et en pertinence

1/ En standardisent les méthodologies et les produits : par exemple, des
acteurs dans la cosmétique expérimentent la blockchain pour I'ana-
lyse du cycle de vie et le scoring des produits, la promesse étant une
simplification des processus par une standardisation de marché. Dans
un autre secteur comme l'assurance, des acteurs utilisent la blockchain
pour standardiser le processus et les informations de facturation des
contrats.

2/ En digitalisant des processus :

- de production, ce qui permet d'optimiser la supply chain en homogé-
néisant les informations et les documents, notamment entre différents
acteurs d’'une méme chaine de production. Cette digitalisation via
blockchain, combinée parfois méme a la suppression d’intermédiaires
n‘ayant plus de réelle valeur ajoutée, permet de réduire certains délais
et certains codts;

- d’économie circulaire. Ce cas d’usage récent mais prometteur est en
train d'émerger pour I'économie circulaire en B2B. Concretement, la
blockchain est utilisée pour la réutilisation et le recyclage. Sur certaines
industries, comme les biotechnologies, la question de la provenance
des matieres premiéres est clef d'autant plus, que ce secteur est, comme
peut I'étre l'industrie financiere, tres réglementé avec des processus de
transparence et de conformité intrinséque a la production et la distri-
bution de ces matériaux.

3/ En améliorant la relation client, en particulier pour les acteurs en B2B2C:

- offrir des possibilités intéressantes pour les entreprises dans le domaine
de la gestion de la relation client (CRM), avec des fonctionnalités telles
que des programmes de fidélité personnalisés, des récompenses numé-
riques et des transactions transparentes et sécurisées;

« permettre aux entreprises de mieux comprendre les besoins de leurs
clients et automatiser certaines interactions avec eux a l'aide de
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smart-contract, ce qui peut conduire a certaines automatisations et
réductions des colts. Les données chiffrées et sécurisées surla blockchain
offrent également une meilleure protection des informations clients.

Produire des ressources numériques
dans des environnements virtuels

1/ En décentralisant l'architecture du Web pour permettre a chacun d’en

posséder les ressources :

- «décentraliser» des secteurs ou des disciplines dont la majeure partie
de la valeur repose sur 'engagement individuel et les idées (sciences,
identité, etc.);

« permettre a chaque participant d'une chaine de valeur d'en tirer profit
de maniére automatique par des mécanismes de redistribution mul-
ti-acteurs codés dans des smart contract;

< acquérir des biens non fongibles comme des terrains dans différents
métavers, ou des produits et/ou services représentés par NFT.

2/ En créant des espaces de convivialité pour les utilisateurs :

.- fédérer des communautés pour assister a des événements uniques.
Apres avoir fait un concert exclusif dans Sandbox générant des revenus
records, |'artiste a lancé ses « Snoopverse Early Access Pass», qui donnent
acces a «toutes les expériences Snoopverse avant tout le monde », et
qui regroupent 1100 propriétaires, avec plus de 1,7 million de dollars
de ventes fin juillet 2022. Pour son nouvel album B.O.D.R, Snoop a émi
10000 NFT en édition limitée, vendus en moins d’une semaine pour une
valeur totale de 44 millions de dollars;

- fournir des jeux demandant un engagement variable de la part des uti-
lisateurs parmi lesquels Roblox, Rockstar Games, entre autres.

3/ En créant des incitations a la création décentralisée de contenu :

- monétiser les interactions volontaires des utilisateurs a I'aide de tokens,
et non a leur insu comme c’est le cas sur les réseaux sociaux (Steemit
puis Hivepar exemple);
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- inciter les individus a produire du contenu sur la durée par la tokenisa-
tion.

Faire émerger de nouvelles formes
d’organisation plus participatives

1/ En créant de nouvelles méthodes de gouvernance plus efficaces :

- eninstaurant un vote quadratiques ou autres méthodes de type consen-
sus holographique;

- en permettant l'ouverture du réseau blockchain a différents acteurs
industriels afin qu'ils interagissent sur une ou plusieurs chaines de valeur.
En effet, lorsque le réseau blockchain est ouvert entre différents indus-
triels interagissant sur une ou plusieurs chaines de valeur, il permet de
fédérer des acteurs qui peuvent étre compétiteurs ou partenaires. Cela
favorise la «coopétition» entre acteurs et I'adoption de nouveaux stan-
dards en fédérant des communautés d’acteurs industriels.

2/ En faisant émerger des modeles décisionnels“bottom up” plus inclusifs
(ex. la démocratie liquide). Lorsque le réseau est ouvert au consomma-
teur final, la blockchain permet de :

- rendre le consommateur plus autonome et responsable;

- rapprocher consommateurs et producteurs en apportant de la trans-
parence, voire en faisant émerger des « prosumers», des consomma-
teurs, qui, par leur participation au process de fabrication et grace a la
blockchain, pourront récolter une partie de la valeur générée;

- renforcer la confiance a I'échelle d'une organisation;

- permettre a un consommateur individuel de devenir producteur ou
fournisseur, par exemple a travers un smart contract dans un immeuble
intelligent qui produit de I'électricité et permet a quiconque -y compris
ne résidant pas dans I'immeuble de consommer I'électricité produite.
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Encadré : la blockchain pour ouvrir
le marché de la distribution d’énergie

Dans le secteur de la distribution d’énergie, le développement

croissant des smart grids illustre l'ouverture croissante des mar-

chés permise par la blockchain. Les smart grids sont des réseaux

de distribution électrique qualifiés d’«intelligents » car adaptables

a l'offre, a la demande et aux surplus des producteurs. Ils se déve-

loppent dans un contexte de consommation électrique mondiale

croissante (qui a plus que doublé lors des trente dernieres années),

et de pertes durant 'acheminement de I'électricité. Ils répondent

a 4 problématiques importantes pour le secteur de I'énergie :

- réussir a corréler efficacement l'offre des producteurs et la
demande des consommateurs dans le marché de I'énergie;

- aboutir a un réseau sécurisé;

- réaliser des économies d'énergie;

- réduire les colts pour les différents acteurs.

Selon une étude?® de l'association Think Smartgrids, le marché
francais des smart grid a été évalué a 1,6 milliard d’euros en 2020,
et est estimé a 6 milliards d’euros pour 2030. Cette croissance
estimée du marché serait accompagnée de nombreuses créations
d’emplois (estimés a 60000 en 2030 en France). L'étude pointe que
le secteur francais des smart grids est en avance sur ses voisins
européens, mais son essor est notamment sous contraintes d'in-
vestissements croissants et durables dans la recherche et le déve-
loppement de nouvelles technologies de rupture.

Pour le bon fonctionnement de ces réseaux, un enjeu majeur est
de susciter I'intérét du consommateur pour permettre une adop-
tion a plus grande échelle :

82 https://www.ey.com/fr_fr/power-utilities/le-marche-francais-des-smart-grids-en-2030
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- en certifiant l'origine de I'électricité;

« En diminuant les colts de I'électricité (le réseau colite moins cher
a entretenir et est plus efficace dans un smart grid);

- en lui permettant de devenir lui méme producteur pour le réseau
smart grid.

Ce sont les réseaux blockchain qui sont privilégiés pour le déve-
loppement de smart grids, puisqu'ils peuvent s'implanter directe-
ment dessus et bénéficier de leur sécurité, leur résilience et leur
ouverture aux particuliers. Les réseaux blockchain publics sont
privilégiés, ils ne reposent pas sur un acteur central, ce qui facilite
la création de consortiums ainsi que l'inclusion du consommateur
final dans la chaine de production.

C'est notamment l'objectif de la Fondation Energy Web, une orga-
nisation a but non lucratif qui participe a la transition vers une
énergie plus durable, en développant des solutions technolo-
giques open-source pour les systémes énergétiques. Initiée par
un partenariat entre Rocky Mountain Institute et Grid Singularity,
I'Energy Web Chain est une blockchain de consortium, adaptée
au secteur de I'énergie et regroupant déja plus d'une centaine
de compagnies d’électricité dans le monde. En novembre 2022
le Japan's Electricity Power Exchange, mandaté par le gouverne-
ment japonais, est devenu le tout nouveau membre d'Energy Web.
L'objectif d’Energy Web est d'ouvrir le marché de I'électricité a tout
le monde, en permettant de connecter des appareils générateurs
d’électricité (panneaux solaires, éoliennes, pompes a chaleur,
batteries, etc...) et de les connecter a la blockchain Energy web.
L'Energy Web Chain gére le flux délectricité, et I'envoie au plus
offrant a I'endroit le plus proche ou il y en a besoin, permettant
ainsi de diminuer les pertes dues au transport longue distance de
I'électricité. Le but premier est de participer a la décarbonisation
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de I’énergie mondiale, en optimisant et en régulant la distribution
de I'électricité, et en ouvrant ce marché aux particuliers.

Rendre le systéme financier plus performant, intégre et inclusif

1/ En palliant les limites actuelles des systémes financiers :

- envoyer des fonds transfrontaliers dans un contexte ou les systéemes de
paiement internationaux ne permettent pas d'échanger en temps réel
et a faible co(it de I'argent a l'international malgré les efforts du réseau
SWIFT (exclusion de certaines banques) et des opérateurs spécialisés
comme Western Union (frais de commission prohibitifs);

- augmenter l'accessibilité du systéme bancaire pour emprunter, épar-
gner et investir dans un contexte ou 1,7 milliard de personnes n‘ont
pas accés a leur compte bancaire dans le monde (Global Findex de la
Banque Mondiale);

- réduire les coUts d'accés a certains produits financiers pour les consom-
mateurs.

2/ En optimisant et en automatisant le fonctionnement du systeme finan-

cier:

- permettre aux intermédiaires financiers de réduire les colts de récon-
ciliation de comptes et d'opérations de mise en conformité (KYC avec
ALASTRIA et EBSI);

- faciliter 'échange de devises (le protocole Ripple identifie le parcours
le plus court pour échanger des devises de maniére distribuée dans un
réseau de pair a pair);

- renforcer la transparence et l'auditabilité des opérations des acteurs
financiers, pour faciliter leur mise en conformité réglementaire;

- créer des instruments financiers automatisés grace a l'utilisation des
smart contracts de type smart securities et smart derivatives;

- adresser les points de friction classiques dans cette industrie et apporter
des solutions d’automatisation :
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- réconciliations, souvent faites a travers des tableaux excels partagés
entre différents acteurs de la chaine de valeurs comme les courtiers
et les producteurs pour les calculs de commissions, ou entre les
banques et les chambres de compensation (CCP) pour les activités
de clearing, ou tout simplement entre les assureurs et réassureurs
pour les calculs de flux sur base de traités manuels de réassurance;

- redondance ou mirroring des processus, entrainant des pertes d'ef-
ficacité et des surcolts pour la premiére catégorie, et simplement
des surco(ts pour la seconde. C'est par exemple le cas pour les pro-
cessus de KYC/AML et conformité, ou de gestion de fraude dans les
sinistres;

- provenance, avec la nécessité d'avoir en permanence une piste d’au-
dit pour tracer les actifs;

- renforcer la transparence et I'auditabilité des opérations des acteurs
financiers, pour faciliter leur mise en conformité réglementaire.

- optimiser les coUts de production et de gestion, et a fortiori augmenter
le pouvoir d'achat des acheteurs en particulier sur des produits com-
plexes.

- C'est par exemple le cas pour des produits financiers structurés pour
lesquels la tokenisation permet de faire des gains de gestion impor-
tants, ou pour des produits non fractionnables comme lI'immobilier
qui ont du mal a trouver un marché quand il y a une forte barriére
a l'entrée ou au sein duquel les intermédiaires de I'échange bénéfi-
cient d'une rente de position.

- Au rang des précurseurs de la tokenisation immobiliére, RealT se
démarque en offrant une solution novatrice pour l'investissement
fractionné, ce qui lui vaut une position de leader dans ce secteur.
Nombre de projets émergent dans ce créneau, mais la majorité se
confronte aux obstacles juridiques, particulierement en France.

- standardiser les méthodologies et les produits plus efficacement, en
ayant recours a des smart contracts massivement utilisés et interopé-
rables dans les processus de production (smart contract ERC20 par
exemple), notamment pour les produits complexes de type produits
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financiers ou le smart contract permet d'automatiser des opérations de
clearing étant manuellement faites par les équipes.

3/ En le rendant plus ouvert :

- introduire des solutions plus interopérables pour faciliter I'innovation en
rendant le systeme financier plus libre et plus ouvert;

- créer des monnaies locales complémentaires aux monnaies nationales
pour stimuler 'économie réelle;

- construire de nouveaux standards pour rendre la finance plus inclusive
(ouverture de I'acces au crédit avec HiveOnline par exemple), plus verte
(Sun Exchange pour démocratiser le financement des énergies renouve-
lables) ou plus intégre (preuve d'impact avec IXO Foundation);

- stimuler I'innovation en diminuant les barriéres a I'entrée pour les entre-
prises de la Fintech;

« inclure tous les acteurs du marché, en leur donnant la possibilité d'y par-
ticiper plus activement, par exemple les “prosommateurs” sur le marché
de Iénergie;

- réaliser des paiements et micro-paiements dans un réseau pair a pair.

Transformer les business models

Au-dela des apports purement technologiques, la blockchain permet une
transformation massive des Business Models et induit la notion de sou-
veraineté numérique : comment rendre le pouvoir aux personnes, qu'il
s'agisse d'individus, de sociétés ou d'Etats, comment permettre aux per-
sonnes de se réapproprier leur propre patrimoine numérique. C'est une
question de gouvernance, de confiance et de valeur.

« Pour une marque, cela signifie créer un véritable patrimoine numérique
durable et d'exister au sein de l'internet et non a la périphérie comme
c'est souvent le cas aujourd’hui, parce que ce sont les plateformes tech-
nologiques comme les GAMAM qui disposent de l'infrastructure infor-
matique qui leur permettent de posséder la plupart des données et de
capturer la plupart de la valeur.
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- Avec le web3, la souveraineté numérique des individus, des entre-
prises et des Etats est repensée, et par |3 méme, la notion de création
et de partage de la valeur, au coeur de la constitution des Business
Models.

La blockchain a, de ce fait, trés certainement un réle crucial a jouer dans
la gestion de tout type de marché et de réseau, apportant performance,
sécurité et facilité d'intégration. En rendant possible I'ouverture des mar-
chés financiers aux particuliers, comme le fait la Defi par exemple, la
blockchain se place comme une technologie qui permet de lutter contre
les monopoles et les distorsions de concurrence, tout en supprimant
les externalités négatives associées tels certains frais de transaction dds
a une intermédiation sans valeur ajoutée. A noter que de nombreuses
fraudes ont pu voir le jour, dues au manque déducation des utilisateurs
et au manque d'intermédiaire régulé.

Faciliter la vie des citoyens dans une société
plus numérique et connectée

Encadré : la solution ARK pour gérer le staking
en respectant le KYC

ARK permet au régulateur de remonter au KYC en cas de besoin
réel, dans la mesure ou il est permissionné.

ARK vise a relier différentes blockchains entre elles pour leur per-
mettre de communiquer entre elles et de déclencher des événe-
ments choisis, de type autorisation au régulateur de remonter au
KYC en cas de besoin vérifié.
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Cette interconnexion peut se faire par d’autres acteurs que les
développeurs d’ARK, ce qui la dote d’'une avancée majeure en
matiére d'interopérabilité.

En matiere de staking, le Delegated Proof-of-Stake (DPoS) permet
d‘attribuer des récompenses aux 51 délégués actifs les mieux clas-
sés par leurs électeurs, et de partager ensuite ces récompenses
avec les électeurs.

Annexe 2

Les limites écologiques
de l'utilisation de la blockchain

La communauté Blockchain a pris la mesure de lI'importance de limiter
I'impact carbone de la technologie, aussi bien pour des raisons écolo-
giques que pour des raisons économiques et avec une logique opéra-
tionnelle pour éviter des coupures de courant liées a de grosses activités
de minage. Les mineurs des blockchains PoW sont plus responsables, ont
souvent recours a des énergies recyclables, ou installent les serveurs dans
des zones géographiques ou la population ne consomme pas lI'ensemble
des énergies disponibles.

Certains acteurs delacommunauté s'appuient désormais sur la blockchain
et le web3 pour développer des applications contribuant a accélérer la
transition vers une société plus durable et responsable avec des inno-
vations technologiques et scientifique pour résoudre les grands enjeux
sociétaux et environnementaux, dans la lignée du mouvement Impact
France® de la TechforGood.
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Encadré : exemple d’initiatives pour rendre
la blockchain plus durable

Dans cet esprit, PwC partage avec la fondation d'utilité publique
ELYX, I'ambition d'explorer si le potentiel du Web3 permettra de
transformer les modéles existants pour étre a la hauteur des enjeux
du monde contemporain que les 193 Etats membres de I'ONU se
sont donnés comme objectifs communs a travers ’'Agenda 2030
(ODD). Conjointement, a partir de fin janvier 2023, ils rassemble-
ront des entreprises du Web3 ou utilisatrices du Web3, des institu-
tions, des académiques et chercheurs ainsi que différents acteurs
issus de la société civile pour réfléchir et prototyper des solutions
durables autour de 10 intuitions (liées aux ODD) visant a rendre le
web3 durable. Par exemple, intuition numéro 1: il est possible que
de développer des infrastructures faiblement consommatrices en
énergie, ou intuition numéro 2 : le web3 peut contribuer a une
répartition plus juste de la valeur.

Contre les défis sociaux et environnementaux causés par les
systemes financiers traditionnels, un mouvement mondial se
leve, promouvant des pratiques économiques plus justes et plus
durables.

Dans la méme lignée, Blockchain For Good?®* est une association
qui ceuvre pour le partage d'expériences entre des acteurs du
secteur blockchain et du développement durable. Son objectif
est de favoriser et d'accompagner la mise en place d’expérimen-
tations pour promouvoir un cadre législatif et normatif adapté a
ce contexte d'innovation.

3 https://www.impactfrance.eco/communautes-thematiques/tech-for-good

121 591 &usg AOvVaw3 UVGSxZEz LSFPds9YFKhT

175


https://www.impactfrance.eco/communautes-thematiques/tech-for-good
https://www.google.com/url?q=https://blockchainforgood.fr&sa=D&source=docs&ust=1676563718121591&usg=AOvVaw3UVGSxZEz-LSFPds9YFKhT
https://www.google.com/url?q=https://blockchainforgood.fr&sa=D&source=docs&ust=1676563718121591&usg=AOvVaw3UVGSxZEz-LSFPds9YFKhT

INSTITUT MONTAIGNE

L'organisation autonome décentralisée (DAO) francaise Car-
dashift® a ainsi pour principal objectif de contribuer a créer un
systeme financier plus équitable et durable, a la fois pour les
personnes et pour la planete. Elle fournit ainsi une infrastruc-
ture autorégulatrice avec des normes et des interactions, ou les
membres seraient en mesure de controler la trésorerie, ses inves-
tissements et I'écosystéeme technique. La DAO est basée sur une
structure juridique unique s'appuyant sur le cadre 1égal francais
des associations (1901) permettant aux détenteurs de jetons
d'étre facilement intégrés dans le processus de prise de décision.

Ces acteurs utilisent la blockchain avec une vision «Tech for
Good ». Cette notion fait référence a I'utilisation de la technologie
pour résoudre des problémes sociaux ou environnementaux, en
créant des solutions innovantes et durables. Cela implique ['utili-
sation de la technologie pour améliorer la vie des individus, des
communautés et de la planéte, en favorisant des résultats positifs
sur le long terme. Les entreprises et les organisations qui adoptent
cette approche cherchent a avoir un impact positif en utilisant la
technologie de maniére responsable, éthique et durable.

Il'y a une prise de conscience réelle de ces enjeux environnementaux au

niveau des entreprises et des régulateurs.

« Le projet de réglement européen sur les marchés de crypto-actifs,
MiCA®, rendra obligatoire le reporting de I'empreinte environnemen-
tale par les prestataires de services sur crypto-actifs (CASPs®) exercant
en Europe. Les CASPs devront suivre des Standards Techniques Régle-
mentaires (RTS®) préparés par I'Autorité Européenne des Marchés

85 https://cardashift.com/

86 MiCA ou MiCAR de U'anglais Markets in Crypto Assets Regulation.

87 CASPs de langlais Crypto-Assets Service Providers.

5 RTS de U'anglais Regulatory Technical Standard.
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Financiers (AEMF / ESMA®). MiCA devrait entrer en vigueur a la fin de
I'année 2023 ou début 2024%°.

- Dans le secteur privé, 50 % des entreprises francaises prennent en
compte le colt énergétique de la blockchain dans leurs choix, contre
21 % des entreprises au niveau mondial, selon PwC en avril 2022°". En
outre, des initiatives telles que le Global Impact Investing Network (GIIN)
se sont données pour objectif de concilierimpact et profit en misant sur
les crypto-actifs dans la phase d'amorcage pour financer des projets a
impact.

Hormis le choix d'une blockchain Proof of Stake plutét qu'une blockchain
Proof of Work, et le mix énergétique du pays dans lequel la blockchain
est opérée, il existe des innovations permettant de réduire I'impact envi-
ronnemental de la blockchain, a des échelles plus ou moins importantes.

- Certains pays développent leur réseau électrique, et proposent dans
un premier temps une offre bien supérieure a la demande. Dans ce
contexte, les mineurs investissent sur de I'énergie qui aurait été gas-
pillée sans leur intervention, sauf a ce que des solutions de stockages
soient disponibles®.

« Dans certains cas, une partie de la chaleur produite par les machines
de minage peut étre récupérée. Par exemple, la société canadienne
Mintgreen devrait collaborer avec la ville de North Vancouver pour four-
nir cette méme chaleur a 100 batiments comptant un ensemble de 7000
appartements®,

- Le minage de Bitcoin peut contribuer a atténuer le torchage du méthane
produit par I'extraction de pétrole®.

89 ESMA de U'anglais European securities and markets authority.
% En trilogue depuis le 31 mars 2022. Un accord provisoire a été obtenu le 30 juin 2022.

°1 https.//www.pwc.fr/fr/publications/blockchain/blockchain-crypto-comment-les-entreprises-en-
tirent-enfin-benefice.html

92 https://a.storyblok.com/f/155294/x/0c3f3837c8/coinshares bitcoin mining report jan 2022.pdf

% https://vancouversun.com/news/local-news/Bitcoin-could-be-heating-homes-in-north-vancouver-
next-year

% Destruction contrélée et volontaire d'un gaz combustible dans une torchére.
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- D'aprés Arcane Research, un investissement de 1000 dollars dans un
systeme de minage de Bitcoins utilisant le méthane qui se dégage de
I'extraction de combustibles fossiles pourrait réduire les émissions de
6,32 tonnes d'équivalents CO, par an, contre 1,3 pour |'éolien et 0,98
pour le solaire®.

« La société Crusoe Energy a développé une solution de minage de Bit-
coin permettant de réduire de 80% le gaz rejeté dans I'atmosphére par
I'extraction de pétrole.

- Les protocoles ont vocation a évoluer pour produire moins de déchets
électroniques et a incorporer les énergies renouvelables de maniére
croissante dans le processus de minage. Une étude de Blockchain
Partners montre que les puces utilisées pour le processus de minage
sont de plus en plus efficientes. En outre, le mix énergétique du minage
évolue vers plus de durabilité a la fois parce qu'il intégre de plus en plus
d’hydroélectricité (source: Coinshare) mais aussi parce que de plus en
plus d’activités de minage se relocalisent au Canada et aux Etats-Unis
dans des régions ou les capacités en énergies renouvelables sont excé-
dentaires, énergies renouvelables représentant pres de 80 % du total du
minage du Bitcoin dans ces régions®.

Annexe 3
Explications détaillées des failles et hacks

« Plusieurs failles sont liées aux utilisateurs :
- Les arnaques aux faux projets, fausses levées de fond, fausses pro-
messes de rentabilité sont ce qu'on appelle des Rug Pulls («tirage
de tapis» en anglais). Le faux projet a pour ambition d'attirer des

9 https.//arcane.no/research/reports

% Source : Coinshare.
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investisseurs en grand nombre (crowdfunding) puis d’utiliser ces
mémes investisseurs pour participer a la communication du projet
(montrer un projet trés soutenu et attendu de ses investisseurs). L'ar-
naqueur vole ensuite l'intégralité de I'argent qui a été investi dans
son faux projet.

- Les arnaques ciblées sont aussi beaucoup utilisées dans le domaine.
L'objectif peut étre par exemple d’arriver a faire signer un utilisa-
teur avec sa clef privée une transaction non souhaitée ou un smart
contract malveillant, ou d'arriver a lui soutirer directement sa clef pri-
vée avec pour conséquence d'accéder aux fonds de I'utilisateur. Ce
genre d'arnaques est tres similaire a celles que I'on retrouve dans nos
quotidiens (un mail bancaire frauduleux dans le but de soutirer des
informations par exemple), et n'est en rien spécifique au domaine.

- D'autres failles sont liées a des développeurs mal intentionnés :

- Les hacks de smart contracts révélant des failles non identifiées lors
de la production du code. Ce risque explique la croissance rapide des
pratiques d'audit des smart contracts.

- D'autres failles encore sont liées aux plateformes :

- Ces failles sont des cibles pour les hackers, car les plateformes
détiennent des sommes considérables. Elles sont diverses et variées
et ne reposent pas sur des erreurs individuelles. Ce sont des failles
dangereuses car pouvant affecter un grand nombre d’'individus
simultanément. Les plus gros hacks sont représentés par les plate-
formes d'échange de crypto-actifs. Binance a par exemple a subi
ce qui pourrait représenter son premier piratage d’envergure® le
7 mai 2019, pour un montant de 7000 BTC. Bien souvent, ce sont les
plateformes et dépositaires centralisés qui sont la cible de ce type
de hacks.

Ces failles ou arnaques ne sont finalement pas liées aux blockchain elles-
mémes, mais plus aux lacunes dans la mise en place de processus de

controbles internes.

7 https://journalducoin.com/exchanges/binance-hack-42-millions-dollars-Bitcoins-pirates,
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Quelques faits et chiffres :

- Les arnaques en crypto-actifs représentent des sommes colossales.

- Le Rug Pull a été durant I'année 2021 la plus grande source de revenu
pour les arnaqueurs de détenteurs de crypto-actifs, et a représenté
36 % de l'argent obtenu illégalement.

- Selon la Federal Trade Commission (FTC), une agence indépendante
du gouvernement des Etats-Unis, plus de 46 000 personnes lui ont
déclaré s'étre fait escroquer des crypto-actifs entre janvier 2021 et
juin 2022. L'étendue des vols s'éléve a plus d'un milliard de dollars,
la perte individuelle médiane déclarée est de 2600 dollars et les vols
de Bitcoin représentent environ 70 % des fonds dérobés.

- Toujours selon la FTC, du 1¢" janvier 2021 au 31 mars 2022, les cryp-
to-actifs ont été identifiés comme le mode de paiement de 24 % des
pertes en dollars déclarées (tout type de perte confondus).

« Néanmoins, le montant des arnaques semble diminuer au cours des
dernieres années.

- En ce qui concerne lI'année 2022, selon ce graphique de Chainaly-
sis, société spécialisée en investigation de flux de crypto-actifs, on
constate une grande diminution des gains des arnaqueurs. Cepen-
dant, a garder en téte qu'il s'agit de sommes en dollars, et que
cette diminution semble corrélée avec la baisse des cours de nom-
breuses crypto-actifs en 2022. Un refus de paiement de rancons en
crypto-monnaies pourrait également expliquer cette baisse. Cette
«résistance » s'expliquerait a la fois par une meilleure protection des
sauvegardes et 'interdiction faite aux entreprises dans certains pays
de payer les rangons, mais les récentes opérations de démantéle-
ment pourraient également expliquer cette baisse.
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Exemples de hacks et arnaques ces dernieres années

Année /
Affaire

2017
Onecoin

Avril 2021
Thodex

Type
d’arnaque

Rug Pull

Rug Pull

Description

Un des Rug Pull les plus connus est celui

de Ruja Ignatova et son projet OneCoin.

Il s'agissait d'une pyramide de Ponzi dans
laquelle tout nouvel investisseur rémunérait
en fait les anciens investisseurs. Elle est
actuellement en cavale, et figure parmi les
10 fugitifs les plus recherchés par le FBI.

Les 400 000 utilisateurs de la plateforme
d*échanges centralisée Thodex se sont fait
subtiliser I'ensemble de leurs actifs numé-
riques. Le fondateur est soupconné d'en étre
al'origine, il s'est fait arréter en aodit 2022,
aprés plus d'un an de cavale.

181

Somme dérobée

Minimum 4 milliards
de dollars dérobés, issus
de plus de 70 pays.

(atégorie juridique et
réglementation dédiées.



INSTITUT MONTAIGNE
Année / Type
Affaire d’arnaque
Aolit 2021 Hack
Poly de plateforme
Network
Septembre Hack
2021 de plateforme
Liquid
Février 2022 Hack de bridge
Wormhole
Mars 2022 Hack
Axie Infinity de plateforme
Mars 2023 Hack
Euler Finance de plateforme

Description

Le hackeur s'en est pris a Poly Network, une
plateforme qui permet le transfert d'actifs
entre blockchains. La totalité des fonds volés
ont ensuite été restitués a I'entreprise, et le
hackeur a aidé I'entreprise a réparer la faille
informatique dont il sest lui-méme servi.
Cela lui a valu le surnom

de M"White Hat.

Le hackeur s'en est pris a la plateforme
d’échange japonaise Liquid. Lentreprise a
tout de méme survécu, notamment gréce
au prét d'une autre plateforme d‘échange :
FTX.

Wormhole est un bridge permettant de
transférer des fonds entre la blockchain
Ethereum et Solana. Une faille dans le code
a permis de siphonner des centaines de
milliers d'ETH des wallets des utilisateurs
au tout début du mois de février 2022, pour
un montant de de 326 millions de dollars.

Fin mars, 173 600 ETH sont volés du célebre
jeu Play to Earn Axie Infinity. Soit environ
600 millions de dollars au moment du

vol. En exploitant une faille, les hackeurs
soupconnés d'étre le groupe nord-coréens
Lazarus, ont mis a mal la blockchain Ronin
sur laquelle tournait le jeu.

Euler Finance est un protocole de prét
hébergé sur Ethereum. Ainsi, il permet aux
utilisateurs de sauvegarder et demprunter
des crypto-monnaies de maniere décen-
tralisée.

Le protocole de prét basé sur Ethereum
Euler Finance a été victime d'une attaque
par flash loan qui a entrainé le vol d'environ
200 millions de dollars des actifs numé-
riques du projet.
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600 millions de dollars.
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Annexe 4
Criminalité financiére liée aux crypto-actifs

La démocratisation de I'usage des crypto-actifs a engendré une nou-
velle criminalité financiére qui fait I'objet d'une vigilance accrue des
régulateurs. Tracfin a ainsi observé une augmentation du nombre de
déclarations de soupcons : 528 recues en 2018 sur les crypto-actifs, soit
deux fois plus qu'en 2017 (rapport annuel d’activité de Tracfin de 2018).

La criminalité financiere liée aux crypto-actifs se traduit sous la forme de
5 grandes catégories de délits :

« Blanchiment de capitaux : Les crypto-actifs peuvent étre utilisés dans le
cadre de blanchiment de capitaux en raison du pseudonymat et de leur
capacité a effectuer des transactions transfrontaliéres sans l'interven-
tion des banques. Cela peut représenter une difficulté d'identification
des personnes impliquées dans ces transactions. La blockchain étant
transparente, il est en réalité complexe de blanchir de I'argent via cette
technologie. En 2021, les échanges illicites ont concerné 0,15% des
transactions sur I'ensemble des transactions de I'écosystéme selon une
étude de la société Chainalysis.

Financement du terrorisme : De la méme fagon, les crypto-actifs peuvent
étre utilisés pour financer des activités terroristes. Des blockchain ano-
nymes sont ainsi privilégiées, tel que Monero par exemple, car elles
permettent des échanges financiers anonymes et décentralisés qui
échappent souvent a la surveillance et a la réglementation tradition-
nelles.

Contournement des mesures de gel des avoirs et sanctions internatio-
nales : La blockchain peut étre une infrastructure technologique utilisée
pour contourner les mesures de gel des avoirs et les sanctions interna-
tionales d( a la décentralisation du réseau qui ne permet pas d'arré-
ter une transaction ou empécher une adresse d'effectuer un échange
financier.
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« Evasion ou fraude fiscale : nombreux sont les acteurs soit qui fuient
vers des localisations ou la réglementation en matiére de crypto-actifs
est plus accueillante, soit qui ne déclarent pas leurs gains afin d'éviter
qu'ils soient taxés. Barclays évalue ainsi a 50 milliards de dollars la fraude
fiscale liée aux gains en crypto-actifs aux Etats-Unis en 2022.

Certaines solutions existent aujourd’hui pour aider les acteurs régu-
lés a identifier et gérer ces risques.

« Chainalysis : Fondé en 2014, Chainalysis propose des enquétes sur les
activités illégales des crypto-monnaies et des services de conseils en
conformité. La société de surveillance américaine est devenue un acteur
majeur dans ce secteur avec des clients tres importants comme des gou-
vernements, par exemple. Elle se place par ailleurs en pointe dans la
lutte contre le financement d'activités a caractéres terroristes.

« Scorechain : Fondée en 2015, cette société luxembourgeoise fournit
des solutions de conformité contre le blanchiment d'argent pour les
crypto-actifs. Scorechain accompagne plus de 200 clients dans plus de
40 pays, dont des banques, cabinet d'audit, plateforme d'échange...

- Napier : Napier propose des solutions de lutte contre le blanchiment
d‘argent pilotées par I'lA.

- D'autres solutions existent telles que TRM Labs, Sumsub, Solidus Lab,
Elliptic.

- Certains cabinets de conseil accompagnent les acteurs régulés dans la
revue ou la refonte des dispositifs de sécurité financiere.
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Annexe 5

L’exemple du PIIEC sur le cloud, une dynamique
qui pourrait inspirer un EDIC blockchain

Etape 1: une impulsion nationale a d'abord été donnée par le biais de la

stratégie nationale «cloud au centre» de 2021 :

« le cloud devient I'hébergement par défaut des services numériques de
I'Etat sur 'un des deux clouds interministériels ou chez des fournisseurs
privés présentant des garanties;

« pour ne pas entraver I'autonomie de prise de décision des pouvoirs
publics et la sécurité numérique des citoyens un label Cloud a été mis
en place avec un double niveau de sécurisation juridique (visa SecNu-
mCloud) et technique (garanties de réversibilité, interopérabilité, porta-
bilité et transparence).

Etape 2 : dans ce cadre, un soutien direct a été porté au niveau national
aux projets avec le plus de valeur ajoutée dans le cadre du 4éme Plan
d’Investissements d’avenir (PIA) et de France Relance. Un appel a mani-
festation d'intérét (AMI) a permis d'identifier 60 projets pour une assiette
totale de 1,5Mdé€ (pour un co-financement public-privé de 5Mds€ au
total).

Etape 3 : les plus importants d'entre eux ont ensuite été financés par un
projet industriel d'intérét européen commun (PIIEC) réunissant 12 Etats-
membres avec I'ambition de développer une offre cloud plus verte dans
des domaines d'innovation de rupture comme l'edge computing. L'ob-
jectif est de développer des services et des infrastructures cloud euro-
péennes dans le cadre de la stratégie européenne pour créer un marché
unique de la donnée, incarnée par le Data Governance Act.
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Annexe 6

Illustration du fonctionnement d’un layer 2
avec le Lightning Network de Bitcoin

Une transaction sur un réseau blockchain constitue un engagement
«inarrétable» : une fois publié, 'engagement sera exécuté par un vali-
dateur. Le réseau Lightning Network consiste a créer des canaux de
paiement entre utilisateurs pour échanger des paiements validés dans
le réseau principal sans étre publiés sur ce réseau. Ce layer bénéficie de
la sécurité du réseau principal, sans avoir a publier constamment les
transactions, ni attendre leurs validations et payer les frais associés. Il est
nécessaire de recourir a un wallet Lightning compatible comme Breez,
Simple Bitcoin Wallet, ou encore le wallet Phoenix développé par I'entre-
prise francaise Acing.

Le réseau Lightning Network existe déja et fonctionne, en étant capable
de traiter 1000000 de transactions par seconde®® lorsque le réseau prin-
cipal (Bitcoin) est limité a environ 7 transactions par seconde. Voici cer-
taines de ses caractéristiques :

- Lintérét du Lightning Network est en théorie multisecteur, méme s'il est
principalement utilisé dans le secteur du paiement; il s'agit de pouvoir
transférer instantanément, a moindre frais et sans risque des sommes
représentant principalement de faibles valeurs unitaires correspondant
a des achats de biens et de services du quotidien. Dailleurs, I'unité cou-
ramment utilisée est le satoshi : 1 Bitcoin = 100 millions de satoshis.

« I nécessite cependant un déploiement efficace. Les canaux de paiement
du réseau Lightning Network sont pair a pair, et la capacité de paie-
ment d'un canal, c'est-a-dire le montant maximal de Bitcoins pouvant

% https.//actualiteinformatique.fr/blockchain/definition-lighting-networki#:~:text=Le%20
Lightning%20Network%20est%20capable.environ%207%20transactions%20par%20seconde

186

BLOCKCHAIN : CONSOLIDER NOS ATOUTS

étre échangés, est définie a son ouverture. Une bonne couverture des
canaux de paiements et une capacité adaptée sont clés pour le bon
fonctionnement de ce type de réseau, un peu comme l'est a la fois la
couverture de bornes wifi et le débit maximum possible.

« Aussi, pour utiliser le Lightning Network et détenir ses propres Bitcoins,
chaque individu ou organisation peut déployer son propre noeud sur
ce second réseau. Cela demande d’allouer de maniére persistante un
ordinateur a cette tache.

- Il est toujours possible d'utiliser ce layer 2 sans déployer son propre
noeud, mais il faudra dans ce cas se référer au nceud d’un tiers pour
garantir la sécurité des transactions.

Le Lightning Network est un exemple de layer 2 sur Bitcoin, mais il en
existe de multiples, avec leurs propres caractéristiques (Polygon pour les
paiements instantanés sur Ethereum, Starkware qui développe une tech-
nologie de preuve de connaissance zéro sur Ethereum, etc.).
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La blockchain posséde tout le potentiel d’'une infrastructure numérique de
confiance. Il s'agit d’une infrastructure informatique qui permet d’échan-
ger librement et de maniére sécurisée des actifs numériques tels que des
monnaies, des actes de propriété, des certificats ou des ceuvres d’art, sans
passer par un tiers de confiance.

Si les blockchains ont jusqu’a présent surtout permis d’échanger des actifs
numériques a plus grande échelle, grace a des crypto-monnaies comme
Bitcoin, depuis la mise en place d’Ethereum en 2013 et des contrats auto-
nomes (smart contacts), ses usages se sont diversifiés et propagés dans
de nombreux secteurs (bancaire, artistique, Iégal, etc.). Son potentiel est
particulierement important pour quatre cas d’'usage majeurs : I'identité
numérique, la tracabilité, les opérations financiéres décentralisées, et les
paiements. Ce dernier cas d’usage constitue un enjeu de souveraineté par-
ticulierement important, puisque I’'Europe pourrait rapidement se trouver
en position de dépendance vis-a-vis d’acteurs non européens.

La France a été pionniére sur la technologie blockchain et dispose d'atouts
incontestables : techniques, avec une expertise importante sur les contrats
autonomes (smart contracts) et les Iangages formels, et reglementalres,

e développement d'infrastructures
hain est clé pour notre souverai-
neté et pour notre com

pétitivité.
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