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INTRODUCTION

Objet d’un intérêt croissant depuis une décennie, la résilience figure au cœur 
des préoccupations actuelles et semble s’y établir durablement : de la crise 
Covid à la guerre en Ukraine, elle occupe le devant de la scène pour devenir 
une priorité gouvernementale, du « quoi qu’il en coûte » au récent Plan de 
résilience économique et sociale visant à sécuriser l’approvisionnement en 
intrants critiques, renforcer la souveraineté énergétique ainsi que la souverai-
neté alimentaire de l’Europe.

Dans un contexte de multiplication des crises ces dernières années (chan-
gement climatique, Covid-19, conflits interétatiques et plus spécifiquement 
guerre en Ukraine), cette thématique a fait l’objet de nombreux débats, études 
et plans à tous niveaux (Plan National de Reprise et Résilience, Loi Climat et 
Résilience, Rapport d’information déposé par la mission d’information sur la 
Résilience Nationale par l’Assemblée Nationale, etc.). Au-delà d’un mot valise 
et de la multiplication des mesures employant son vocable, il devient urgent 
de s’interroger sur les enjeux et facteurs profonds de la résilience de notre 
système afin de renforcer notre capacité à nous adapter à un contexte 
empreint d’instabilité. Le travail de l’Institut Montaigne a été mené en paral-
lèle de ces études et se concentre tout particulièrement sur les leviers qui 
contribuent à la résilience des infrastructures essentielles, avec pour 
objectif d’identifier des pistes de recommandations à destination des 
différents acteurs concernés, entreprises et pouvoirs publics.

C’est pourquoi il est nécessaire d’interroger premièrement la notion de 
résilience. Afin d’adopter une définition consensuelle, dans la continuité 
du travail de l’Assemblée Nationale sur cette thématique, nous reprenons la 
même définition en l’adaptant au sujet de notre étude. Ainsi, la résilience est 
« la volonté ou la capacité d’une structure dans toutes ses composantes à se 
prémunir des principaux risques et menaces auxquels elle est exposée, et, 
si une catastrophe ou une agression majeures surviennent, à résister à leurs 
conséquences et à recouvrer rapidement un fonctionnement satisfaisant ou un 
équilibre qui conforte sa cohésion et ses valeurs fondamentales ».
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Certaines infrastructures qui participent au bon fonctionnement de 
l’économie et de la sécurité de la nation sont de longue date consi-
dérées comme essentielles, voire vitales au sens de la définition des 
opérateurs d’importance vitale (OIV) du décret du 23 février 2006, impliquant 
la nécessaire garantie de leur résilience. La nature vitale de ces infrastructures 
a naturellement conduit l’État à renforcer réglementairement les obligations 
sécuritaires appliquées à leurs activités, à commencer par l’application du 
niveau de confidentialité « secret défense » sur leur nombre et certains aspects 
définis par voie réglementaire (plan de continuité d’activité, par exemple). 
Celles-ci sont donc, compte tenu des normes qui s’appliquent à elles, les 
plus à mêmes de se prémunir contre les différents risques et menaces qui 
pourraient peser sur leur activité.

Cependant l’impératif de renforcer le niveau de la résilience collective de 
nos économies ne peut désormais plus se borner à la seule identification 
des OIV – pour lesquels malgré ces obligations des points de fragilité voire 
de vulnérabilité peuvent par ailleurs subsister – puisque l’ensemble des 
dysfonctionnements rencontrés par les acteurs d’une chaîne de valeur 
peuvent affecter un opérateur compte tenu des phénomènes d’inter-
dépendances. La culture de la résilience doit donc être plus largement 
partagée, quelle que soit la taille et le secteur d’activité des entreprises. 
En effet, compte tenu de l’augmentation des flux et de l’accélération de la 
numérisation, les entreprises et les infrastructures sont de plus en plus inter-
connectées avec de nombreux acteurs de différents secteurs d’activités 
et de différents pays, créant de véritables réseaux interdépendants. Elles 
sont par ailleurs exposées à l’augmentation de la fréquence des crises 
de toutes sortes – environnementales, cyber, approvisionnement, sanitaire, 
etc. – et dont l’intensité, du fait des interconnexions et de dysfonction-
nements en cascade, est également décuplée.

Il en résulte une prégnance croissante du risque de crises systémiques 
pouvant avoir un impact sur le long terme. L’actualité le souligne avec une 
inquiétante vigueur : ne mesurant encore que partiellement les conséquences 
de la pandémie, nous subissons, avec la guerre en Ukraine, un nouveau choc 

majeur dont les effets de court terme 1 pourraient engendrer des consé-
quences se mesurant durant des décennies, qu’il s’agisse des difficultés d’ap-
provisionnement en gaz naturel et en pétrole et hausse des prix de l’énergie, 
de la baisse du pouvoir d’achat pour les ménages, de la hausse du coût de 
production des entreprises et des engagements budgétaires pour l’État en 
matière d’accompagnement de l’économie et des ménages, ou plus largement 
raréfaction des autres matières premières comme les céréales ou certains 
métaux précieux. Au-delà des principaux secteurs qui pourraient être affectés, 
à savoir ceux dont les activités sont les plus cycliques et les plus grands 
consommateurs d’énergies 2 (parmi lesquels la pétrochimie, le transport, le 
papier ou encore l’agroalimentaire), il apparaît essentiel aux entreprises et 
aux infrastructures non plus seulement de se préparer aux chocs, mais de 
savoir réagir avec flexibilité pour s’adapter aux situations rencontrées.

Cette étude aborde dès lors la résilience sous ce prisme transverse et 
intégré, en portant son regard sur les interdépendances entre les 
infrastructures, parmi lesquelles plus particulièrement l’eau et l’énergie, 
et notamment les réseaux de transports et de distribution d’électricité. En 
effet les interconnexions entre ces infrastructures, entendues comme 
les liaisons physiques et numériques des réseaux exploités par un ou plusieurs 
opérateurs, constituent à la fois des atouts lorsqu’elles permettent de 
partager les risques et d’assurer l’autonomie de la France et de ses 
voisins européens (ces dernières années, la France avait une position sécu-
risée vis-à-vis de l’étranger pour son alimentation électrique 3), mais génèrent 
également un certain nombre d’interdépendances qui peuvent être 
sources de fragilités tant au regard de risques sanitaires que naturels, 
d’approvisionnement en ressources, cyber ou encore économiques. 
Elle fait le choix d’une réflexion sur le temps long davantage que sur la 
temporalité de la gestion d’une crise à cinétique rapide, même si force 
est de constater que la gestion immédiate de crise présente par nature des 
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1  OFCE (2022). Guerre en Ukraine : quels effets à court terme sur l’économie française ?
2  Coface (2022). Guerre en Ukraine : Quels sont les effets à moyen & long terme sur les 

tendances sectorielles globales ? Y-aura-t-il des secteurs résilients ?
3  RTE (2021). Futurs Énergétiques 2050.
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caractéristiques qui constituent des pistes et des solutions pour la résilience à 
plus long terme ; la gestion de crise à court terme fait donc également l’objet 
d’inévitables mais plus succincts développements dans cette étude.

Cette étude est l’occasion de s’interroger sur la juste place à accorder 
à la logique même de résilience dans les décisions collectives, sou-
vent caractérisées par des préférences et contraintes de court terme 
des acteurs, ce qui s’illustre notamment à travers des niveaux de 
préparation à la résilience hétérogènes des différents acteurs – entre-
prises comme collectivités territoriales – en fonction par exemple de leurs 
secteurs, de leurs statuts (OIV), de leurs visions à court ou long termes, de 
leurs capacités de financement ou de leurs expositions passées aux crises. 
Les résiliences individuelles aboutissant au niveau final de résilience 
collective, une réflexion dès à présent doit être menée sur le degré 
de convergence optimal des choix de résilience des différents acteurs 
individuels, sous l’égide de l’État dont la fonction de planification connaît 
un regain d’actualité à l’aune des différentes crises gérées au cours des deux 
dernières années.

L’étude soulève dès lors une question de fond pour la robustesse et la 
pérennité de notre système, dans un contexte à l’instabilité croissante : 
quelle stratégie transverse adopter pour garantir la résilience des 
infrastructures essentielles face à l’état des risques et des menaces, 
et quels outils et moyens apparaissent nécessaires pour sa mise en 
œuvre ?

Trois grands axes de réflexion ont été retenus pour appréhender et 
renforcer la résilience de nos économies, et plus particulièrement des 
infrastructures essentielles :

•  (i) Le renforcement de la gouvernance et du pilotage de la résilience : 
face à des enjeux d’ordre désormais systémiques, dont les causes s’im-
briquent pour démultiplier les effets, il est urgent de proposer des réponses 
bâties sur une vision transversale et globale, favorisant la coordination 

des acteurs pour gagner en agilité et en réactivité. La responsabilité de 
l’État dans le renforcement de la résilience ayant fait l’objet d’une analyse 
approfondie dans le Rapport d’information de l’Assemblée nationale par la 
mission d’information sur la résilience nationale, elle ne sera pas évoquée 
de manière exhaustive, ce qui serait particulièrement ambitieux, mais sous 
l’angle des différentes thématiques retenues. Alors que les différents sys-
tèmes semblent encore souvent organisés en silos, l’étude questionne le 
renforcement de la gouvernance et du pilotage transversal de la résilience, 
en interrogeant notamment la place de l’État et des institutions publiques par 
rapport au secteur privé, la coordination des acteurs privés entre eux, et en 
questionnant les vecteurs adaptés au renforcement de la participation des 
acteurs économiques à cet enjeu, et leur caractère incitatif ou contraignant ;

•  (ii) Repenser les mécanismes de financement et d’incitation à la 
résilience : la résilience implique des investissements relativement élevés 
et dont les bénéfices s’observent sur le long terme. Dans certains secteurs, 
comme en matière de réseaux d’électricité, la régulation permet d’assurer le 
financement de ces investissements dans la durée. Toutefois la plupart des 
acteurs, soit parce qu’ils n’ont pas les ressources nécessaires, soit parce 
que ces ressources sont allouées à d’autres priorités, n’investissent pas 
massivement dans la résilience. Il apparaît donc nécessaire de repenser les 
mécanismes d’incitation et de financement à destination de l’ensemble des 
parties prenantes du sujet, entreprises, collectivités territoriales, mais aussi 
particuliers, pour favoriser l’investissement dans la résilience. Le bon niveau 
de résilience identifié pour le pays amènera également, in fine, à réfléchir à la 
durabilité du modèle assurantiel, dans un contexte de coûts d’indemnisation 
fortement haussiers, et au partage des coûts engendrés par la réalisation 
de ces différentes crises ;

•  (iii) Favoriser la culture de la résilience, les compétences et le par-
tage de l’information : si le relatif retard français en matière de culture 
de la résilience par rapport à d’autres pays est en train de se résorber, 
notamment depuis la crise sanitaire qui a servi d’accélérateur, il semble 
nécessaire de diffuser davantage cette culture, encore trop souvent perçue 

INTRODUCTION
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comme anxiogène. La connaissance des risques et des menaces suppose 
un important travail de prospection et de projections partagées entre les 
institutions publiques et les acteurs économiques d’un secteur ; le renforce-
ment de la résilience implique également d’impliquer l’ensemble des salariés, 
mais également des consommateurs et plus largement des citoyens, dans 
des dynamiques d’appropriations des réflexes nécessaires, par la logique 
d’exercices et de retours d’expérience notamment. Certaines compétences 
essentielles, à la fois d’ingénierie et de spécialisations avancées, doivent 
être préservées et encouragées chez les jeunes générations, instruites par 
leurs prédécesseurs, pour apporter des réponses nouvelles sur le fonde-
ment de réactions passées aux nouvelles modalités de crises que nous 
nous apprêtons à rencontrer. Enfin, un meilleur partage des informations 
entre acteurs, mais aussi une plus grande transparence dans les évalua-
tions menées, constituent des conditions essentielles au renforcement de 
la résilience collective.

SYNTHÈSE  
DES PROPOSITIONS

Sur la gouvernance et le pilotage de la résilience 
des infrastructures essentielles :

Proposition n° 1 : associer à une fréquence régulière aux réunions de la 
structure interministérielle en charge de la résilience les opérateurs d’in-
frastructures et les acteurs économiques avec lesquels ils présentent des 
situations d’interdépendance, pour coordonner et suivre les avancées des 
filières en matière de résilience. Cette structure pourrait s’appuyer sur un 
document de politique transversal, qui associerait les objectifs de cette poli-
tique à un budget dédié.

Proposition n° 2 : généraliser l’attribution de la compétence de la résilience 
à un élu, a minima dans les plus grandes collectivités, qui soit en charge du 
suivi transversal du renforcement de la résilience sur les différentes politiques 
gérées par celles-ci.

Proposition n° 3 : généraliser l’introduction de clauses visant à renforcer 
la résilience des services dans les contrats de commandes publiques, en 
accentuant notamment les moyens devant être disponibles et mobilisables en 
cas de crise (logique « capacitaire »).

Sur le financement et les mécanismes d’incitation 
à la résilience :

Proposition n° 4 : afin de garantir la pérennité de l’offre assurantielle, ren-
forcer les incitations visant les assurés à internaliser le coût de la résilience.
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Proposition n° 10 : diffuser la connaissance d’outils simples et pédagogiques 
auprès des clients particuliers et des entreprises pour réduire leurs consom-
mations de biens essentiels, et en particulier d’énergie.

SYNTHÈSE DES PROPOSITIONS

Proposition n° 5 : revaloriser l’enveloppe allouée au Fonds de Prévention des 
Risques Naturels Majeurs, en y affectant une part des accises de l’énergie 
perçue sur les produits énergétiques, et en l’associant à un périmètre élargi 
de dépenses et de bénéficiaires éligibles.

Proposition n° 6 : faciliter le financement des dépenses spécifiques d’in-
frastructures pour les institutions publiques, en développant la logique 
d’emprunts auprès d’institutions publiques compétentes comme la Banque 
européenne d’investissements.

Sur la culture, les compétences et le partage 
d’informations :

Proposition n° 7 : systématiser le partage de scénarios de projections entre 
les administrations et les entreprises, d’une méthodologie commune d’iden-
tification des vulnérabilités croisées entre les acteurs économiques, et des 
retours d’expérience sur les exercices et la gestion de crises, dans le cadre 
de la structure interministérielle en charge de la résilience.

Proposition n° 8 : intégrer dès les exercices préparatoires à la gestion de 
crises l’ensemble des acteurs et personnes qui seront impliqués dans une 
crise d’envergure, pour diffuser les bonnes pratiques et réactions et favori-
ser un esprit de résilience partagé et éprouvé. Plus généralement, associer 
l’ensemble des salariés des entreprises, et non plus seulement les référents, 
aux réflexions et aux entraînements sur la résilience, notamment en matière 
de cyber sécurité.

Proposition n° 9 : dans le cas d’infrastructures dont les durées de fonction-
nement prévisionnelles peuvent dépasser le siècle, penser à la pérennité des 
compétences dans le long ou très long terme, en encourageant la structura-
tion de filières de formation dédiées, et en associant davantage les anciens 
des secteurs dans la transmission des savoir-faire techniques.
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« un opérateur d’importance vitale (OIV) gère ou utilise au titre de ces activités 
un ou des établissements ou ouvrages, une ou des installations dont le dom-
mage ou l’indisponibilité ou la destruction par suite d’un acte de malveillance, 
de sabotage ou de terrorisme risquerait, directement ou indirectement : (i) 
d’obérer gravement le potentiel de guerre ou économique, la sécurité ou la 
capacité de survie de la nation ; (ii) ou de mettre gravement en cause la santé 
ou la vie de la population. »

Parallèlement, ces infrastructures critiques sont également reconnues au 
niveau européen depuis 2006 avec le programme européen de protection 
des infrastructures critiques (EPCIP) puis en 2008 avec la directive sur 
les infrastructures critiques européennes (ICE), avec la caractéristique 
que leur « arrêt ou destruction aurait un impact significatif sur deux États 
membres au moins du fait de la défaillance de ces fonctions ». En 2021, 
compte-tenu de l’augmentation des risques et menaces et des interconnexions 
et interdépendances croissantes, la Commission Européenne propose une 
nouvelle directive qui élargit le périmètre, limité auparavant au transport et à 
l’énergie, à dix nouveaux secteurs et qui donne la priorité au renforcement 
de la résilience des entités critiques qui assurent la fourniture de biens 
et services spécifiques, plus qu’à leur protection 8.

Par leur caractère vital ou essentiel, il est donc nécessaire de réduire la vul-
nérabilité de ces infrastructures et de bien saisir leurs interdépendances 
croissantes et les risques auxquels elles sont exposées.

1.2.  Des infrastructures de plus en plus interdépendantes  
et interconnectées

La mondialisation et l’hyperspécialisation de nos économies a engendré 
la multiplication des flux de toutes natures, de telle sorte que les différentes 
activités, et notamment celles des infrastructures, sont aujourd’hui organisées 

I

1.  Par nature, des infrastructures essentielles 
toujours plus interdépendantes

1.1.  Qu’appelle-t-on infrastructures essentielles ?

Certaines activités, notamment les infrastructures de services telles que les 
réseaux d’énergie, d’eau, de transport ou encore de communication, 
qui contribuent au bon fonctionnement de la société et de l’économie, peuvent 
être considérées comme des activités essentielles.

Plus précisément, en France, les activités qui participent à la production 
et à la distribution de biens ou de services indispensables à l’exercice 
de l’autorité de l’État, au bon fonctionnement de l’économie et au 
maintien de la sécurité de la Nation, sont considérées comme d’impor-
tance vitale 4 depuis le décret du 23 février 2006 5. L’arrêté du 2 juin 2006 6 
définit notamment douze secteurs d’activités d’importance vitale, recouvrant 
près de 250 opérateurs d’importance vitale (OIV) 7. Ces OIV sont définis ainsi : 

UNE APPROCHE SYSTÉMIQUE 
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4  http://www.sgdsn.gouv.fr/uploads/2016/10/plaquette-saiv.pdf
5  Décret 23 février 2006 https://www.legifrance.gouv.fr/loda/id/LEGITEXT000006053323/
6  https://www.legifrance.gouv.fr/download/pdf?id=5R0NnW587uliImx9srlKXu-

nam6aCtsgM2LdqywZyGE=
7  http://www.sgdsn.gouv.fr/uploads/2016/10/plaquette-saiv.pdf

8  https://www.europarl.europa.eu/news/fr/press-room/20211006IPR14307/infrastructures-
essentielles-stimuler-la-cooperation-et-la-resilience ; https://eur-lex.europa.eu/legal-content/FR/
TXT/HTML/?uri=CELEX:52020PC0829&from=SL
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comme de véritables écosystèmes interconnectés et interdépendants. 
En effet, le fonctionnement de ces infrastructures est conditionné par 
l’apport d’autres ressources fournies par d’autres entreprises. Les 
infrastructures de transport sont par exemple dépendantes des réseaux 
d’énergie pour fonctionner, qui sont eux même également dépendants des 
réseaux informatiques, etc.

En parallèle, l’accélération de la numérisation et les progrès en matière 
de systèmes d’information et de communication ont poussé les infrastruc-
tures essentielles à s’interconnecter à de plus en plus de réseaux, pla-
çant ainsi de plus en plus de systèmes en situation de vulnérabilité. Ainsi, 
sans une mise en place de système de redondance, la mise en place par la 
SNCF de la Commande Centralisée du réseau (CCR – système numérisé pour 
une gestion à distance), pourtant très bénéfique en matière de gestion et de 
sécurité, pourrait par exemple constituer un risque non négligeable en cas de 
défaillance directe ou du vecteur informatique. De même, la progression du 
travail à distance tend à renforcer ce phénomène d’interconnexions avec les 
systèmes d’information. Cette vulnérabilité est par ailleurs accentuée par une 
dépendance technologique forte : les infrastructures cloud sur lesquelles 
reposent de nombreuses organisations sont en effet opérées en grande majo-
rité par trois acteurs qui représentent à eux seuls plus de la moitié du marché 9.

Ces flux et interconnexions s’illustrent également dans le domaine des appro-
visionnements, par exemple énergétiques, dont la demande est croissante. 
Comme l’a rappelé récemment la crise en Ukraine, la vulnérabilité éner-
gétique des infrastructures européennes aux ressources extérieures est 
importante car ces ressources sont très largement issues de fournisseurs 
extérieurs dont l’approvisionnement est soumis à des fluctuations géopo-
litiques et sujet à de potentielles interruptions, voire à de véritables menaces 
d’arrêt d’approvisionnement. Au premier semestre 2021, la part du gaz russe 
dans les importations de l’UE représentait 48,4 %, et celle du pétrole 25,4 %, 
avec une dépendance plus forte des pays de l’est de l’UE (source Eurostat).

La situation de la France semble toutefois préférable à d’autres pays, 
tels que l’Allemagne et l’Italie, dont le mix énergétique repose plus fortement 
sur le gaz. Au regard des conséquences de la guerre en Ukraine, le sens 
historique des flux de gaz naturel d’Est vers l’Ouest s’inverse progressive-
ment et la France a désormais cessé son approvisionnement en gaz depuis 
l’Allemagne ; elle travaille à l’adaptation de son réseau pour développer une 
capacité nouvelle d’export depuis la France vers l’Allemagne qui devrait être 
fonctionnelle à l’automne 10. Un terminal méthanier flottant devrait également 
être mis en service au Havre en septembre 2023 pour ouvrir une capacité 
d’importation de gaz naturel liquéfié à court terme en France. Compte tenu de 
son mix énergétique, et de la part d’électricité nucléaire, la France est donc 
structurellement moins dépendante aux approvisionnements en énergie fossile 
que ses voisins européens ; toutefois, les périodes d’indisponibilité du parc 
nucléaire accroissent ponctuellement ces besoins en approvisionnements. 
Aussi, dans le contexte de la guerre en Ukraine et des incertitudes 
relatives à l’arrêt des exportations de gaz russe, la période de vigi-
lance en matière d’électricité a-t-elle été avancée de quelques mois, 
ce qui a conduit Électricité de France, Engie et TotalEnergies à appeler « à 
une prise de conscience et à une action collective et individuelle pour que 
chacun d’entre nous – chaque consommateur, chaque entreprise – change ses 
comportements et limite immédiatement ses consommations énergétiques, 
électriques, gazières et de produits pétroliers (…) pour être mieux préparés 
pour aborder l’hiver prochain et notamment préserver nos réserves de gaz ». 
Si le risque de coupure ne peut pas être totalement exclu, des changements 
de comportements visant une diminution de consommation de 1 à 15 % dans 
les situations météorologiques les plus extrêmes permettraient d’éviter ce 
risque durant les périodes de tension 11. Plus structurellement, l’approvision-
nement en uranium dépendant par ailleurs d’un nombre limité d’acteurs (sept 
pays producteurs concentrent plus de 90 % de la production mondiale 12), 

9  Cybermenace : avis de tempête, Institut Montaigne, 2018

10  GRT Gaz (2022). Hiver 2022 – 2023.
11  RTE (2022). Hiver 2022-2023 : risque de tension accru sur le système électrique mais 

maîtrisable avec une forte baisse de consommation.
12  « World Uranium Mining Production », World Nuclear Association, septembre 2021.  

https://www.world-nuclear.org/information-library/nuclear-fuel-cycle/mining-of-uranium/world-
uranium-mining-production.aspx
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les possibilités de diversification d’approvisionnement se trouvent limitées et 
pourraient exposer la France à des difficultés en cas d’instabilité politique 
dans ces États.

Ainsi, ces interconnexions, qui pourraient apparaître à première vue comme 
des facteurs de stabilité ou de diminution de la probabilité de conflits entre 
plusieurs pays et infrastructures, en accroissant les liens de dépendances 
entre chacun eux, accentuent dans le même temps la vulnérabilité des 
infrastructures essentielles.

Ces infrastructures sont donc soumises à une forte augmentation des crises, 
à la fois en fréquence et en intensité.

2.  Une augmentation de la fréquence  
et de l’intensité des crises

2.1.  Une augmentation de la fréquence des crises

Comme en témoigne l’actualité de ces dernières années (crise sanitaire, catas-
trophes climatiques, attaques cyber, rupture d’approvisionnement, crise éner-
gétique, etc.), le nombre de crises, polymorphes et multifactorielles, 
est en forte augmentation.

D’un point de vue climatique, la hausse de la température mondiale déjà obser-
vée sur la dernière décennie et celle à venir sur les prochaines années – le 
GIEC prévoit une augmentation de 1,5 à 2°C à l’horizon 2100 en hypothèse 
basse même en respectant les accord de Paris de 2015 13 – a engendré une 
forte augmentation des catastrophes naturelles, tendance qui devrait 
se poursuivre. Ainsi, d’après le rapport du GIEC, des événements climatiques 
extrêmes dont la survenance était jusqu’alors limitée (événements décennaux, 
voire centennaux) seront plus fréquents : la survenue de fortes précipitations 

est par exemple 1,5 fois plus probable, et la survenue de sécheresses agri-
coles 2 fois plus probable que durant la période de référence préindustrielle 14.

Les attaques cyber sont, elles-aussi, de plus en plus fréquentes. Allianz 
recense par exemple une hausse des demandes d’indemnisation en réponse à 
des cyber-attaques de 50 % par an depuis 2018, et a inscrit le risque cyber au 
premier rang de son baromètre des risques 2022. Exemples notables de cette 
augmentation de fréquence et d’intensité, en 2021, l’exploitation d’une faille 
dans le logiciel Log4J a déclenché plus d’un million d’attaques en quelques 
jours ou encore l’attaque de la Colonial Pipeline, plus grand rançongiciel 
recensé touchant des infrastructures énergétiques américaines.

Concernant les crises d’approvisionnement, la Réserve fédérale de New 
York a lancé en début d’année l’indice de pression de la chaîne d’approvision-
nement mondiale, (GSCPI, Global Supply Chain Index), afin de suivre les ten-
dances au cours des 25 dernières années. Tendanciellement situé entre - 1 et 
0 au cours des deux dernières décennies, l’indice de pression de la chaîne 
d’approvisionnement mondiale était de 4,3 au 31 décembre 2021, 
contre 1,5 en février 2020, juste avant avant la crise Covid 15. Le blocage 
du Canal de Suez en 2021 ou encore plus récemment la guerre en Ukraine 
illustrent pleinement ces tensions sur les chaînes d’approvisionnement.

Les crises sanitaires seront, elles-aussi, plus fréquentes. En octobre 2020, 
l’IPBES publie un rapport prévenant que si rien n’est fait, « les pandémies futures 
seront plus fréquentes, se propageront plus vite, feront plus de mal à 
l’économie et tueront plus de personnes ». De SRAS à la Covid-19 en passant 
par Ebola, il convient d’y ajouter les épizooties, de la grippe aviaire à la fièvre por-
cine. Le rapport de l’IPBES souligne la forte potentialité de diffusion de nouveaux 
virus liée à la déforestation ou au commerce d’animaux sauvages. S’y ajoute la 
corrélation entre l’augmentation des animaux d’élevage et celle des épizooties, 
notamment en raison de l’intensification et de l’industrialisation des élevages.

13  Rapport du GIEC, 2021.

14  Rapport du GIEC, 2021.
15  A New Barometer of Global Supply Chain Pressures, Federal Reserve of NY Bank, 4 Janvier 

2022.
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2.2.  Une augmentation de l’intensité des crises

Les crises climatiques ne sont pas uniquement plus nombreuses mais 
également plus intenses. Comme le montre le rapport du GIEC, les évène-
ments climatiques seront caractérisés par des températures de plus en plus 
extrêmes, les pluies seront plus fortes en durée et en intensité tout comme 
les périodes de sécheresse. Des impacts, comme l’élévation du niveau de la 
mer, pourraient engendrer des conséquences lourdes sur les populations et 
les infrastructures sur le long terme.

Par ailleurs, au-delà de l’augmentation de l’intensité intrinsèque des évé-
nements climatiques, les interconnexions et dépendances évoquées 
précédemment, accroissent, elles-aussi, l’intensité et les impacts des 
différentes crises.

C’est le cas par exemple des attaques cyber, du fait d’une dépendance 
technologique forte et des interconnexions croissantes. Elles sont à la fois 
plus complexes et de plus grande portée. Ainsi, la cyber-attaque NotPetya en 
2017, dont le virus s’est déployé en quelques heures à peine, a représenté un 
événement disruptif majeur pour des milliers d’entreprises dont les capacités 
de production ont été immobilisées pendant des jours, engendrant des dégâts 
de plus de 10 milliards de dollars à travers le monde.

D’intensité et de fréquences supérieures, les crises ont également une capa-
cité désastreuse à se répondre et à se conjuguer pour démultiplier leurs effets. 
Après une longue impression de quiétude, la guerre en Ukraine est venue le 
rappeler brutalement en février 2022. La nouvelle donne géopolitique qui en 
découlera sera certainement porteuse d’un retour des crises géopolitiques 
bouleversant les équilibres qui semblaient établis et affectant les chaînes 
d’approvisionnement en ressources critiques et la capacité à répondre de 
manière globale et coordonnées aux autres types de crises.

L’interdépendance croissante de l’économie mondiale facilite donc la diffusion 
de crises d’un espace à un autre et d’un secteur à un autre, qu’elles 

soient de nature numérique, climatique, énergétique ou économique (crise 
financière de 2008, coronavirus, réchauffement climatique, etc.) et augmente 
de fait l’intensité des crises.

2.3.  Une augmentation du coût des crises

Chiffrer les coûts des crises à venir, c’est-à-dire le coût des dommages 
et dégâts causés, est autant complexe qu’essentiel pour la sensibili-
sation aux risques de tous les acteurs du tissu économique français, 
et par conséquent au renforcement de la résilience, en permettant de ne plus 
considérer les dépenses de préparation uniquement comme des charges, 
mais comme des investissements permettant de préserver un patrimoine et 
de s’adapter au contexte de demain. Les crises, parce qu’elles sont plus 
nombreuses et plus intenses, sont naturellement aussi plus coûteuses.

C’est le cas notamment des crises climatiques, pour lesquelles les dégâts 
cumulés par les aléas naturels atteindraient 143 milliards d’euros d’ici 2050, 
contre 74,1 milliards d’euros entre 1989 et 2019, soit une hausse des coûts 
de plus de 93 % en euros constants 16. On estime ainsi que cette hausse spec-
taculaire est directement un effet du réchauffement climatique. Quelques catas-
trophes naturelles récentes permettent également de se représenter le coût 
économique des aléas naturels, sans qu’il soit toutefois possible de les attribuer 
directement et/ou intégralement au réchauffement climatique : le séisme en 
Haïti (2010) a coûté près de 14 milliards de dollars, la tempête Ida (2021) plus 
de 30 milliards de dollars, tandis que l’ouragan Katrina a atteint un coût de dom-
mages record de plus de 100 milliards de dollars. Des aléas d’ampleur ont égale-
ment touché l’Europe : les inondations européennes de l’été 2021 ont représenté 
40 milliards de dollars de pertes. Au total, le coût global estimé des catas-
trophes entre 2000 et 2019 est de près de 3 000 milliards de dollars 17. 

16  France Assureurs, Impact du changement climatique sur l’assurance à l’horizon 2050, 
Octobre 2021.

17  « Human costs of disasters: An overview of the last 20 years 2000-2019 », UN Office 
for Disaster Risk Reduction, p.6. https://www.preventionweb.net/files/74124_
humancostofdisasters20002019reportu.pdf
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d’augmentation compris entre 130 % à 200 % d’ici 30 ans, selon les secteurs ; 
soit une hausse de 2,8 à 3,7 % par an. Il est à noter que cette estimation de 
l’ACPR repose sur une hypothèse de neutralité carbone à l’horizon 2050, 
sans laquelle l’accentuation des aléas climatiques apprécierait davantage les 
primes d’assurances 20.

Il est donc primordial de garantir la résilience de ces infrastructures essen-
tielles pour éviter tant que possible ces coûts.

3.  Une résilience systémique nécessaire

Compte-tenu de l’augmentation de la fréquence et de l’intensité des crises, la 
thématique de la résilience a fait l’objet de nombreux débats, études et plans 
à tous niveaux (Plan National de Reprise et Résilience, Loi Climat et Résilience, 
Rapport d’information déposé par la mission d’information sur la Résilience 
Nationale par l’Assemblée Nationale, etc.). Au-delà d’un mot valise et de la 
multiplication des mesures employant son vocable, il devient urgent de s’in-
terroger sur les enjeux et facteurs profonds de la résilience de notre système 
afin de renforcer notre capacité à nous adapter à un contexte empreint 
d’instabilité. Le travail de l’Institut Montaigne a été mené en parallèle de ces 
études et se concentre tout particulièrement sur les leviers qui contribuent à 
la résilience des infrastructures essentielles.

Approchée à un niveau individuel, chaque structure opère, par une 
logique propre, des ajustements pour améliorer ses anticipations et 
sa préparation et réagir en cas de crise. Ce travail est notamment mis 
en œuvre dans l’ensemble des OIV ou infrastructures essentielles, largement 
sensibilisées à cette question. Il s’est révélé efficace lors de la première vague 
du Covid au printemps 2020. Par exemple, le systeme électrique a continué 
de fonctionner grâce aux plans de continuité d’activité mis en œuvre par 

En complément, les seules perturbations globales des chaînes d’approvi-
sionnement induites par le réchauffement climatiques (feux, risques en mer, 
etc.) devraient mettre en péril l’équivalent marchand de 1,3 trillions 
de dollars au cours des 5 prochaines années, et pourraient créer un 
surcoût global de 120 milliards de dollars aux services achats des 
entreprises sur la même période 18.

Là encore, la guerre en Ukraine illustre par ailleurs pleinement le coût 
des crises liées aux instabilités géopolitiques et aux impacts ici sur 
l’approvisionnement énergétique. Face à cette situation et considérant 
la dépendance des pays européens au gaz russe, une étude réalisée par 
Euler Hermes, prévoit une hausse de + 30 % de la facture énergétique 
annuelle des ménages en 2022, soit une facture atteignant les 2 800 euros 
en France (+ 400 €) 19. Ainsi, certains gouvernements ont déjà annoncé la pro-
longation de mesures (le plafonnement des prix à 4 % jusqu’à la fin de l’année 
en France, la prolongation des avantages fiscaux jusqu’en juin en Espagne) 
tandis que d’autres (Allemagne) ont annoncé la volonté d’augmenter le soutien 
fiscal aux ménages.

Autre exemple de l’impact en coût des crises d’approvisionnement, certes plus 
ponctuel mais révélateur de la dépendance des infrastructures à certaines 
routes commerciales, le blocage du canal de Suez l’année dernière, 
par lequel passe près de 10 % du commerce maritime international 
aurait coûté, selon Allianz « entre 6 et 10 milliards d’euros par jour au 
commerce maritime mondial ».

En conséquence, face à l’augmentation des coûts de dommages, le coût 
d’indemnisation augmentera sensiblement pour les assureurs, et un 
certain nombre de secteurs ou de zones géographiques particulièrement à 
risque représenteront une charge trop importante pour eux. Dans ce contexte, 
une hausse des primes d’assurances est à prévoir, et devrait s’élever à un taux 

18  « Transparency to transformation: a chain reaction » CDP Global Supply Chain Report 2020, 
CDP, février 2021.

19  The (Energy) Price of War for European Households, Euler Hermes & Allianz, mars 2022.

20  « Une première évaluation des risques financiers dus au changement climatique. Les 
principaux résultats de l’exercice pilote climatique 2020 », ACPR, 2021, p.4. https://acpr.
banque-france.fr/sites/default/files/medias/documents/20210602_as_exercice_pilote.pdf
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les producteurs d’électricité comme par les gestionnaires de réseau. Or les 
vulnérabilités se situent particulièrement au niveau des interdépen-
dances et interconnexions entre chacun des réseaux, pouvant engen-
drer des dysfonctionnements en cascade. Ces perturbations, au caractère 
de plus en plus structurel et systémique, en fragilisant certains acteurs clés 
d’un système, peuvent avoir des effets déstabilisateurs sur toute une chaîne 
d’acteurs sur le long terme. Plus les interdépendances sont fortes, plus les 
effets peuvent rapidement se faire sentir d’un bout à l’autre du système.

C’est pourquoi, cette étude aborde la résilience sous un prisme trans-
verse et intégré, impliquant les différents acteurs et leurs ressources : 
on parle alors de résilience systémique. Il s’agit donc d’examiner la 
dynamique collective qui doit être mise en œuvre, au-delà des mesures indivi-
duelles qui en constituent le fondement et qui contribuent in fine à renforcer 
le système au global.

II

Renforcer la résilience d’une économie impose d’interroger sa gouvernance, 
c’est-à-dire l’organisation et la répartition des rôles des entités décisionnaires, 
dans une approche systémique pour assurer à la fois l’anticipation, la coor-
dination et l’agilité dans la réponse apportée, trois conditions nécessaires 
à cette vision transverse et globale. Cette première partie de l’étude a donc 
vocation à identifier des pistes de recommandations pour améliorer la gouver-
nance et le pilotage de la résilience, de façon agile et transverse entre tous 
les acteurs (entreprises, État, collectivités, individus…) et secteurs, et plus 
particulièrement pour les infrastructures.

Les entreprises sont bien entendu les plus à même d’identifier la meilleure 
stratégie de préparation à de nouveaux risques, et d’en décliner les modalités 
pratiques selon leurs secteurs d’activité. Alors qu’elles sont de plus en plus 
interconnectées entre elles, la réflexion des entreprises sur ces efforts de 
résilience ne peut plus porter exclusivement sur le périmètre direct 
d’une entreprise, mais doit bien porter sur l’ensemble des acteurs dont 
la résilience doit être assurée pour garantir la continuité de la production 
d’une entreprise, qu’ils se situent en amont de la chaîne de valeur (four-
nisseurs, sous-traitants etc.), ou que ces entreprises soient directement 
interconnectées entre elles pour réaliser cette production, comme cela 
peut être le cas avec des nœuds existants entre les entreprises de l’eau et de 
l’énergie ou les fournisseurs d’accès à internet.

GOUVERNANCE ET PILOTAGE 
DE LA RÉSILIENCE DES 

INFRASTRUCTURES ESSENTIELLES
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Si la somme des efforts individuels des entreprises en matière de résilience 
permet de faire progresser la résilience collective, l’État, dans son rôle de 
planificateur, doit aussi s’assurer que le niveau d’ensemble atteint par ces 
efforts est suffisant, et que l’organisation qui en résulte permet un degré de 
résilience collective optimal. Naturellement, dans la mesure où la crise 
atteint une certaine ampleur dépassant le périmètre des acteurs pris isolé-
ment, et compte tenu de sa fonction de protection de la Nation la gestion de 
crise revient à l’État à court terme ; il s’assure alors de coordonner l’action 
d’une grande diversité d’acteurs, y compris non régulés, voire d’infléchir les 
comportements des consommateurs, par exemple en les incitant à réduire 
leurs consommations de certains biens. Outre la gestion de crise, assurer 
la protection de la Nation suppose aussi d’assurer le pilotage de notre 
progression vers une amélioration d’ensemble de la résilience en 
France. Cela constitue désormais une responsabilité renforcée pour 
les pouvoirs publics. Le rôle de l’État étant précisément examiné dans le 
rapport de la Mission d’information sur la résilience nationale déposé à l’As-
semblée nationale, celui-ci, s’il est abordé, ne sera pas développé dans cette 
étude de manière exhaustive.

Alors que les crises que nous rencontrons et risquons encore de rencon-
trer appellent des efforts de coordination internationale, y compris sur des 
périmètres d’actions ne relevant pas toujours des compétences partagées 
de l’Union européenne, le rôle des instances européennes, tout autant que 
celui des collectivités, et plus largement la place de la notion de subsidiarité, 
doivent être interrogés. Comme pour les entreprises, la mise en place d’une 
gouvernance de la résilience adaptée aux différentes échelles des 
territoires doit être recherchée pour optimiser la réactivité et l’efficacité des 
mesures et moyens alloués.

Enfin, la gouvernance de la résilience passe aussi par l’adaptation des 
normes applicables aux différents opérateurs, dont un nombre croissant 
doit être impliqué dans cette démarche de renforcement de la résilience. Si les 
normes les plus contraignantes doivent être réservées aux opérateurs d’im-
portance vitale – dont la liste pourrait également être élargie – les plus petits 

opérateurs, dont la participation durable dans la supply chain peut s’avérer 
essentielle pour les OIV dont ils sont les sous-traitants ou les fournisseurs, 
pourraient se voir davantage incités à progresser dans l’application de 
certaines normes plus souples.

1.  Le renforcement de la résilience suppose 
d’évoluer vers une gouvernance partagée 
entre les entreprises qui partagent certaines 
vulnérabilités, notamment en matière 
d’infrastructures

 
Les différentes crises rencontrées ces derniers mois ont illustré les dif-
ficultés des entreprises, et plus généralement des parties prenantes, 
à se coordonner dans le cadre de gestions de crises. En particulier, si 
les instances de direction peuvent aisément se parler lorsque l’urgence de la 
situation l’impose, la traduction de ces contacts et des décisions prises au 
niveau des services techniques, et jusqu’aux installations dans le cadre des 
gestionnaires d’infrastructures, ne se retraduit pas toujours de manière fluide. 
La transmission des informations au cœur d’une crise suppose que chaque 
entité connaisse à la fois ses propres missions, mais également celles des 
autres, aie une vision précise des externalités négatives de l’action rendue 
nécessaire pour l’un des acteurs et que les canaux d’échange soient connus 
et éprouvés.

Toutefois, au-delà de la difficile coordination des entreprises lorsque l’urgence 
de la situation l’impose, assurer l’anticipation commune des risques non 
encore survenus présente indéniablement un certain nombre de freins à lever. 
La gouvernance de la gestion des risques et de la résilience au sein 
des entreprises et entre secteurs ne tient encore qu’insuffisamment 
compte d’impératifs transverses de résilience. Cela peut tenir à des 
raisons d’organisation (directions spécifiques), de sociologie des entités 
(parcours de carrière), ou encore à la capacité et à la volonté prospective en 
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matière de résilience. Ce constat interne aux entités, voire aux secteurs au 
sein des entités, est encore renforcé dans le cas d’entités interconnectées, 
entre entreprises ou secteurs de l’économie, là où, pourtant, le risque systé-
mique est présent.

Améliorer la coordination entre les acteurs du secteur privé suppose donc 
que les niveaux d’implication dans la démarche de résilience, et de 
préparation, convergent entre les acteurs impliqués dans une chaîne 
de valeur pour la production d’un produit, ou interconnectés entre eux. 
Or cette convergence, si elle a été amorcée, n’est actuellement pas encore 
achevée et les rythmes d’avancement dans cette démarche diffèrent selon 
les acteurs. En premier lieu, les entreprises qualifiées d’opérateurs d’impor-
tance vitale (OIV) seront mécaniquement davantage configurées à la résilience 
compte tenu de la sensibilité de leurs infrastructures et du niveau d’exigences 
des normes qui leur sont applicables. Par ailleurs, compte tenu des caracté-
ristiques qui leur sont propres, si les entreprises de taille intermédiaire (ETI) 
ont souvent moins de capacités de financement que les grandes entreprises, 
celles-ci sont toutefois naturellement habituées à devoir s’adapter rapidement 
et à faire preuve de flexibilité dans leurs activités. Cette culture d’entreprises 
les dispose à être plus agiles en cas de crise et à pouvoir intégrer la straté-
gie de résilience à long terme dans leurs réflexions. Il apparaît ainsi que les 
failles dans la résilience demeurent plutôt présentes dans les interactions et 
interdépendances que de manière significative pour tel type d’entreprise ou 
dans tel secteur. Pour autant et parce qu’elles subsistent ces différences 
d’avancement en matière de résilience entre les entreprises constituent un 
frein fort à la progression d’une logique de résilience en réseau, à l’échelle de 
plusieurs entreprises interconnectées, davantage qu’en silo.

La progression de cette réflexion à l’échelle de l’ensemble d’une filière, et non 
pas seulement de ses acteurs, doit donc passer par davantage d’échanges, 
mais aussi par une structuration de la réflexion sur ces évolutions à 
mener en commun. Cette réflexion peut être impulsée par les entreprises 
« têtes de pont » des secteurs : Électricité de France dispose ainsi d’un rôle 
de premier plan dans la mise en œuvre du plan Excell en faveur de l’excellence 

technologique de l’industrie du nucléaire, qui prévoit le déploiement d’un nou-
veau schéma de qualification des fournisseurs du groupe pour les projets de 
construction de nouveaux réacteurs nucléaires, et l’extension des exigences 
de qualité requises par l’entreprise dans ses commandes aux entreprises 
sous-traitantes de rang deux, voire au-delà. Ces têtes de pont auraient ainsi 
vocation à inciter l’ensemble des acteurs économiques de leur secteur vers 
un niveau plus élevé de normes, et particulièrement ceux qui contribuent à leur 
chaîne d’approvisionnement.

2.  Alors que le rôle de l’État planificateur tend à 
se réaffirmer à la suite des différentes gestions 
de crise, le renforcement de la résilience des 
entreprises doit passer par une gouvernance 
dédiée entre institutions publiques et entreprises

 
Les récentes crises ont révélé l’étendue du rôle des pouvoirs publics 
dans la gouvernance de la gestion de crises vis-à-vis des opérateurs 
économiques. Au-delà du périmètre des infrastructures régulées, qui cor-
respondent la plupart du temps à d’anciens services publics, les autorités 
publiques ont été conduites à imposer des obligations renforcées à des 
secteurs non régulés de l’économie, dont le rôle était essentiel pour assu-
rer une réponse de court terme à la crise. Le législateur a ainsi pu imposer en 
urgence le report des obligations de paiement des factures d’énergie pour les 
petites et moyennes entreprises durant la crise de la Covid-19 à l’ensemble des 
fournisseurs d’électricité et de gaz naturel 21. Les conséquences de la guerre 
en Ukraine ont aussi conduit la Commission européenne, et dans la continuité 
les différents États membres, à demander à l’ensemble de leurs fournisseurs 
de gaz de ne pas effectuer de paiement en roubles malgré les oukases russes 
de mars et avril 2022 menaçant de ruptures d’approvisionnement gazier. 

21  Ordonnance n° 2020-316 du 25 mars 2020 relative au paiement des loyers, des factures 
d’eau, de gaz et d’électricité afférents aux locaux professionnels des entreprises dont 
l’activité est affectée par la propagation de l’épidémie de covid-19.
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Contrairement au dispositif de report des factures, le respect de cette réponse 
européenne à la guerre en Ukraine n’était garanti par aucun vecteur législatif, 
mais fondé sur l’engagement des acteurs économiques à participer aux 
réponses de crises, par conviction le plus souvent, mais aussi compte tenu 
des enjeux réputationnels des entreprises concernées.

Au-delà de la gestion de crise immédiate, ces bons exemples de coor-
dination de gouvernance entre acteurs économiques et institutions 
publiques doivent s’envisager plus systématiquement dans une logique 
durable, orientée vers le renforcement de la résilience d’ensemble de 
nos systèmes économiques. Cela suppose d’une part de s’appuyer sur 
des structures dédiées et pérennisées derrière un pilotage de l’État 
renforcé et d’autre part de définir le juste niveau de gouvernance pour 
assurer la meilleure coordination.

En effet la succession de ces crises a apporté des illustrations de l’importance 
de l’unité de commandement assurée par l’État pour en piloter la gestion, mise 
en œuvre selon les cas de figure par les préfets de départements ou par les 
préfets de zones de défense, dont les services assurent la coordination des 
actions dans le domaine de la sécurité civile. Toutefois, cette coordination 
s’est parfois révélée difficile à réaliser en pratique entre les services de l’État, 
tant au niveau déconcentré qu’au niveau national. La relation entre préfectures 
et agences régionales de santé a par exemple souvent semblé dysfonction-
nelle pendant la crise sanitaire 22, et ce malgré le fait que le cadre juridique 
permettait une articulation claire entre ces institutions (le Code de la santé 
publique offrant aux préfets la possibilité de placer, dans le cas où la situation 
sanitaire le nécessite, les services des ARS sous leur autorité par le biais de la 
signature de protocoles dédiés). Ce constat a conduit la mission d’information 
de l’Assemblée nationale en matière de résilience à préconiser, pour l’avenir, 
la confortation du rôle d’un organe unique dans l’État en charge de la 
gestion de crise, qui pourrait s’appuyer sur un cadre juridique d’exception 

modernisé pour opérer cette coordination à haut niveau, et dont les proces-
sus de prise de décision devraient véhiculer un certain degré de transparence 
démocratique. La Stratégie nationale de résilience dans le domaine de 
la défense et de la sécurité nationale affirme la nécessité de renforcer 
la logique interministérielle dans la gestion de crise. En effet, au niveau 
national, et comme pour la gestion de crise, une grande diversité d’opérateurs 
de l’État traitant de différents aspects de la résilience, selon les secteurs, sont 
impliqués dans ces réflexions. Parmi ces institutions, l’on peut citer le SGDSN 
en premier lieu, dont dépend l’Agence nationale de la sécurité des systèmes 
d’information pour la cyber-sécurité, les Agences régionales de santé pour 
le plan sanitaire, l’Autorité de sûreté nucléaire, le Commissariat à l’énergie 
atomique ou la Commission de régulation de l’énergie, ou plus récemment 
encore le Haut-commissariat au Plan. L’ensemble de ces acteurs doivent donc 
pouvoir se retrouver autour d’une même structure de gouvernance.

Alors que le rôle de l’État planificateur – terme qui semblait tombé en désué-
tude 23 – se voit réaffirmé, et dans la continuité des réflexions de la mission de 
l’Assemblée nationale ou du SGDSN, il semble également essentiel d’assurer 
un pilotage interministériel de la résilience. Pour éviter de multiplier 
les infrastructures de gouvernance, la structure de coordination inter-
ministérielle qui serait dédiée à la résilience pourrait s’ouvrir, à une 
fréquence régulière, aux acteurs économiques concernés au premier 
rang desquels les OIV, ainsi qu’à l’ensemble de la chaîne d’interdépen-
dances associée. Cette instance pourrait être chargée d’apporter une vision 
d’ensemble des évolutions que les OIV vont rencontrer compte tenu des risques 
nouveaux qui vont peser sur les infrastructures, pour renforcer la vision stra-
tégique de toutes les parties prenantes. Elle pourrait également être chargée 
de proposer une méthodologie d’identification des nœuds d’interconnexions, et 
des vulnérabilités qui peuvent les caractériser. L’État aurait ainsi pour mission 
de réunir autour de la table l’ensemble des parties prenantes, à l’instar des 
comités stratégiques de filières qui permettent de structurer d’autres types 
de réflexions prospectives, mais exclusivement à l’échelle d’une filière.

22  Santé publique : pour un nouveau départ – Leçons de l’épidémie de covid-19, mission 
d’information de l’Assemblée nationale. 23  La planification : idée d’hier ou piste de demain ? France Stratégie, juin 2020.
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Ce constat pourrait aussi constituer le point de départ d’une réflexion par-
tagée sur les investissements devant être engagés, et sur le possible 
partage de la charge entre financements publics et privés (voir propo-
sitions de la partie « financement et mécanismes d’incitation »). Les réflexions 
menées par cette structure élargie pourraient dès lors s’appuyer sur un 
document de politique transversale, dont l’élaboration et le suivi seraient 
effectués par les services du Premier ministre, permettrait d’assurer cette 
coordination interministérielle, et de lier le fond des propositions de résilience 
avec les volets budgétaires et financiers associés.

 PROPOSITION N° 1 

Associer à une fréquence régulière aux réunions de la struc-
ture interministérielle en charge de la résilience les opérateurs 
d’infrastructures et les acteurs économiques avec lesquels ils 
présentent des situations d’interdépendance, pour coordonner 
et suivre les avancées des filières en matière de résilience. 
Cette structure pourrait s’appuyer sur un document de poli-
tique transversal, qui associerait les objectifs de cette poli-
tique à un budget dédié.

3.  Le rôle des collectivités territoriales, mais  
aussi des institutions de l’Union européenne,  
doit encore s’affirmer pour contribuer à  
la progression de la résilience d’ensemble

 
Au plus près des territoires, le pouvoir de police administrative des 
maires de communes leur confère un rôle de premier plan en matière 
de crises ; l’échelon départemental est également concerné au titre des 
compétences partagées en matière de services d’incendie et de secours, 
le Conseil départemental co-rédigeant avec le préfet et le Conseil d’adminis-
tration des SDIS les schémas départementaux d’analyse et de couverture 
des risques (article L. 1424-7 du Code général des collectivités territoriales). 
Toutefois l’implication des collectivités territoriales dans la réponse 
aux crises et en matière de résilience se révèle inégale. Le rapport 
final de la Mission sur la transparence, l’information et la participation de tous 
à la gestion des risques majeurs, technologiques ou naturels réalisé pour 
le ministère de la Transition écologique soulignait ainsi en juin 2021 que le 
constat établi par le Sénat six ans auparavant restait valide : « Une culture de 
résilience qui ne progresse pas assez vite et la difficulté des élus locaux à 
faire partager la culture du risque. De trop nombreuses collectivités négligent 
l’information préventive, allant parfois jusqu’à un déni du risque ». La réalisation 
d’un risque majeur à l’échelle locale, comme cela peut être le cas avec les 
catastrophes naturelles, constitue encore trop souvent le point de départ des 
implications des collectivités territoriales en matière de résilience. De ce fait, 
les obligations des maires, comme l’élaboration et la mise à disposition des 
habitants d’un Document d’Information Communal sur les Risques Majeurs 
(DICRIM), ne sont pour la plupart pas respectées, faute de moyens et/ou de 
compétences idoines.

Au-delà des enjeux locaux spécifiques, le rôle des exécutifs locaux en 
matière de résilience peut davantage s’affirmer dans les compétences 
propres confiées aux collectivités territoriales, comme par exemple la 
compétence en matière d’eau potable confiée aux intercommunalités. 
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Dans la pratique, le fait que la gestion de crise revienne, y compris dans 
ces domaines, à la main des préfets ne facilite pas la prise en main de ces 
enjeux par les élus. Les élus locaux peuvent également exercer une influence 
croissante pour renforcer la résilience des services qui relèvent de leurs 
compétences, en émettant des niveaux d’exigences renforcés en matière de 
résilience. Par exemple, les processus de gestion de crises pourraient 
occuper une place plus importante dans les appels d’offres des collectivi-
tés, notamment en matière d’eau potable ou d’assainissement voire 
de déchets. Plus largement, la logique de réserves capacitaires gagne-
rait à être généralisée, pour constituer un vivier de moyens pouvant, le cas 
échéant, être mis à disposition des autorités en charge de la primo-interven-
tion, comme les pompiers ou la sécurité civile. À titre d’exemple, à Prague, où 
des inondations majeures se sont produites en 2002, Veolia a signé un contrat 
avec les eaux de Prague qui les oblige à maintenir en condition opérationnelle 
un certain nombre d’unités mobiles de pompage d’eau en cas d’inondation, 
avec une obligation de résultat le jour de la crise. Cette logique capacitaire 
permet d’assurer la maintenance de matériels dans la durée. Concrètement, le 
portage de ces enjeux de résilience, et la connaissance des manières 
de les intégrer dans la commande publique, pourrait se voir renfor-
cer par l’attribution d’un portefeuille dédié à un élu, qui pourrait être 
systématisée. Toutefois, renforcer les missions de planification et de 
résilience des collectivités suppose de prévoir de nouveaux moyens à 
allouer à cet effet (voir à ce titre les propositions de la partie « Financement 
et mécanismes d’incitation »). Cela suppose également de confier à un élu 
référent en matière de résilience la responsabilité du suivi de l’application 
de ces clauses de résilience des commandes publiques, et de veiller à la 
conformité des produits et services livrés.

Le rôle des institutions de l’Union européenne, qui ont démontré leur 
capacité à coordonner les réponses des États membres en période 
de crise, peut également être structurant pour renforcer la résilience 
collective. La répétition des crises énergétiques liées à l’approvisionnement 
en gaz russe en 2008, puis en 2022, a ainsi démontré que les réponses au 
risque d’approvisionnement énergétique de court terme, comme celles de 

plus long terme parmi lesquelles la réorientation des flux gaziers d’Ouest en 
Est ou la recherche d’une trajectoire partagée de sortie du gaz russe, était 
indissociable d’une action concertée des États membres, qui appelle une ver-
ticalité de la part de la Commission européenne pour organiser ces travaux. 
De même, la gestion de la crise du Covid-19 a également conduit les instances 
européennes à rechercher une coordination dans de nouveaux domaines 
comme la santé, revoyant ponctuellement la répartition des compétences 
découlant des Traités pour s’adapter à l’enjeu de subsidiarité. Par ailleurs, 
avec le plan de relance Next Generation EU de plus de 800 milliards d’euros, 
l’Union européenne a également démontré sa force de frappe financière.

Au-delà de la gestion des crises, l’Union européenne peut contribuer à engager 
un renforcement des standards en matière de résilience entre les différents 
États membres, en harmonisant leurs pratiques. Le projet de directive sur 
la résilience des entités critiques approuvé par le Conseil et le Parlement 
européen le 28 juin 2022 couvre ainsi les mesures à prendre pour assurer la 
résilience des entités critiques dans un nombre élargi de secteurs tels que 
l’énergie, les transports, la santé, l’eau potable, les eaux usées ou l’espace. 
Il prévoit une standardisation des mesures attendues de ces entités, par 
exemple le fait d’assurer la sécurité du personnel et de le sensibiliser à ce type 
de risques. Le projet de directive établit par ailleurs la catégorie des entités 
critiques d’importance européenne particulière, c’est-à-dire les entités 
critiques qui fournissent des services essentiels dans six États membres 
ou plus, qui devront faire l’objet d’une surveillance spécifique. Les États 
devront enfin disposer d’une stratégie nationale pour renforcer la rési-
lience des entités critiques, procéder à une évaluation des risques au 
moins tous les quatre ans et recenser les entités critiques qui fournissent 
des services essentiels. Dans la même perspective, la directive concer-
nant des mesures destinées à assurer un niveau élevé commun de 
cybersécurité dans l’ensemble de l’Union (SRI 2), qui vise à répondre aux 
mêmes préoccupations en ce qui concerne la dimension cyber et a également 
fait l’objet d’un accord au Conseil et au Parlement européen en mai 2022, 
contribuera à harmoniser les efforts des opérateurs de réseaux, comme 
l’eau et l’énergie, en matière de résilience informatique. Or les exigences qui 



38 39

DU RISQUE À LA RÉSILIENCE : S’ADAPTER COLLECTIVEMENT
GOUVERNANCE ET PILOTAGE DE LA RÉSILIENCE DES INFRASTRUCTURES ESSENTIELLES

s’appliquent aux opérateurs selon qu’ils soient visés par l’une de ces direc-
tives ou par le régime des opérateurs d’importance vitale en France ne sont 
pas de même nature, en particulier en matière de systèmes d’information. 
La transposition de la directive révisée sur la résilience des entités critiques 
en droit interne pourrait donner lieu à l’engagement de réflexions visant à 
faire converger les cahiers des charges et obligations de ces différents types 
de régimes, afin que les opérateurs puissent se concentrer sur les aspects 
prioritaires du renforcement de leur résilience.

 PROPOSITION N° 2 

Généraliser l’attribution de la compétence de la résilience à un 
élu, a minima dans les plus grandes collectivités, qui soit en 
charge du suivi transversal du renforcement de la résilience 
sur les différentes politiques gérées par celles-ci.

 PROPOSITION N° 3 

Généraliser l’introduction de clauses visant à renforcer la rési-
lience des services dans les contrats de commandes publiques, 
en accentuant notamment les moyens devant être disponibles 
et mobilisables en cas de crise (logique « capacitaire »).

4.  L’outil normatif constitue un levier essentiel de 
la gouvernance de la résilience, dont le degré 
de contrainte doit être adapté aux différents 
opérateurs

 
Certaines entreprises se sont autosaisies de l’enjeu de la résilience et 
le traduisent par le biais de leurs engagements propres. Enedis s’en-
gage par exemple à rétablir le réseau de distribution d’électricité en moins de 
48 heures après chaque évènement climatique, notamment grâce à son dispo-
sitif de crise, la FIRE, qui permet d’amener des renforts massifs en tous points 
du territoire en cas d’événements climatiques. Ce dispositif permet ainsi de 
mobiliser à la fois des agents, avec jusqu’à 2 500 personnes mobilisables sur 
le territoire, mais également du matériel, avec des groupes électrogènes et 
des kits d’équipements préassemblés (haute tension, basse tension, branche-
ment…) pouvant être acheminés en 4 à 5 heures sur l’ensemble du territoire 
via une dizaine de plateformes. Ce dispositif a été complété depuis deux ans 
par le recours à de l’intelligence artificielle avec un système d’anticipation 
des phénomènes météorologiques (Windy), qui permet d’estimer les risques 
d’accidents et de pré-mobiliser les équipes en conséquence. La FIRE est ainsi 
devenue un élément important de la résilience du réseau d’électricité dans son 
ensemble, à la suite de la tempête de 1999.

Toutefois, au-delà de ces initiatives individuelles qui contribuent au 
renforcement de la résilience collective, le recours à des normes 
contraignantes demeure incontournable pour garantir un certain 
niveau d’harmonisation dans les pratiques des acteurs concernés et 
atteindre un certain niveau de standards en matière de résilience. 
C’est le cas de certaines normes européennes transversales, comme la 
directive sur la résilience des entités critiques (voir supra). En outre, secteur 
par secteur, la France se dote également de normes dédiées à la résilience en 
droit interne. L’article R. 443-2 du code de l’énergie prévoit par exemple que 
les fournisseurs de gaz naturel en France doivent présenter, pour être auto-
risés, leur plan prévisionnel d’approvisionnement en gaz à cinq ans et, le cas 
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échéant, la détention de contrats à long terme et les éléments qui démontrent 
qu’il est en mesure de réunir des disponibilités suffisantes en volumes de gaz. 
Si cette norme constitue une contrainte pour les opérateurs économiques, ses 
effets prennent tout leur sens en période de crise énergétique.

Les normes les plus contraignantes en matière de résilience s’ap-
pliquent logiquement aux OIV en vertu de leur nature ; toutefois, 
au-delà de certaines normes sectorielles, les entreprises non OIV, dont 
les activités peuvent pourtant être critiques, ne sont pas astreintes à 
l’application de telles exigences. À titre d’exemple, la norme ISO 22301 
« Sécurité et résilience – Systèmes de management de la continuité d’activité – 
Exigences » n’est pas systématiquement appliquée en France dans le domaine 
de l’eau, contrairement aux infrastructures allemandes du secteur qui tendent 
à en généraliser l’application. La généralisation du suivi de ce type de normes 
non contraignantes, permettant d’engager une dynamique dans l’entreprise, 
sans nécessairement atteindre le niveau final de certifications, constituerait 
une pratique de droit souple pour renforcer la résilience de l’ensemble des 
acteurs d’une même filière. Le suivi de l’application de cette norme, déclinable 
sur la supply chain, pourrait également être imposée aux acteurs essentiels à 
la continuité de l’activité des OIV.

Le développement de normes permettant d’anticiper des risques de long 
terme, sous des formes éventuellement plus flexibles, pose la question 
de la capacité de contrôle par l’État en cohérence avec les obligations 
et les réglementations qu’il édicte. Cela pose d’abord un enjeu de ressource 
étatique en personnels, en qualification et en moyens pour réaliser et certifier 
ces contrôles d’une part, et d’autre part celui de la responsabilité des acteurs 
(l’État à travers son contrôle et la responsabilité propres des entités). Il s’y 
ajoute pour les OIV, les particularités liées aux domaines couverts par le secret 
dont l’accès ne peut être ouvert à des opérateurs indépendants de l’État. Dès 
lors, le maintien et la densification du système actuel reposant sur le recours 
à des opérateurs indépendants certifiés semble adapté dans la mesure où 
il est complété par une connaissance effective et réaliste des résultats par le 
prescripteur et une capacité avérée de réaction dans le cas contraire.

III

Assurer la résilience des infrastructures essentielles implique, pour les entre-
prises ou les collectivités qui en sont propriétaires, de programmer et de 
réaliser des investissements dont les montants dépassent générale-
ment leurs capacités de financement. Une estimation récente des investis-
sements nécessaires réalisée par l’Institut de l’économie pour le climat (I4CE) 
évalue, pour la France, les besoins de financement public pour l’adaptation au 
changement climatique à un surcoût par rapport aux dépenses actuelles d’au 
moins + 2,3 milliards d’euros par an. Ces investissements devront à la 
fois porter sur la mise en place de nouvelles infrastructures, plus nombreuses 
– pour apporter des alternatives aux infrastructures actuelles, ou porteuses 
d’innovations – pour mieux résister aux risques à venir, mais également sur le 
renouvellement ou la modernisation des infrastructures vieillissantes.

Pour certains secteurs, la régulation existante permet de financer 
la résilience des infrastructures, qui n’est donc pas confiée au seul 
fonctionnement du marché : c’est par exemple le cas pour les réseaux 
de transport et de distribution d’électricité, sous le contrôle du régulateur, 
la Commission de régulation de l’énergie, qui valide les investissements des 
producteurs sur des critères de résilience du système électrique, financés par 
le tarif d’utilisation du réseau public d’électricité (TURPE). Les investissements 
peuvent ainsi être couverts par le tarif sur la durée de vie de ces ouvrages.

LE FINANCEMENT ET  
LES MÉCANISMES D’INCITATION  

À LA RÉSILIENCE
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et du coût accru des infrastructures. À cet effet, les modèles assurantiels 
devraient être amenés à évoluer pour inciter les acteurs économiques 
à internaliser une part de ce risque et à effectuer certains aménagements 
permettant d’accroître le niveau de résilience de leurs assurés dès maintenant, 
sans atteindre toutefois une situation où leurs clients pourraient se passer 
purement et simplement d’une assurance. La puissance publique, qui apparaît 
comme financeur en dernier ressort notamment en cas de catastrophes natu-
relles, risque également de rencontrer des limites dans sa capacité à couvrir 
les conséquences de ces événements, comme peut le faire craindre le niveau 
d’endettement atteint dans le contexte de la crise du Covid-19.

De ce fait, les propriétaires des infrastructures essentielles devront 
être amenés à financer une part croissante de ces investissements, 
dans un contexte où les recettes associées à ces infrastructures 
peuvent aussi être amenées à décliner dans les prochaines années, au 
regard des baisses de consommation de certains biens comme l’éner-
gie et l’eau, compte tenu des efforts à réaliser pour une plus grande 
sobriété, essentielle à l’atteinte de la neutralité carbone en 2050. 
Les quatre scénarios prospectifs établis par l’ADEME dans son étude Transi-
tion(s) 2050, Choisir maintenant, Agir pour le climat, se fondent ainsi sur une 
réduction de consommation finale d’énergie en France en 2050 par rapport 
à 2015, de l’ordre de - 1000 TWh pour le scénario 1, fondé sur la frugalité et 
la sobriété, et - 500 TWh pour le scénario 4, qui préserve les modes de vie 
actuels mais repose sur des hypothèses technologiques fortes. De même RTE 
dresse dans ses Futurs énergétiques 2050 25 plusieurs scénarios qui reposent 
sur une réduction de 40 % de consommation de l’énergie finale telle que préco-
nisée dans la dernière Stratégie nationale bas carbone, selon l’évolution de la 
consommation d’électricité et les évolutions des habitudes de vie vers plus de 
sobriété, ou encore vers des configurations basées sur une réindustrialisation 
profonde.

Toutefois pour la plupart des secteurs économiques, les investissements 
nécessaires en matière de résilience apparaissent difficilement finançables, 
et les gestionnaires d’infrastructures, qui n’ont pas toujours les ressources 
nécessaires, n’y dédient pas encore suffisamment de moyens. L’investisse-
ment en faveur de la résilience semble également d’autant plus difficile à 
opérer qu’il s’agit de financer des investissements pour lutter contre des 
risques non encore observés, et dont les bénéfices ne peuvent par 
définition pas être mesurés tant que le risque ne se réalise pas. La préfé-
rence économique pour le court terme continue de primer sur la réalisation 
d’investissements en faveur de la résilience à plus long terme, qui impliquent 
des travaux coûteux de projection. À titre d’exemple, en moyenne, 68 % des 
recettes de l’eau sont utilisées pour les dépenses en matière de lutte contre 
la pollution de l’eau, tandis que seuls 6,5 % sont utilisés pour l’adaptation au 
changement climatique 24.

Au-delà de ces investissements au sens strict, les entreprises procèdent 
également à des arbitrages sur les niveaux de couverture souhaités 
en fonction des risques ; le raisonnement de court terme, qui privilégie une 
couverture plus forte sur des risques susceptibles de se produire annuelle-
ment par rapport à un risque dont la fréquence serait décennale, par exemple, 
reste souvent privilégié. La recrudescence des crises invite donc également à 
questionner la préférence des acteurs économiques, qui privilégient souvent 
une logique assurantielle et de protection en cas de crise, plutôt que d’assurer 
le coût de prévention de ces crises.

En effet ce raisonnement n’apparaît plus soutenable à moyen et long termes, 
dans la mesure où le secteur assurantiel sera de moins en moins en capacité 
d’assumer seul la couverture de ces risques, dont les coûts seront sans 
doute amenés à augmenter à l’avenir, sans doute de manière exponentielle, 
en raison de la fréquence et de l’intensité des crises, et de l’émergence de 
nouvelles sources de risques (géopolitique, pandémie, cybercriminalité…) 

24  L’eau du futur – enjeux et perspectives pour les entreprises du secteur ; ministère  
de l’Économie et des Finances, 2019. 25  RTE (2021). Futurs Énergétiques 2050.
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Un premier exemple de ces évolutions de consommation se dessine, à l’été 
2022, par l’appel des trois fournisseurs d’énergie, Électricité de France, Engie 
et TotalEnergies, à leurs clients pour qu’ils réduisent leurs consommations non 
nécessaires d’énergie en vue de retrouver les marges de manœuvre néces-
saires pour affronter les futures pointes de consommation. Si cet appel se 
limite à ce stade à une demande ponctuelle aux consommateurs, ce type de 
régulations de comportements pourrait se voir multiplier dans les prochaines 
années, dans un contexte d’électrification croissante des consommations et 
d’indisponibilité d’une partie du parc de production électrique en France.

Les modèles économiques de rentabilité des infrastructures, qui s’ap-
puient sur un équilibre entre la consommation et la capacité de l’infrastructure, 
ne permettent en effet pas encore de valoriser les efforts de réduction de 
consommation, qui sont pourtant favorables à la résilience d’ensemble ; ils 
devront donc vraisemblablement évoluer à l’avenir pour mieux prendre 
en compte ces exigences de résilience. Toutefois à plus court terme, le 
renforcement de la résilience des infrastructures doit, dans un premier 
temps, être envisagé en repensant leurs modalités de financement.

1.  Internaliser le coût de la résilience à partir  
de nouvelles incitations : le rôle des assurances 
et de l’actionnariat

Le modèle assurantiel peut évoluer de manière à renforcer l’incitation 
pour les assurés à internaliser les externalités négatives, en modifiant 
leur comportement, et ce d’autant plus que l’augmentation de la fréquence 
des crises et leurs impacts renforcés en rendent les coûts de réparation 
de plus en plus élevés. Compte tenu des effets du changement climatique 
et de l’augmentation des sinistres, et au regard des résultats de l’exercice 
pilote climatique mené en 2020, l’Autorité de Contrôle Prudentiel de Réso-
lution (ACPR) anticipe que les primes d’assurance devront augmenter 
de l’ordre de + 3 % par an, et entre + 130 % et + 200 % sur 30 ans, 
pour maintenir le ratio de sinistres rapportés aux primes ; ces estimations 

pourraient aujourd’hui encore être rehaussées pour tenir compte des niveaux 
élevés d’inflation. Cette démarche d’évaluation des surcoûts engendrés et 
d’anticipation des besoins à venir des assurances doit se poursuivre 
et être régulièrement actualisée. L’Autorité européenne des assurances 
et des pensions professionnelles (EIOPA) prépare ainsi pour 2022 un stress 
test dans le domaine financier pour obliger les assureurs à mesurer l’impact 
du réchauffement climatique sur leur bilan.

Alors que les assureurs auront de plus en plus de difficultés à financer l’en-
semble des risques, et qu’il n’est pas garanti que les assurés pourront soutenir 
cette hausse de leur coût d’assurance dans la durée, les assurances pour-
raient se désengager progressivement de certaines activités, comme 
le marché cyber, ou de certains territoires, comme dans les zones à forts 
risques climatiques où les assurances limitent leurs parts de marché, ce qui 
présente le risque d’aboutir à des activités ou à des secteurs géographiques 
très exposés mais non assurables. À titre d’exemple, les coûts moyens du 
sinistre habitation après le passage de l’Ouragan Irma à Saint-Barthélemy et à 
Saint-Martin survenu en 2017 étaient estimés à environ 90 000 euros, catas-
trophe à la suite de laquelle un certain nombre d’assureurs ont choisi de se 
retirer de ce segment du marché. Si le Bureau Central de la Tarification (BCT) 
apporte aujourd’hui certaines garanties, en permettant que toute personne 
physique ou morale assujettie à une obligation d’assurance ne puisse pas 
se voir refuser la garantie par une entreprise d’assurance dont les statuts 
n’interdisent pas la prise en charge de ce risque, à plus long terme le risque 
d’un retrait pur et simple des assurances de certains segments de marché, 
dans des circonstances extrêmes, ne peut pas être écarté. Or ce type de 
retraits ne doit pas devenir la norme, dans la mesure où la puissance publique 
deviendrait dès lors assureur en premier et dernier ressort. L’introduction d’un 
mécanisme d’obligation pour que les assurances continuent à couvrir ce type 
de risques risquerait de se traduire par l’envoi d’un signal prix fort pour les 
assurés, freinant de fait l’accès à cette garantie.

La réflexion visant à inciter les assurés à internaliser une partie du coût de 
survenance d’une crise, peut donc contribuer à assurer la durabilité de l’offre 
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assurantielle. Toutefois, alors que l’idée de généraliser le partage de la prise 
en charge entre l’État et les entreprises dans le cadre de nouvelles crises 
majeures dont les coûts dépasserait les capacités des seuls acteurs, comme 
les attaques cyber, rencontre un écho croissant pour faire face à ces coûts, 
la réflexion partagée entre l’État et les assurances d’une meilleure internalisa-
tion des coûts de la résilience par les assurés constitue un préalable à toute 
évolution dans ce sens. À ce titre, le développement d’une plus grande offre 
d’assurances paramétriques en France pourrait constituer une incitation, pour 
les assurés, à effectuer certains investissements pour renforcer leur résilience 
à certains risques auxquels ils sont exposés, puisque l’indemnisation d’un 
sinistre est déclenchée dans ce type d’assurances lorsqu’un indice dépasse 
un seuil déterminé, par exemple dans le cas d’un évènement climatique ou 
météorologique d’une certaine portée. Le risque cyber pourrait également 
être mieux couvert par les entreprises en France à travers un recours plus 
fréquent à ce type d’assurance, par exemple en se fondant sur la durée de 
privation d’accès à un logiciel ou à un cloud 26.

Les progrès d’internalisation des coûts de la résilience peuvent éga-
lement passer par l’évolution de la manière dont les stratégies des 
entreprises sont évaluées par l’actionnariat. Les grilles d’évaluation de 
la résilience de l’entreprise, qui ont vocation à être commentées dans les ins-
tances décisionnaires des entreprises comme les comités d’audit ou comités 
des risques des conseils d’administration, pourraient être plus systématique-
ment prises en compte pour mieux éclairer les stratégies d’investissements 
des entreprises en la matière. Dans cette dynamique, la norme ISO 22301 
sur le système de management de la continuité d’activité apparaît comme une 
piste de réflexion intéressante à même, par son extension, de contribuer au 
renforcement de la résilience. La prise en compte plus généralisée de cette 
norme ISO par les instances décisionnaires des entreprises conduirait à valo-
riser financièrement les efforts entrepris à court terme dans les financements 
dédiés à la résilience.

 PROPOSITION N° 4 

Afin de garantir la pérennité de l’offre assurantielle, renforcer 
les incitations visant les assurés à internaliser le coût de la 
résilience.

2.  Financer la résilience des infrastructures : 
renforcer l’accompagnement, et développer  
de nouveaux vecteurs de financement

 
Outre les incitations de type prime d’assurance, la puissance publique peut 
aussi édicter des obligations visant à internaliser le financement du 
coût de la résilience. En application de la loi Climat et résilience, le Gou-
vernement a élaboré début mai 2022 une liste de 126 communes qui auront 
l’obligation de s’adapter en priorité à l’érosion du littoral, risque accru auquel 
elles sont exposées compte tenu de la pression démographique exercée dans 
les régions côtières, et du changement climatique. Ce nouveau type d’obliga-
tions doit dès lors s’accompagner d’un renouveau dans les modalités de 
financement de ces obligations par les collectivités. Les communes qui 
ont accepté, après délibération en conseil municipal, de figurer dans cette 
liste se voient dans l’obligation de réaliser la cartographie de l’évolution du 
trait de côte à horizon de trente ans et de cent ans, qui déterminera les zones 
constructibles, et l’État financera 80 % du coût de ces cartographies.

Plus largement, les dépenses d’investissements qui relèveront des 
compétences propres des collectivités et qui s’inscriront dans la 
durée nécessiteront de bénéficier d’un financement plus important, 
au-delà du principe selon lequel le niveau des dépenses doit s’équi-
librer avec celui des recettes. À titre d’exemple, le secteur de l’eau et de 
l’assainissement dans son ensemble est régi et en grande majorité financé 
par le « principe de l’eau paie l’eau ». Les collectivités disposent en outre 
d’un large panel de modes de gestion des services publics de l’eau et de 26  Direction Générale du Trésor (2022). Le développement de l’assurance du risque cyber.
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l’assainissement – régie publique, délégation de service public (sous forme de 
concession ou d’affermage), prestations de service, société d’économie mixte 
à opération unique – leur permettant de choisir différentes stratégies pour 
exploiter, maintenir et investir dans la durée dans ces infrastructures et ser-
vices. Elles conservent toutefois la pleine maîtrise de la fixation du prix de l’eau 
pour l’abonné. Or, force est de constater que les investissements engagés 
aujourd’hui paraissent globalement insuffisants face aux enjeux conjugués de 
vieillissement des infrastructures et d’adaptation aux effets du réchauffement 
climatique (baisse de l’étiage des cours d’eau, gestion des eaux pluviales et 
risque inondation…). La durée de vie des canalisations d’un réseau d’eau est 
estimée entre 50 et 75 ans, tandis qu’au rythme actuel d’investissements 
et de travaux, leur renouvellement prendrait plus de 150 ans. La poursuite 
de cette tendance à long terme présente ainsi le risque de voir le réseau 
devenir inopérant sur certains pans du territoire, compte tenu d’un rythme de 
dégradation amené à s’accentuer au regard des effets du changement clima-
tique, et insuffisamment compensé par des opérations de rénovation ou de 
modernisation. Les collectivités pouvant démontrer que les investissements 
programmés dans leurs infrastructures ont vocation à contribuer au renforce-
ment de la résilience d’une infrastructure pourraient bénéficier d’opportunités 
supplémentaires de financements dérogeant au principe de « l’eau paie l’eau ».

L’accompagnement financier proposé par l’État sur les aménagements 
ou chantiers à entreprendre pour améliorer la résilience des territoires pour-
rait aussi être mieux adapté aux besoins de financement pérennes et 
accessibles à destination des collectivités. Le système de financement 
par appels à projets, qui tend à se généraliser pour ce type d’initiatives, appelle 
en effet des efforts de réponses en temps limités, ce qui génère des inégalités 
dans la distribution des enveloppes associées et introduit une logique concur-
rentielle entre collectivités. Ce type de financements ponctuels ne peut garantir 
la diffusion à l’ensemble du territoire de capacités communes de réponses aux 
risques et soulève un enjeu de péréquation des fonds publics et d’égalité dans 
les efforts de résilience. Le Fonds de Prévention des Risques Naturels 
Majeurs (FPRNM) constitue à ce titre un outil intéressant. Le « fonds 
Barnier » a progressivement vu son périmètre de dépenses éligibles étendu : 

s’il avait pour objectif initial de financer les indemnités d’expropriation de biens 
exposés à un risque naturel majeur, l’utilisation des ressources du fonds a été 
élargie à d’autres catégories de dépenses dans le but de prévenir des risques 
naturels majeurs, comme les mesures de réduction de la vulnérabilité face aux 
risques (exemples : aide au financement d’études pour la réduction de la vulné-
rabilité, de travaux sur des équipements de prévention ou de protection contre 
les risques naturels, d’opérations de reconnaissance et de comblements de 
cavités souterraines). Ce fonds permet également d’abonder les dépenses 
afférentes à l’élaboration de la documentation des collectivités en matière 
de prévention : plans de prévention des risques naturels (PPRN), documents 
d’information communale sur les risques naturels (DICRIM), etc.

Compte tenu de la multiplication des risques contre lesquels les diffé-
rents acteurs doivent se prémunir en investissant de manière accrue 
dans leurs efforts de résilience, le budget alloué au FPRNM pourrait 
être rehaussé en y dédiant une part affectée de la fraction des accises 
de l’énergie perçue sur les produits énergétiques autres que les gaz 
naturels et les charbons, nouvelle dénomination de l’ancienne Taxe Intérieure 
de Consommation sur les Produits Énergétiques (TICPE). L’affectation d’une 
partie de cette taxe, qui cible la consommation de produits particulièrement 
émetteurs de gaz à effet de serre à l’origine des phénomènes de changement 
climatique, aux dépenses d’adaptation au changement climatique pourrait 
contribuer à en renforcer l’acceptabilité de la part des contribuables, tout en 
accompagnant les efforts dédiés à la lutte pour renforcer la résilience compte 
tenu de ces changements. Par exemple, l’affectation d’une part égale à 5 % de 
ces accises constituerait une recette de l’ordre de 900 millions d’euros pour 
ce fonds, qui est doté pour l’année 2022 d’un budget de l’ordre de 200 mil-
lions d’euros. Toutefois, compte tenu des trajectoires de consommation des 
énergies fossiles en diminution et toutes choses égales par ailleurs, le niveau 
de recettes découlant de cette part des accises sera amené à diminuer dans 
les prochaines années, ce qui constituera un point de vigilance pour assurer 
dans la durée ce niveau de financement réhaussé. Dès lors, le périmètre 
des dépenses éligibles au FPRNM pourrait être révisé pour inclure 
tout projet contribuant à cet objectif, de même que le périmètre des 
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bénéficiaires éligibles à ce fond qui pourrait être étendu à l’ensemble 
des entreprises. En effet, afin de procéder aux investissements nécessaires 
en matière de résilience pour les entreprises d’infrastructures, dans des délais 
courts, et pour éviter que ceux-ci ne se traduisent par des hausses de prix de 
la production excessives pour les consommateurs, accorder une partie des 
financements de ce fonds à l’ensemble des entreprises pourrait répondre à 
leurs besoins. Pour les investissements les plus conséquents, la struc-
ture interministérielle qui sera en charge de la résilience constituerait 
une enceinte adaptée pour identifier les projets prioritaires à porter, 
qui pourraient recevoir ce type de financements publics, sur la base du 
budget qui serait alloué par le document de politique transversale, après vali-
dation de ce mécanisme par la Commission européenne au regard du régime 
des aides d’État, défini aux articles 107 et 108 du traité sur le fonctionnement 
de l’Union européenne.

Par ailleurs, les collectivités pourraient aussi compléter leurs marges 
de manœuvre financières pour leurs investissements stratégiques en 
recherchant de nouvelles capacités de financements auprès d’acteurs 
institutionnels, comme la Banque européenne d’investissements (BEI), 
tout en veillant à disposer des recettes propres nécessaires pour effectuer le 
remboursement de l’annuité en capital de la dette des montants empruntés. 
À cet effet, le transfert de la compétence de l’eau potable des communes 
aux établissements publics de coopération intercommunale (EPCI) devrait 
permettre d’augmenter les capacités d’investissements pour les infrastruc-
tures, comme le montre la signature d’un partenariat en mai 2022 entre la 
BEI et la communauté d’agglomération de Lens-Liévin (CALL) pour un montant 
de 80 millions d’euros, qui permettra de couvrir près de 50 % des besoins 
d’investissements des projets qui seront réalisés sur les infrastructures de 
déchets et d’eau de ce territoire. Ce dispositif, existant, semble encore large-
ment sous-utilisé. L’accessibilité renforcée à ce type de financements pourrait 
également utilement bénéficier au secteur de l’assurance, et notamment à la 
Caisse Centrale de Réassurance (CCR), dans la mesure où ces acteurs vont 
également être confrontés à une importante hausse des coûts associés à la 
prise en charge de l’indemnisation des dommages climatiques notamment.

 PROPOSITION N° 5 

revaloriser l’enveloppe allouée au Fonds de Prévention des 
Risques Naturels Majeurs, en y affectant une part des accises 
de l’énergie perçue sur les produits énergétiques, en l’asso-
ciant à un périmètre élargi de dépenses et de bénéficiaires 
éligibles.

 PROPOSITION N° 6 

Faciliter le financement des dépenses spécifiques d’infrastruc-
tures pour les institutions publiques, en développant la logique 
d’emprunts auprès d’institutions publiques compétentes 
comme la Banque européenne d’investissements.
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IV

Cette dernière partie de l’étude a vocation à dresser un état des lieux de la 
culture de la résilience en France, entendue comme la connaissance 
portant sur les risques systémiques, et le partage de l’ensemble de 
ces connaissances.

À l’issue des entretiens menés, la culture du risque et plus généra-
lement de la résilience apparaît globalement moins développée en 
France que dans d’autres pays. Les pays anglo-saxons disposent ainsi d’une 
culture de la norme plus marquée et sont plus particulièrement sensibilisés 
aux risques cyber compte tenu de leur position de leaders dans le secteur 
numérique ; à l’inverse en France, le risque cyber est encore relativement 
peu assuré (environ 3 % des cotisations en assurance dommage des pro-
fessionnels), alors que 54 % des entreprises en France ont fait l’objet d’une 
attaque de ce type en 2021, ce qui s’explique notamment par la difficulté des 
entreprises à appréhender ce risque 27. Il en va de même pour les pays sujets à 
des aléas naturels ou climatiques réguliers, parmi lesquels le Japon, fortement 
exposé aux risques sismiques. La connaissance des menaces susceptibles 
de générer des crises et appelant la mise en œuvre de solutions résilientes 
en amont, demeure encore trop partielle en France : elle repose encore 
excessivement sur des risques connus car s’étant déjà matérialisés, 
et à l’inverse trop peu sur des risques émergents, nouveaux ou poly-
morphes, nécessitant adaptation plus que résistance. Par ailleurs, si ces 
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risques peuvent être progressivement mieux pris en compte à l’échelle 
de chaque structure, les effets en cascade de l’occurrence d’une 
crise ou de défaillance de l’une d’entre elles sur celles qui sont inter-
connectées apparaissent moins bien mesurés. Concevoir et appréhender 
ces risques nouveaux et transverses appelle donc de revoir la manière dont 
nous apprenons à identifier les vulnérabilités contre lesquelles lutter, et dont 
nous nous entraînons pour la mettre en œuvre, par la réalisation d’exercices 
nouveaux par exemple.

À la faveur des crises qui se sont multipliées ces dernières années, 
le relatif retard français en termes de culture de la résilience et de 
renforcement de l’adaptabilité tend toutefois à se résorber progres-
sivement. La crise Covid et plus récemment la guerre en Ukraine jouent à 
ce titre un rôle d’accélérateur intéressant. La mise en place de solutions 
d’organisations plus souples pour proposer des réponses adaptées à court 
terme, et qui semblent se pérenniser à l’horizon de quelques mois après 
la survenue de ces crises, comme le recours au télétravail, constituent 
des vecteurs de résilience mobilisables pour des crises ultérieures. 
Certaines entreprises ont également choisi de reconvertir une partie de leur 
outil industriel pour produire différemment ; c’est par exemple le cas dans le 
secteur cosmétique où les entreprises ont été autorisées à titre dérogatoire, 
par arrêté du 13 mars 2020 28, à produire du gel hydro-alcoolique.

L’appropriation d’une réelle culture de la résilience, qui implique donc 
une plus grande agilité des entreprises, suppose aussi de s’appuyer 
sur un éventail de compétences structurantes et non rapidement 
remplaçables dans la durée. À la faveur des entretiens menés, il s’avère 
que les compétences d’ingénierie traditionnelle comme les compétences plus 
directement spécialisées dans certains sous-secteurs de pointe, apparaissent 
incontournables à cet effet. Selon les types de crises anticipées ou qui se réa-
liseront, les expertises de pointe, par exemple dans les risques géologiques, 

27  Direction Générale du Trésor (2022). Le développement de l’assurance du risque cyber.

28  Arrêté du 13 mars 2020 autorisant par dérogation la mise à disposition sur le marché et 
l’utilisation temporaires de certains produits hydro-alcooliques utilisés en tant que biocides 
désinfectants pour l’hygiène humaine.
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les risques cyber ou encore les risques climatiques, permettent en effet 
d’adapter les projets ou infrastructures existants aux risques considérés. Par 
ailleurs, les savoirs acquis de l’expérience doivent faire l’objet d’une 
capitalisation mais aussi transmis pour assurer les évolutions de ces 
infrastructures en place, mais aussi pour assurer leur durabilité à long 
terme et la capacité non seulement à les moderniser, mais également à les 
renouveler. L’annonce du lancement du Nouveau programme nucléaire par le 
Président de la République lors de son discours de Belfort le 10 février 2022 
illustre cet enjeu, pour la filière nucléaire, de préserver les compétences dont 
elle dispose pour la durée d’un chantier, dont la durée de réalisation peut 
dépasser une décennie et le projet une génération, mais aussi de s’appuyer 
sur le retour d’expérience des agents ayant participé à la construction des der-
nières centrales construites, au début des années 2000. La résilience pose 
donc aussi la question de la gestion et de la fidélisation de certaines 
compétences stratégiques à moyen et long termes.

Enfin, la diffusion large des connaissances en matière de résilience 
apparaît comme un troisième volet nécessaire pour renforcer le niveau 
de résilience global d’une société. Cette diffusion suppose donc a minima 
de pouvoir partager un socle de savoirs et de bons réflexes entre 
entreprises. Le partage d’informations semble aussi devoir être davantage 
généralisé pour renforcer les pratiques de résilience des différents acteurs, 
et cela d’autant plus lorsqu’ils sont interconnectés, y compris d’informations 
confidentielles, le cas échéant par la disposition de moyens techniques adap-
tés ou, selon les cas et le besoin, rendues anonymes pour faciliter la diffusion. 
Outre les entreprises, les citoyens peuvent également exercer un rôle 
particulier à jouer en matière de résilience, de même que les élus 
locaux. Cette étude s’interroge donc aussi sur les figures qui doivent assurer 
le portage de ce socle de connaissances auprès de l’ensemble de ces acteurs.

1.  Définir des méthodes d’anticipation  
et de prospection partagées

La notion même de « culture de la résilience », à l’instar de celle de 
« culture du risque », ne fait pas l’objet d’une définition homogène de 
la part de tous les acteurs concernés 29. Pour beaucoup, la culture de la 
résilience englobe l’idée de prévention, et donc de conscience du risque ; pour 
autant, et compte tenu du caractère anxiogène de ces réflexions, la culture de 
résilience développée par une entreprise se concentre le plus souvent sur 
un nombre limité de risques dont l’occurrence est considérée comme 
probable, et à la réalisation d’un seul type de risques à la fois. En 
France, un certain nombre de risques déjà matérialisés par le passé 
sont bien identifiés et répertoriés, parmi lesquels les risques sismiques 
ou d’inondations, intégrés dans les planifications des pouvoirs publics. Des 
plans de réponse en découlent, efficacement anticipés et mis en œuvre 
en cas d’échéance. À l’inverse, la Mission identifie un certain nombre de 
risques nouveaux, davantage liés au changement climatique et moins 
systématiquement pris en compte, parmi lesquels le risque de submer-
sions marines, compte tenu du niveau des mers qui s’élève, les températures 
extrêmes prolongées ou les cyclones, qui sont notamment de nature à affecter 
les infrastructures.

Compte tenu de la nature et de l’ampleur des crises rencontrées ces 
dernières années, la culture de la résilience doit désormais évoluer 
pour être capable d’appréhender des risques qui ne se sont pas 
encore manifestés, soit au regard de leur ampleur, soit au regard des 
multi-crises qu’ils peuvent générer, soit encore parce qu’ils n’ont pas 
été identifiés. Cela suppose une prise en compte plus transversale, alors que 
le calcul coût-bénéfice de la mise en œuvre des comportements de prévention 
se heurte à la faible probabilité d’occurrence du risque.

29  Rapport de la Mission sur la transparence, l’information et la participation de tous à la 
gestion des risques majeurs, technologiques ou naturels pour le ministère de la Transition 
écologique.
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Progresser collectivement dans cette démarche plus prospective du 
risque suppose donc de mieux partager les résultats des réflexions et 
des données disponibles entre acteurs impliqués, notamment sur la 
résilience des infrastructures essentielles. C’est la réflexion décrite par le 
Secrétaire général de la défense et de la sécurité nationale qui a enclenché une 
démarche interministérielle, qui porterait notamment sur « les conséquences 
que pourrait avoir un conflit mondial pour notre approvisionnement en énergie 
et en eau mais aussi sur les plans militaire, diplomatique et économique, ainsi 
qu’en termes d’ordre public au regard des communautés qui pourraient être 
originaires des États belligérants ». L’État apparaît dès lors comme l’acteur le 
plus à même de réunir autour de lui l’ensemble de ces parties prenantes, et de 
proposer les hypothèses et scénarios partagés à partir desquels mieux identi-
fier ces risques et les pistes de résilience en conséquence. Cette démarche 
proactive d’anticipation s’illustre aussi dans l’étude sur l’impact réel du 
réchauffement climatique lancée par la Direction générale de la Sécurité civile 
et de la Gestion de crises (DGSCGC), qui a vocation à identifier les aléas et 
risques et évalué les impacts potentiels sur la population civile (sur 2030 
et 2050). À plus court terme et au préalable, il est toutefois essentiel que 
les entreprises effectuent un premier recensement des risques auxquelles 
elles sont exposées, par exemple en recourant à l’outil d’autodiagnostic « ma 
cartographie des risques » développé par le MEDEF et l’AMRAE.

Au-delà des projections transverses réalisées par les acteurs publics, pour 
les entreprises, l’appréhension globale du risque ne doit plus porter exclu-
sivement sur les risques d’une seule entreprise ou de ses infrastructures 
de manière isolée, mais bien davantage sur les ruissellements que leur 
survenue engendrerait pour l’ensemble d’une chaîne de valeur ou d’un 
segment d’activité, compte tenu de leurs interdépendances. Ces inter-
dépendances peuvent être d’ordre matériel et physique entre infrastructures, 
ils sont dès lors moins difficiles à identifier, mais ils peuvent également être 
géographiques, comme les intersections entre réseaux de transports, cyber-
nétiques comme les liens entre réseaux de télécommunications et d’électri-
cité, ou encore organisationnels 30. Une méthodologie doit donc être 
développée et mieux partagée entre les entreprises pour identifier 

ces risques de vulnérabilités, et les réponses pouvant y être appor-
tées. L’angle des risques de dépendance à certaines technologies étrangères 
devrait en particulier faire l’objet d’une analyse spécifique, par catégories (ex. 
système d’exploitation, serveur, messagerie sécurisée, outil collaboratif et de 
visio conférence) et s’accompagner d’une mise à disposition des alternatives 
européennes existantes, pour inciter les entreprises excessivement exposées 
à ce risque à diversifier leurs pratiques le cas échéant.

 PROPOSITION N° 7 

Systématiser le partage de scénarios de projections entre 
les administrations et les entreprises, d’une méthodologie 
commune d’identification des vulnérabilités croisées entre 
les acteurs économiques, et des retours d’expérience sur les 
exercices et la gestion de crises, dans le cadre de la structure 
interministérielle en charge de la résilience.

 
2.  Renforcer les pratiques permettant de faire 

progresser l’adaptabilité des structures

Anticiper des risques non encore survenus, aux contours par essence 
incertains, suppose d’envisager des réponses transversales, suscep-
tibles de couvrir des panels de menaces. Le télétravail en constitue une 
illustration : initialement envisagé comme mode d’organisation de travail ponc-
tuel et dégradé lors du premier confinement, le télétravail est devenu une sorte 
de réflexe plus aisé à déployer lors des seconds et troisième confinements, 
et pourrait conserver sa pertinence pour toutes formes de crises amenant à 
limiter les déplacements (pénurie de carburants, pics de pollution, nouveaux 

30  Risques climatiques, réseaux et interdépendances : le temps d’agir, France Stratégie, juin 
2022.
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risques sanitaires). Un premier socle de mesures mis en place depuis 
le début de la crise sanitaire peut être pérennisé pour constituer une 
base utile de réponses transversales aisément mobilisables en cas 
de nouvelle crise : plans de continuité d’activité, méthodes de travail plus 
agiles pour maintenir une production en situation dégradée, diversification des 
chaînes approvisionnements, etc.

Le Document de référence interministériel sur la stratégie nationale de rési-
lience dans le domaine de la défense et de la sécurité nationale du SGDSN 
prévoit des fiches qui contiendront tout à la fois les doctrines de préven-
tion et de réaction en cas de matérialisation des différents risques. À titre 
d’exemple, la fiche « cyber » mentionne les plans de continuité et de reprise 
adaptés aux menaces cyber, un label identifiant les prestataires de services qui 
pourraient agir en cas de crise, l’évaluation du niveau de maturité des secteurs 
d’activité face à ce type de menace ou encore l’organisation d’exercices. Plus 
largement, ces fiches proposeront un catalogue de mesures et de solutions 
génériques d’organisation dont pourront se saisir les entreprises quels que 
soient leurs secteurs (méthodes d’organisation d’exercices de gestions de 
crise et d’identifications des réponses à tester, structures opérationnelles de 
gestion de crise pouvant être activées immédiatement, acquisition de réflexes, 
etc.). Dans cette dynamique, l’application de la norme ISO 22301 « Sécurité et 
résilience – Systèmes de management de la continuité d’activité – Exigences » 
constitue également un objectif utile à déployer pour renforcer la résilience 
des entreprises, et en particulier de celles qui ont besoin d’être aptes à 
poursuivre la livraison de produits et la fourniture de services à un niveau de 
capacité acceptable et préalablement défini durant une perturbation.

Au-delà de ces modalisations de réponses-types aux crises qui se 
matérialisent, une difficulté régulièrement mentionnée par les per-
sonnes interrogées consiste à faire vivre ces plans dans le temps, et 
donc à continuer à les alimenter et à les actualiser. Alors que l’état de 
nos systèmes et de nos infrastructures essentielles évolue, il est important 
de concevoir des vecteurs de résilience dynamiques, opérationnels dans le 
temps et incorporant une vision à long terme. Cette nécessaire mise à jour 

régulière des données nécessaires relatives aux plans de résilience suppose 
que l’ensemble des acteurs y contribuent, ce qui ne pourra être fait que s’ils ont 
une appréciation partagée de l’importance de disposer de plans opérationnels 
dans la durée. À ce titre, les exercices de crise jouent un rôle central 
dans le fait de faire vivre ces dispositifs. Les exercices « plan d’opération 
interne » pour les risques d’accident industriel sont obligatoires à un rythme 
régulier : une fois par an pour les établissements SEVESO seuils hauts, et 
tous les 3 ans pour les établissements SEVESO seuils bas. Pour autant, ces 
exercices doivent aussi mobiliser un plus grand nombre d’acteurs, 
pour prendre en compte le périmètre élargi de conséquences en 
cascade de matérialisation d’une crise. Certains exercices européens 
sont ainsi organisés comme l’exercice « Domino » qui s’est tenu sur trois 
jours au mois de mai 2022, et qui avait vocation à permettre aux acteurs de 
l’ensemble des échelons territoriaux de tester leurs capacités de réponses : 
communales ou intercommunales, zonales, nationales, y compris avec le 
concours d’acteurs européens. Au-delà de ces exercices d’envergure, 
d’autres exercices multi-acteurs plus modestes et plus fréquents sur le 
territoire, à la main des départements, gagneront à être plus réguliè-
rement organisés. La préfecture de police de Paris et la métropole du Grand 
Paris organisent par exemple régulièrement des exercices de préventions 
d’inondations en lien avec les opérateurs de l’eau, de l’électricité mais aussi 
avec les télécommunications, qui permettent dès lors de tester les déclinai-
sons de différents scénarios. Le périmètre des acteurs impliqués dans 
ces exercices devra être régulièrement questionné pour s’assurer de 
sa pertinence dans la durée. Dès lors la participation bien plus importante 
de la population locale aux exercices semble indispensable et contribuerait, 
au-delà d’une meilleure préparation à la crise, à ancrer une culture de la rési-
lience bâtie sur la connaissance et la réaction appropriée davantage que sur 
l’anxiété face à ce qui est envisagé mais non éprouvé.

Enfin, la diffusion de la culture de la résilience, qui tendait à se limiter 
aux personnalités qualifiées en la matière dans les entreprises, tend 
à mieux prendre en compte progressivement l’ensemble des salariés. 
Ainsi, la gestion des crises dans la durée a pu conduire certaines entreprises 
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comme Suez à accompagner ses salariés face aux risques de fatigues et aux 
risques professionnels et psycho sociaux qui en découlaient : les managers du 
groupe ont ainsi été formés à la détection de signaux faibles, et à la gestion 
des émotions, qui constituent des exigences pour assurer la résilience en 
période de crise. Le projet de loi d’orientation et de programmation du minis-
tère de l’intérieur (LOPMI) contribuera à renforcer ce mouvement en rendant 
obligatoire pour les entreprises d’avoir un référent compétent, formé et qui 
aura pour obligation de sensibiliser les membres de l’entreprise une fois par 
an au moins, par une séance d’information sur les risques inhérents à l’envi-
ronnement de travail. Il se dégage toutefois des entretiens menés qu’il reste 
souvent une plus grande marge de progression concernant les risques 
cyber, pour lesquels les compétences restent souvent localisées au 
niveau national, et dont les connaissances se diffusent plus difficilement 
auprès de tous les salariés et à l’échelle des implantations locales d’infrastruc-
tures. Les opérationnels doivent encore apprendre à renforcer leurs réflexes 
lorsque la crise cyber se produit, en connaissant et en ayant déjà effectué des 
entraînements de prise en main d’outils au fonctionnement dégradé.

 PROPOSITION N° 8 

Intégrer dès les exercices préparatoires à la gestion de crises 
l’ensemble des acteurs et personnes qui seront impliqués dans 
une crise d’envergure, pour diffuser les bonnes pratiques 
et réactions et favoriser un esprit de résilience partagé et 
éprouvé. Plus généralement, associer l’ensemble des salariés 
des entreprises, et non plus seulement les référents, aux 
réflexions et aux entraînements sur la résilience, notamment 
en matière de cyber sécurité.

3.  Entretenir et assurer un niveau de formation 
et de compétences nécessaires pour les 
entreprises d’infrastructures

 
Les auditions menées ont mis en avant l’enjeu d’entretenir une cohorte suf-
fisante d’actifs présentant les compétences nécessaires pour appuyer les 
entreprises dans leurs stratégies de résilience, et plus particulièrement pour 
garantir la résilience de certaines infrastructures sur le long terme.

Cela suppose de disposer d’actifs bénéficiant des formations initiales 
adaptées aux besoins de ces entreprises, et donc par exemple d’encou-
rager des formations professionnalisantes, notamment en apprentissage, 
à l’instar de la formation proposée par le lycée Airbus Atlantic – Henri Potez 
à Méaulte dans la Somme, rattachée à la plateforme régionale d’innovation 
Industrilab, à proximité du site industriel d’Airbus. C’est par exemple l’objectif, 
dans le cadre du plan Excell, de la création d’une Université des métiers du 
nucléaire qu’EDF a engagée pour la filière du nucléaire aux côtés du GIFEN.

La fidélisation des compétences dans la durée constitue également 
un enjeu majeur. Cela peut plus particulièrement interroger pour un secteur 
comme le nucléaire, dont l’annonce par le président de la République de la 
construction de six nouveaux réacteurs nucléaires, et la réalisation d’études 
pour huit autres réacteurs, va nécessiter de réaliser un transfert de compé-
tences depuis les techniciens ayant construit des centrales nucléaires il y a 
plusieurs décennies vers de jeunes ingénieurs non encore formés à ce type 
de travaux. La valorisation des savoirs des anciens du secteur, qu’il 
s’agisse d’experts reconvertis ou jeunes retraités, doit être assurée 
pour leur permettre de contribuer à ces nouvelles activités, dans un 
contexte de forte augmentation des besoins en main d’œuvre qualifiée. Ainsi, 
les entreprises de ces secteurs stratégiques devraient disposer d’outils et de 
dispositifs facilitant davantage la conservation du contact avec leurs anciens 
employés pour pouvoir les recontacter après plusieurs années en fonction de 
leurs besoins. En termes de bonnes pratiques également, le suivi des enjeux 



62 63

DU RISQUE À LA RÉSILIENCE : S’ADAPTER COLLECTIVEMENT

de résilience gagnera à constituer un point de vigilance dans les change-
ments de poste, et à faire l’objet d’entretiens dédiés dans la passation des 
postes. Les branches professionnelles pourraient utilement appuyer 
les entreprises dans l’identification des compétences nécessaires à 
moyen terme, ainsi que dans le cadre des mobilités potentielles et 
mobilisation des savoir-faire.

Toutefois, pour rendre opérationnel ce type d’appuis ponctuels ou 
d’accompagnements, un cadre spécifique dédié serait nécessaire. 
Dans la lignée des préconisations du rapport de l’Institut Montaigne « Bien 
vieillir : faire mûrir nos ambitions », ce cadre devra inclure des modalités de 
recours facilité au cumul emploi-retraite, pour assurer cette transmission de 
savoirs. Pour mémoire, le taux d’activité des personnes de plus de 65 ans 
demeure structurellement plus faible en France, avec 7,7 % de participation 
contre 17,2 % en moyenne dans l’Union européenne. Par ailleurs et paradoxa-
lement à l’objectif poursuivi par notre étude, certains métiers « stratégiques » 
pour la résilience disposent de régimes spéciaux, qui permettent un départ 
anticipé à la retraite. Nous reprenons donc ici l’orientation du rapport suscité 
qui suggère de revisiter fondamentalement les conditions de départs anticipés 
dont peuvent bénéficier certains régimes spéciaux, et a minima de valoriser 
auprès des entreprises concernées et des salariés le report du départ en 
retraite et le maintien en activité.

 PROPOSITION N° 9 

Dans le cas d’infrastructures dont les durées de fonctionne-
ment prévisionnelles peuvent dépasser le siècle, penser à la 
pérennité des compétences dans le long ou très long terme, en 
encourageant la structuration de filières de formation dédiées, 
et en associant davantage les anciens des secteurs dans la 
transmission des savoir-faire techniques.

4.  Développer de nouveaux outils et moyens 
de partage de l’information en matière de 
résilience

 
La progression vers une culture partagée du risque suppose aussi de 
pouvoir avancer dans le partage de certaines informations, au-delà 
de leur nature confidentielle pour des raisons de sécurité ou d’af-
faires. En effet, les échanges et le partage d’information entre les différents 
acteurs - entreprises, pouvoirs publics, citoyens, peuvent être renforcés, de 
même qu’entre différents secteurs du privé, que ce soit en amont, pendant 
ou après la crise. Cela suppose donc d’effacer les réserves qui peuvent 
parfois être décrites entre ces différents acteurs, en particulier dans 
les retours d’expérience, essentiels, pour que les acteurs de la crise 
puissent partager la réalité des moments où ils ont mis en place leurs 
outils de gestion de crise. À cet égard, les rapports d’enquête de l’inspec-
tion générale de l’environnement et du développement durable (BEA-RI) ont 
vocation à permettre un partage d’information sur les retours d’expérience de 
gestions de crises, en accès libre, sur lesquels les acteurs peuvent s’appuyer 
pour renforcer leurs bonnes pratiques. Il est toutefois apparu que les entre-
prises ne pouvaient pas toujours être complètement authentiques dans leurs 
retours d’expérience, compte tenu des enjeux de confidentialité posés, et que 
le cercle de confiance dans lequel pouvait s’opérer ce partage sincère n’était 
souvent pas assez structuré mais reposait le plus souvent sur des relations 
interpersonnelles. À cet effet, l’accès à des espaces d’échanges et de partage 
entre les entreprises, comme des associations par exemple, est important 
pour garantir la sincérité de l’appréciation des points forts, mais aussi 
des difficultés rencontrées dans la gestion des exercices ou des crises 
réelles. À ce titre, l’anonymat peut constituer une incitation à partager 
des informations sensibles, comme en témoigne la plateforme CCTX au 
Canada qui permet de partager, entre ses membres, des informations sous 
forme anonymisée relatives aux attaques de cybercriminalité dont ils ont 
fait l’objet. Celles-ci peuvent ensuite être compilées par les gestionnaires et 
analysées, et leurs résultats re-diffusés pour permettre la formalisation de 
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bonnes pratiques, qui permettront à ses adhérents de mieux lutter contre le 
risque cyber.

Les bonnes pratiques de partage d’informations supposent bien entendu 
de pouvoir sécuriser les échanges réalisés entre l’ensemble de ces 
acteurs ; à ce titre il est essentiel que l’ensemble des acteurs catégorisés 
OIV puissent s’équiper des outils sécurisés comme ISIS, développé par 
l’État. Un schéma directeur pour le déploiement et la montée en puissance de 
ces équipements a de ce fait été élaboré, qui permettra de s’assurer que les 
opérateurs rattachés se sont bien équipés.

5.  Avancer vers une culture de la résilience  
plus inclusive : mieux associer les citoyens

La diffusion d’une culture partagée du risque serait rendue plus 
effective si elle était portée par un nombre croissant d’acteurs. 
Aujourd’hui, ce sont en effet essentiellement les services de secours et les 
forces de l’ordre qui effectuent des formations à l’anticipation des risques 
et à leur gestion à destination du grand public, notamment dans les écoles 
pour sensibiliser aussi les enfants. Ces efforts devraient encore s’accroitre 
en la matière avec l’institution d’une journée nationale de la résilience, dont 
la première édition sera organisée le 13 octobre 2022. Les moyens mis en 
œuvre par ces institutions publiques à ce titre pourraient utilement 
être relayés par ceux des compagnies d’assurance, qui ont une vision 
transverse des acteurs et secteurs et une connaissance fine des risques à 
différents niveaux. En effet, celles-ci proposent de plus en plus d’assurer un 
rôle de conseil et d’information auprès des entreprises, contribuant ainsi à 
diffuser une meilleure connaissance et culture de la résilience. Cette nouvelle 
branche d’activité des assurances gagnerait à être généralisé, et cela 
d’autant plus que leurs compétences sont adaptées aux différentes 
installations territoriales des agences, ce qui permet non seulement 
d’adapter les conseils apportés aux risques locaux, mais également et en 
cas de survenue d’une crise, d’identifier et mobiliser efficacement les moyens 

de résilience disponibles sur le territoire. Comme le souligne le SGDSN, les 
compagnies d’assurances devraient être un peu plus incitées à resserrer leurs 
liens avec les acteurs publics territoriaux pour la réalisation de leurs missions.

Dans le contexte de progression vers une démocratie plus participa-
tive, la prise en compte du rôle des citoyens doit être mieux appré-
hendée dans le cadre de ces réflexions sur la résilience. En effet, un 
Français sur trois ignore s’il vit à proximité d’un site classé Seveso, et les 
trois quarts des personnes interrogées ne savent pas ce qu’elles doivent 
faire en cas d’accident 31. Au-delà de la familiarisation des personnes vivant à 
proximité de risques identifiés avec les réponses de crises, une culture de la 
résilience doit être plus largement partagée entre tous les citoyens. Dans la 
mesure où ceux-ci devraient être progressivement plus sollicités dans 
le cadre des plans de résilience sectoriels, l’acquisition d’une culture 
renforcée de la résilience doit permettre d’augmenter l’acceptabilité 
des efforts qui peuvent être demandés. Comme l’ont montré les hausses 
des indices d’engagement des salariés suivis dans certaines entreprises 
d’infrastructures ces dernières années, dans le contexte de multiplication des 
crises, l’ensemble des salariés se sont sentis reconnus et utiles dans ces 
contextes particuliers ; dans la même optique, une plus grande partie des 
citoyens pourrait ressentir le même type de reconnaissance en se sentant 
davantage acteur des solutions apportées aux crises.

C’est particulièrement le cas en matière d’infrastructures, où l’ajus-
tement des comportements individuels peut alimenter les réponses 
apportées en cas de crise, comme en témoigne l’appel d’EDF, d’Engie et 
de Total Direct énergies à ce que leurs clients limitent leurs consommations 
d’énergie (voir la partie « Financement et incitation à la résilience »), ou dans 
le cas contraire, l’absence d’ajustement contribueraient à aggraver la crise. 
De manière pérenne, les évolutions de consommations peuvent aussi 
contribuer à rendre les systèmes d’infrastructures plus résilients.  
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gestion des risques majeurs, technologiques ou naturels pour le ministère de la Transition 
écologique.
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À ce titre, la plateforme Ecowatt développée par RTE permet par exemple 
d’anticiper les périodes d’insuffisance de l’offre d’électricité, et d’inciter les 
abonnés de cette plateforme à réduire leurs consommations non vitales en 
conséquence durant ces courtes périodes (par exemple en ayant anticipé le 
rechargement de leur véhicule préalablement, ou en décalant l’usage d’élec-
tro-ménagers comme les lave-linge ou lave-vaisselle). Cet outil joue ainsi un 
rôle crucial pour réduire la demande d’électricité lors des pics de demande, 
lorsque celle-ci est produite à la marge à partir de gaz naturel, ce qui conduit 
au renchérissement des prix et à davantage d’émissions de CO2. Si la sobriété, 
qui s’illustre actuellement au travers des efforts de réduction de consommation 
d’énergie ou d’eau compte tenu de contraintes sur la disponibilité immédiate 
de ces ressources, peut permettre une résilience accrue, un virage durable 
vers une société plus sobre dans sa consommation de biens et services 
essentiels (énergie, eau, notamment) suppose toutefois de veiller à plus long 
terme au financement durable des infrastructures d’approvisionnement.

 PROPOSITION N° 10 

Diffuser la connaissance d’outils simples et pédagogiques 
auprès des clients particuliers et des entreprises pour réduire 
leurs consommations de biens essentiels, et en particulier 
d’énergie.

Dans un contexte d’augmentation de la fréquence, de l’intensité et du coût des 
crises, il apparaît que le développement de la culture de la résilience constitue 
désormais un enjeu qui doit irriguer plus largement la société et l’économie 
françaises, pour renforcer les bonnes pratiques et la prise en compte de 
ces risques chez les acteurs économiques, au premier titre desquels les 
gestionnaires d’infrastructures, toujours plus interdépendantes. La guerre en 
Ukraine nous montre que la résilience appelle désormais une plus grande 
mobilisation de la nation et un engagement personnel des citoyens dans leur 
consommation de biens essentiels.

Les études et entretiens menés mettent en avant la nécessité d’engager des 
changements structurants autour de trois axes :
•  la gouvernance, de manière à enclencher une réflexion transversale mieux 

partagée entre administration et entreprises, et à diffuser cette culture selon 
un maillage territorial, notamment via les commandes publiques ;

•  le financement, de sorte que l’internalisation de ces risques progresse chez 
les assurés, pour assurer une offre assurantielle viable, et pour faciliter le 
financement de décisions d’investissements dont la rentabilité demeure, par 
nature, délicate à évaluer ;

•  les compétences et le partage de l’information, de manière à nous rendre 
collectivement plus agiles et plus alertes dans la manière de réagir en cas 
de matérialisation de ces risques.

Par la progression de nos efforts dans ces trois domaines, la société française 
pourra mieux s’adapter à l’avenir à l’apparition de nouveaux types de risques 
non encore matérialisés et donc difficiles à anticiper, dans différents domaines 
comme celui de  la cybersécurité, sanitaire ou du dérèglement climatique.

Les réflexions posées dans ce rapport doivent constituer une ouverture sur 
ces sujets qu’il apparaît essentiel de poursuivre dans les prochains mois, au 
regard notamment des tensions géopolitiques à l’œuvre.

CONCLUSION
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(février 2015)

•  Marché du travail : la grande fracture (février 2015)
•  Concilier efficacité économique et démocratie : l’exemple mutualiste  

(décembre 2014)
•  Résidences Seniors : une alternative à développer (décembre 2014)
•  Business schools : rester des champions dans la compétition internationale 

(novembre 2014)
•  Prévention des maladies psychiatriques : pour en finir avec le retard français 

(octobre 2014)
•  Temps de travail : mettre fin aux blocages (octobre 2014)
•  Réforme de la formation professionnelle : entre avancées, occasions manquées 

et pari financier (septembre 2014)
•  Dix ans de politiques de diversité : quel bilan ? (septembre 2014)
•  Et la confiance, bordel ? (août 2014)
•  Gaz de schiste : comment avancer (juillet 2014)
•  Pour une véritable politique publique du renseignement (juillet 2014)
•  Rester le leader mondial du tourisme, un enjeu vital pour la France (juin 2014)
•  1 151 milliards d’euros de dépenses publiques : quels résultats ?  

(février 2014)
•  Comment renforcer l’Europe politique (janvier 2014)
•  Améliorer l’équité et l’efficacité de l’assurance-chômage (décembre 2013)
•  Santé : faire le pari de l’innovation (décembre 2013)
•  Afrique-France : mettre en œuvre le co-développement Contribution  

au XXVIe sommet Afrique-France (décembre 2013)
•  Chômage : inverser la courbe (octobre 2013)
•  Mettre la fiscalité au service de la croissance (septembre 2013)
•  Vive le long terme ! Les entreprises familiales au service de la croissance  

et de l’emploi (septembre 2013)
•  Habitat : pour une transition énergétique ambitieuse (septembre 2013)
•  Commerce extérieur : refuser le déclin 

Propositions pour renforcer notre présence dans les échanges internationaux 
(juillet 2013)

•  Pour des logements sobres en consommation d’énergie (juillet 2013)
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•  10 propositions pour refonder le patronat (juin 2013)
•  Accès aux soins : en finir avec la fracture territoriale (mai 2013)
•  Nouvelle réglementation européenne des agences de notation :  

quels bénéfices attendre ? (avril 2013)
•  Remettre la formation professionnelle au service de l’emploi  

et de la compétitivité (mars 2013)
•  Faire vivre la promesse laïque (mars 2013)
•  Pour un «  New Deal  » numérique (février 2013)
•  Intérêt général : que peut l’entreprise ? (janvier 2013)
•  Redonner sens et efficacité à la dépense publique 15 propositions  

pour 60 milliards d’économies (décembre 2012)
•  Les juges et l’économie : une défiance française ? (décembre 2012)
•  Restaurer la compétitivité de l’économie française (novembre 2012)
•  Faire de la transition énergétique un levier de compétitivité (novembre 2012)
•  Réformer la mise en examen Un impératif pour renforcer l’État de droit  

(novembre 2012)
•  Transport de voyageurs : comment réformer un modèle à bout  

de souffle ? (novembre 2012)
•  Comment concilier régulation financière et croissance : 20 propositions  

(novembre 2012)
•  Taxe professionnelle et finances locales : premier pas vers une réforme globale ? 

(septembre 2012)
•  Remettre la notation financière à sa juste place (juillet 2012)
•  Réformer par temps de crise (mai 2012)
•  Insatisfaction au travail : sortir de l’exception française (avril 2012)
•  Vademecum 2007 – 2012 : Objectif Croissance (mars 2012)
•  Financement des entreprises : propositions pour la présidentielle (mars 2012)
•  Une fiscalité au service de la «  social compétitivité  » (mars 2012)
•  La France au miroir de l’Italie (février 2012)
•  Pour des réseaux électriques intelligents (février 2012)
•  Un CDI pour tous (novembre 2011)
•  Repenser la politique familiale (octobre 2011)
•  Formation professionnelle : pour en finir avec les réformes inabouties  

(octobre 2011)

•  Banlieue de la République (septembre 2011)
•  De la naissance à la croissance : comment développer nos PME (juin 2011)
•  Reconstruire le dialogue social (juin 2011)
•  Adapter la formation des ingénieurs à la mondialisation (février 2011)
•  «  Vous avez le droit de garder le silence…  » Comment réformer la garde à vue 

(décembre 2010)
•  Gone for Good? Partis pour de bon ? 

Les expatriés de l’enseignement supérieur français aux États-Unis  
(novembre 2010)

•  15 propositions pour l’emploi des jeunes et des seniors (septembre 2010)
•  Afrique - France. Réinventer le co-développement (juin 2010)
•  Vaincre l’échec à l’école primaire (avril 2010)
•  Pour un Eurobond. Une stratégie coordonnée pour sortir de la crise (février 2010)
•  Réforme des retraites : vers un big-bang ? (mai 2009)
•  Mesurer la qualité des soins (février 2009)
•  Ouvrir la politique à la diversité (janvier 2009)
•  Engager le citoyen dans la vie associative (novembre 2008)
•  Comment rendre la prison (enfin) utile (septembre 2008)
•  Infrastructures de transport : lesquelles bâtir, comment les choisir ? (juillet 2008)
•  HLM, parc privé. Deux pistes pour que tous aient un toit (juin 2008)
•  Comment communiquer la réforme (mai 2008)
•  Après le Japon, la France… 

Faire du vieillissement un moteur de croissance (décembre 2007)
•  Au nom de l’Islam… Quel dialogue avec les minorités musulmanes  

en Europe ? (septembre 2007)
•  L’exemple inattendu des Vets 

Comment ressusciter un système public de santé (juin 2007)
•  Vademecum 2007-2012 – Moderniser la France (mai 2007)
•  Après Erasmus, Amicus. Pour un service civique universel européen (avril 2007)
•  Quelle politique de l’énergie pour l’Union européenne ? (mars 2007)
•  Sortir de l’immobilité sociale à la française (novembre 2006)
•  Avoir des leaders dans la compétition universitaire mondiale (octobre 2006)
•  Comment sauver la presse quotidienne d’information (août 2006)
•  Pourquoi nos PME ne grandissent pas (juillet 2006)
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•  Mondialisation : réconcilier la France avec la compétitivité (juin 2006)
•  TVA, CSG, IR, cotisations… Comment financer la protection sociale (mai 2006)
•  Pauvreté, exclusion : ce que peut faire l’entreprise (février 2006)
•  Ouvrir les grandes écoles à la diversité (janvier 2006)
•  Immobilier de l’État : quoi vendre, pourquoi, comment (décembre 2005)
•  15 pistes (parmi d’autres…) pour moderniser la sphère publique (novembre 2005)
•  Ambition pour l’agriculture, libertés pour les agriculteurs (juillet 2005)
•  Hôpital : le modèle invisible (juin 2005)
•  Un Contrôleur général pour les Finances publiques (février 2005)
•  Les oubliés de l’égalité des chances (janvier 2004 - Réédition septembre 2005)

Pour les publications antérieures se référer à notre site internet :
www.institutmontaigne.org
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Du risque à la résilience : s’adapter collectivement
Objet d’un intérêt croissant depuis une décennie, la résilience figure au cœur des 
préoccupations actuelles et semble s’y établir durablement. De la crise Covid-19 
à la guerre en Ukraine, notre capacité à nous adapter à un contexte empreint 
d’instabilité, c'est-à-dire à se prémunir des principaux risques et à résister à leurs 
conséquences, est devenue une priorité nationale.

L’évolution moderne de nos sociétés nous a rendu davantage vulnérable aux crises 
systémiques. Avec l’augmentation des flux et l’accélération de la numérisation, les 
entreprises de différents secteurs d’activités et de différents pays, tout comme les 
infrastructures, sont de plus en plus interconnectées et interdépendantes. Dans 
un contexte d’augmentation de la fréquence, de l’intensité et du coût des 
crises, il devient urgent de s’interroger sur les enjeux et facteurs profonds de la 
résilience de notre système.

C’est l’objectif de ce rapport. Il s’agit d’aborder la résilience non pas d’un point de 
vue individuel, entreprise par entreprise, mais davantage de façon transverse et 
intégrée, afin d’agir sur les véritables points de vulnérabilité que sont les réseaux et 
interconnexions. Agir en faveur de la résilience est un enjeu collectif qui nécessite de 
passer d’une culture du risque – savoir répondre ponctuellement à des risques 
identifiés – à une culture de la résilience – faire face à des crises systémiques 
faites de risques encore non identifiés.


